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تتحــدد مشــكلة الدراســة في رصــد وتوصيــف محــددات المســئولية الجنائيــة لجرائــم الاختــراق والاعتــراض 
والانتحــال وتحليلهــا كمــا وردت بالنصــوص التشــريعية في البــاد العربيــة، وكيفيــة مواجهــة القوانــن لتلــك الجرائــم، 
وتقييــم الأطــر التشــريعية الضابطــة في الــدول العربيــة والمقارنــة بينهــا مــن حيــث شــمول النصــوص ووضوحهــا وآليــات 
الــردع ونوعيــة العقوبــة، ومــا إذا كانــت التشــريعات تضــع ظروفًــا اســتثنائية، وماهيــة أوجــه الشــبه والاختــاف بــن 
البــاد العربيــة محــل الدراســة )مصــر والإمــارات والســودان والأردن( في هــذه الأمــور القانونيــة، وتأتــي نظريــة الــردع 
Deterrence theory في هــذا الإطــار المتصــل بمكافحــة التهديــدات والأفعــال الإجراميــة المختلفــة ومنهــا الجرائــم 

الإلكترونيــة بمعطياتهــا لتوضــح كيــف يكــون القانــون عامــاً مهمًــا لمواجهــة الجريمــة وتحقيــق الــردع.

      تعتمــد الدراســة علـــى المنهـــج الوصفــي التحليلـــي، وكــــذا المنهــــج الاســتقرائي، وتم اســتخدام أداة تحليــل 
ــة في  ــك النصــوص القانوني ــن تل ــة ب ــة للمقارن ــة المنهجي ــة، كمــا اعتمــت الدراســة أســلوب المقارن النصــوص القانوني
تشــريعات الــدول العربيــة محــل الدراســة، ومــن أهــم النتائــج: تميــز القانــون المصــري بتوضيــح حــالات ارتــكاب 
الجريمــة الإلكترونيــة التــي يترتــب عليهــا المســئولية الجنائيــة لفاعلهــا بشــكل أكبــر مــن القوانــن الأخــرى، وبشــكل عــام 
فلقــد خرجــت التشــريعات العربيــة محــل الدراســة الخاصــة بمكافحــة جرائــم تقنيــة المعلومــات مــن عبــاءة الاتفاقيــة 
ــع أهــداف هــذه  ــر م ــى حــد كبي ــة لتتســق إل ــا القانوني ــات، وجــاءت نصوصه ــة المعلوم ــم تقني ــة لمكافحــة جرائ العربي
ــا بالتشــريعات العربيــة– محــل الدراســة-  الاتفاقيــة، ويتضــح مــن مجمــل نتائــج هــذه الدراســة أن هنــاك توجهًــا قويًّ

ــة.  ــراق والاعتــراض والانتحــال بفعالي ــم الاخت ــة ومنهــا جرائ ــم الإلكتروني بشــكل عــام لمكافحــة الجرائ

الكلمات المفتاحية: التشريعات العربية - الاختراق - الانتحال - الاعتراض - العصر الرقمي.

    The study aims at describing and analyzing the criminal liability determi-
nants of  hacking, interception & plagiarism as real dangerous crimes of cyber-
crimes. The study also seeks to analyze ways of regulation and deterrence in 
Arab legislations in the digital age. Regarding the deterrence theory and using 
document analysis method according to the methodology of legal research, the 
study compares the legislations in Egypt, Jordan, Sudan and United Arab Emir-
ates, mainly focusing on specific laws for combating cybercrimes in these coun-
tries. The results revealed that there are differences in determining the criminal 
liability between the legislations in the four countries. The results demonstrated 
the efficiency in the Egyptian legal articles for combating cybercrimes (Hacking, 
interception & plagiarism) and clarifying some problematic issues related to such 
articles in the four countries. The results in general revealed that the articles un-
der scrutiny attain the deterrence for such crimes.

Key words: Arab legislations– Hacking– Interception– plagiarism– digital age.
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والتحولات     والاتصالات  المعلومات  تقنيات  لاستخدام  المتسارع  الانتقال  ظل  في 
الإنترنت   مستخدمي  أعداد  وتزايد  يوم،  بعد  يومًا  نشهدها  التي  المتعاظمة  التكنولوجية 
تشريعية   أطر  صياغة  على  العمل  إلى  الدول  كافة  تسعى  الاجتماعي،  التواصل  ومواقع 

وإم التقنيات  هذه  لتواكب  بحيث  متطورة  التقنيات  هذه  استخدامات  ولتضبط  كاناتها، 
والجرائم   التجاوزات  أنواع  كافة  وتواجه  الإيجابية،  والاستخدامات  الحقوق  تدعم 

 والتهديدات التي تنجم عنها. 
ومنها:   الإطار،  هذا  في  المشروعة  غير  الاستخدامات  أشكال  الحساب وتتعدد  اختراق 

راق الحياة الشخصية، والإساءة لشخصيات  الخاص بالبريد الإلكتروني، والتجسس واخت
أسماء  واستغلال  مشروع،  غير  بشكل  الصور  واستغلال  ومستندات،  وثائق  بدون  عامة 
بشكل غير مشروع، وتغيير بعض الحقائق والصور ونشر الأخبار الزائفة، وكذلك القذف  

وتب مبتورة،  أو  مشوهة  فيديوهات  ووضع  الاجتماعي،  التواصل  مواقع  عبر  ادل  والسبُّ 
أشكال الإساءة بين الأفراد والأشخاص الاعتبارية باستغلال وسائل التواصل الاجتماعي،  
واستخدام شخص لبيانات ومعلومات شخص آخر واستغلالها بشكل غير قانوني كسرقة  

  .الهوية والانتحال
استخدامات   بحسب  الإلكترونية  للجرائم  الباحثون  يضعها  التي  التصنيفات  وتتعـدد 

عليها   المترتبة  والنتائج  فيها  والإنترنت  بحسب   ،)1(الكمبيوتر  التصنيفات  يرى  والبعض 
بالهوية   أو  أو خاص بالأطفال  بنكي  أو  إما سياسي  ، كما  )2(مجال الاختراق والاعتراض 

ا المشرِّعون لتلك الأفعـال أو التجاوزات التي تدخل في دائرة  تتعدد التصنيفات التي يضعه
التجريم، والتي ترتكب بواسطة مستخدمي مواقـع التواصـل الاجتماعـي سواء الأشخاص 

جرائم العدوان على الطبيعية أو الاعتبارية، ومن هذه التجاوزات ما يصنف باعتباره من  
الخ  الاعتبار،  واقتحام  والسبِّ  القــذف  من مثل  باعتباره  يصنف  ما  ومنها  صوصيــة، 

العــام بالأمــن  ة  الماسَّ وإثـارة    الجرائم  العـام  الـرأي  وإثارة  والإرهاب  التحريض  كجرائــم 



 

 
1044 1044 

ضمن   الأفعال  هذه  تأتي  وقـد  العامةالفتـن،  الآداب  على  الاعتداء  نشر    جرائم  مثل 
م العديـد  وهناك  العامة،  بالآداب  والمخلة  الإباحية  التـي  المضامين  الأخـرى  الجرائـم  ـن 

تحت   تصنف  والتي  الاجتماعــي  التواصـل  مواقـع  طريـق  عـن  تقـع  أن  جرائم يمكـن 
أو  مثــل    والاعتراض،   الاختراق معلوماتي  نظام  إلى  مشروعة  غير  طريقة  بأي  الدخول 

حاسب آلي أو شبكة معلوماتية أو مشاهدة البيانات دون وجه حق لأغراض متعددة، منها:  
تغيير  ســر  بغرض  أو  التنصت  بغرض  أو  الهويــة  ســرقة  أو  والمعلومــات  البيانــات  قة 

  المعلومات المتبادلة. 
بشكل عام تتكون من نفس    Digital crime/ Cyber crimeوالجريمة الإليكترونية    

العادية الجريمة  الإجرامي  –عناصر  والفعل  والجاني  بيئة  -الضحية  في  تتم  ولكنها   ،
ق  إذ  من  مختلفة  يتبعها  وما  الجريمة  وقوع  بلد  أو  مكان  نفس  في  الجاني  يكون  لا  د 

تقنية   بأساليب  تتم  تلك الجريمة  أن  كما  للقارات،  ثم فهي جريمة عابرة  تداعيات؛ ومن 
  حديثة باستخدام وسائل الاتصال الحديثة والشبكة المعلوماتية.

التقليديــ الجريمــة  نمــاذج  بعــض  بين  المقارنــة  مــع    Real-life crimeة  ويمكــن 
الإلكترونيــة الواقع    Virtual crimeالجريمــة  من  الجريمة  انتقلــت  كيــف  لتوضيح 

المادي إلى الواقع الافتراضي في العصر الرقمي، فالاحتيال في الجريمة التقليدية أصبح 
تقلي كجريمة  والسطو  الإلكتروني،  بالمزاد  الاحتيال  وكذلك  الشبكة،  على  دية  الاحتيال 

بالفيروسات،   النظام  ومهاجمة  الخدمة  من  والحرمان  الإنترنت  على  القرصنة  أصبح 
وتحولت الجرائم الجنسية وجرائم الشذوذ في العصر الرقمي إلى استمالة الضحايا عبر  
الدفع  لأنظمة  الأموال تحول  غسيل  أن  كما  الإباحية،  المواقع  عبر  واستغلالهم  الإنترنت 

لت السرقة في العصر الرقمي إلى جرائم الهوية وسرقة الملكية  عبر شبكة الإنترنت، وتحو
  والابتزاز الإلكتروني. 

وتعد جرائم الاعتراض والاختراق والانتحال من أكثر الجرائم التي يمكن أن تؤثر تأثيرًا     
ا على الأشخاص والبنية المؤسسية، وتهدد أمن وسلامة واستقرار الضحية سواء كانت  سلبيًّ

طبيع  دولةشخصًا  أو  مؤسسة  أو  فردًا  اعتباريًّا؛  أو  ا  "الاعتراض"  يًّ إن  حيث   ،Illegal 
interception    أو المعلومات  أو  البيانات  يمكِّن الجاني بشكل غير قانوني من مشاهدة 

تعديل  أو  المحتوى  تغيير  أو  التخزين  أو  التنصت  منها  متعددة  لأغراض  عليها  الحصول 
و"الاختراق"   على    hacking / trespassingالمسار،  التعدي  من  الجاني  يمكِّن 

خصوصية أي شبكة أو نظام والحصول على ما تحتويه من بيانات ومعلومات؛ مما يؤدي  
الهوية   و"سرقة  نفسه،  النظام  تدمير  بينها  من  يكون  قد  فادحة  وتداعيات  لخسائر 
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أو    Identity theft and fraud/piracy والانتحال"   يجعل الجاني وكأنه الشخص 
تداعيات  من  ذلك  على  يترتب  ما  بكل  اسمها،  على  بالاستيلاء  قام  التي  ذاتها  المؤسسة 

  خطيرة تضر بمصالح الضحية والمتعاملين معها.  
الحاسوب   أو  النظام  أو  المواقع  اختراق  فجرائم  البعض  بعضها  على  مترتبة  وهي جرائم 

والا الهوية  أسباب سرقة  أهم  من  تنبني  تعد  قد  أيضًا  الاعتراض  جرائم  أن  كما  نتحال، 
  complementary crimeعلى جرائم الاختراق؛ بل إنها توصف بكونها جرائم مكملة  

الاختراق ثم  )3(  لجريمة  ومن  النظام  وتدمير  الهوية  إفشاء  أسباب  من  سببًا  تكون  وقد   ،
  تسهل جرائم سرقة الهوية والانتحال والاحتيال.

الا تزايد  ضوء  والاعتراض  وفي  الاختراق  جرائم  وتزايد  المشروعة  غير  ستخدامات 
والانتحال بكل ما لها من تأثيرات سلبية ومسيئة، سواء على مستوى الأفراد أو المؤسسات 
والمجتمعات والدول أصبح من الأهمية أن يتم رصد وتوصيف محددات المسئولية الجنائية  

وكي والانتحال،  والاعتراض  الاختراق  جرائم  جرائم  عن  أبرز  من  وهي  مكافحتها،  فية 
البلاد  أولى  وبخاصة  العربية  البلاد  التشريعية في  بالنصوص  وردت  كما  الرقمي  العصر 
العربية التي أصدرت قوانين لمكافحة الجرائم الإلكترونية (الإمارات والسودان والأردن ثم  

قت على الاتفاقية العربية لمكافحة جرائم تقنية المعلوم   ات.مصر)، وصدَّ
هو   ما  تحليل  خلال  من  الردع  وتحقيق  الجرائم  تلك  مواجهة  بكيفية  يهتم  والبحث 

في   الضابطة  التشريعية  الأطر  وتقييم  المختلفة،  العربية  التشريعات  في  عليه  منصوص 
الدول العربية، والمقارنة بينها من حيث شمول النصوص ووضوحها وآليات الردع ونوعية 

العقوبة، وماهية أوجه  العقوبة، وما إذا كانت التش  ريعات تضع ظروفًا استثنائية لتشديد 
  الشبه والاختلاف بين البلاد العربية في هذه الأمور القانونية.  

الردع   نظرية  الإطار  Deterrence theoryوتأتي  التهديدات   في هذا  المتصل بمكافحة 
الإجرامية بمعطياتها؛    والأفعال  الإلكترونية  الجرائم  ومنها  يكون المختلفة  كيف  لتوضح 

الردع بالقانون   الردع، فوفقا للنظرية فإن  ا لمواجهة الجريمة وتحقيق  القانون عاملاً مهمًّ
ومرتكبيها   الالكترونية  الهجمات  لمكافحة  وأساس  ضرورة  يعد  يتضمنها  التي  والعقوبات 

، )4(وذلك عبر خطوات تصاعدية لتتوافق مع طبيعة الفعل الإجرامي والآثار المترتبة عليه  
ويتسق ذلك مع علم العقاب الذي يوضح كيفية وضع تشريعات لنصوص عقابية وحدودها 
دور   وهذا  والعدالة،  والأمان  الردع  لتحقيق  العقوبة  أغراض  تتحقق  تنفيذها؛ حتى  وآلية 
الجنائي،   الجزاء  أغراض  في  وتبحث  الجنائية  المسئولية  تحدد  التي  الجنائية  السياسة 

  .)5(هذا الجزاء لتحقق أغراضه وتحدد أفضل أساليب تنفيذ  
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المفكر   في وضع جذور   Jeremy Benthmanوكذلك    Cesar Beccariaولقد أسهم 
أن العقاب ضرورة لمنع تكرار الجريمة مرة   Beccaria، وأوضح  )6(وأسس نظرية الردع  

أخرى وردع من يفكر في القيام بالجريمة، وربط ذلك بالطبيعة البشرية التي ترفض الألم  
القناعة بالجريمة والسرعة  والعز أو  اليقين  تقوم على مقومات ثلاثة وهي:  والنظرية  لة، 

من   ويردع  الجريمة  غلظة يمنع  دون  المناسب  فالعقاب  ثم  ومن  مواجهتها،  في  والصرامة 
، ويرى كثير من الباحثين بناء على فكرة العقاب وربطها بنظرية الردع  )7(يفكر في ارتكابها  

 ،)8(المكثفة تؤثر بالفعل على منع الجريمة إذا وضع القانون الملائم    أن استراتيجيات الردع
بين   والمقارنة  القانوني،  النص  وتفنيد  تحليل  في  البحث  هذا  في  البحثية  الرؤية  وتعتمد 
قوانين مكافحة جرائم الاختراق والاعتراض والانتحال في بعض نماذج من البلاد العربية  

  وتحقق آلية الردع بالنص القانوني.  على تقييم مدى التكامل والشمول 
  الدراسات السابقة:

للتجاوزات     الجنائية  المسئولية  محددات  وتحليل  توصيف  على  العمل  إطار  وفي 
الاختراق   وجرائم  الاجتماعي  التواصل  مواقع  عبر  المشروعة  غير  والاستخدامات 

العربية التشريعات  في  مواجهتها  وآليات  والانتحال  البحوث   والاعتراض  تقسم  أن  يمكن 
  هذا الصدد:   والدراسات السابقة إلى محورين رئيسين في

 "الدراسات التي تهتم برصد وتحليل الجريمة الإلكترونية بشكل عام أو ببحث   المحور الأول: 
رغدة   دراسة  ذلك:  ومن  متعددة":  زوايا  من  معا  الإلكترونية  والجرائم  التجاوزات  من  عدد 

) السيبراني  )9()  2018البهي  "الردع  والمتطلبات"    حول  والإشكاليات  سعت  المفهوم  ولقد 
وبحثت   السيبرانية،  الهجمات  لمواجهة  الردع  نظرية  ملائمة  مدى  على  للإجابة  الدراسة 
الدراسة  وانتهت  الإلكترونية،  للجريمة  مواجهتها  وكيفية  وفوائدها  الردع  آليات  الدراسة 

نهج   الردع  يطبق  أن  ينبغي  أنه  وعلwhole of governmentإلى  كل ،  دمج  يجب  يه 
القانونية،   السلطة  جانب  إلى  والاستخباراتية  والاقتصادية  الدبلوماسية  السلطة  عناصر 
الأعوام  في  السيبرانية  الهجمات  من  مزيدًا  سيشهد  العالم  أن  ترى  الباحثة  وأن  خاصة 

  القادمة. 
) ديش  سورية  تناولت  )10()  2018ودراسة  وإجراءا  والتي  الإلكترونية  الجرائم  ت "أنواع 

بالجزائر بالتركيز على القانون الجزائري ودستور الجزائر، واعتمدت الدراسة  مكافحتها"  
لتقييم  التحليلي؛  والمنهج  الإلكترونية  الجرائم  أنواع  كافة  لتوصيف  الوصفي؛  المنهج  على 
كافة   مسح  بعد  الدراسة  وأظهرت  الإلكترونية،  الجرائم  لمكافحة  القانونية  الأساليب 

ة بقانون الجرائم المتصلة بتكنولوجيا الإعلام والاتصال أنه على الرغم  النصوص القانوني
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من وجود عدد من النصوص القانونية، فإنها ليست كافية؛ وذلك لعدة صعوبات، منها: أن 
يثبت   أو بسبب عدم وجود دليل مادي  يتعودوا على مثل هذه الجرائم،  لم  العدالة  رجال 

ع بسبب  أو  أحيانًا،  التقنية  الخاصة  الجريمة  للطبيعة  الجناة  ملاحقة  على  القدرة  دم 
  للجريمة الإلكترونية. 

حول "حدود المسئولية المدنية عبر وسائل النشر   )11()  2017ودراسة إيناس محي الدين ( 
بالنشر    الإلكتروني"،  الخاص  المدنية  المسئولية  نظام  طبيعة  الدراسة تحديد  واستهدفت 

النشر الإلكتروني، وتوض العامة ونظام المسئولية المطبق على  بواسطة وسائل  يح الأحكام 
وسائل النشر المكتوبة، وبيان مدى انطباق هذه الأحكام على النشر بواسطة وسائل النشر  
للمواقع  المدنية  المسئولية  نظام  أن  إلى  الدراسة  انتهت  ذلك  وبتحليل  الإلكتروني، 

للمسئ التقليدية  القواعد  على  يعتمد  الإعلامية  بوضع الإلكترونية  وطالبت  المدنية،  ولية 
قانون خاص ينظم النشر الإلكتروني يواكب أحدث التطورات التقنية، وأن تكون الجرائم  
تكون   وأن  التأويل،  تحتمل  ولا  وصريح  واضح  بشكل  محددة  القانون  عليها  ينص  التي 

  العقوبات مدنية وليست جنائية.
) دينا عبدالعزيز فهمي  "المسئو  )12()  2017ودراسة  إساءة حول  الناشئة عن  لية الجنائية 

الاجتماعي"،   التواصل  مواقع  خلالهااستخدام  من  سعت  النشر    والتي  جرائم  لبحث 
مواقع  الإلكتروني القانونية    عبر  النصوص  تحليل  على  وبالاعتماد  الاجتماعي،  التواصل 

استخدام   إساءة  عن  الناشئة  الجنائية  المسئولية  بين  بالمقارنة  الدراسة  مواقع قامت 
والكويت،   والسعودية  الإمارات  من  كل  في  بها  المرتبطة  والعقوبات  الاجتماعي  التواصل 
وأوضحت نتائج الدراسة أن السعودية قد اهتمت بتطوير نصوص قانونية لتحقيق الردع  
جرائم   لمكافحة  العربية  والاتفاقية  والكويت  الإمارات  وأن  الإلكترونية  الجريمة  لمرتكبي 

المعلومات نظام   تقنية  أو  إلكتروني  موقع  إلى  الدخول  من صور  كثير  على تجريم  نصوا 
  .معلومات إلكتروني، مع تشديد العقوبة في حالات متعددة

بعنوان "تحديات التنظيم القانوني لحرية الاتصال   )13()  2017ودراسة سعيد الحديدي (
مقارنة"،  دراسة  ا  بالإنترنت:  توجه  التي  التحديات  رصد  إلى  هدفت  لمنظومة  والتي 

العديد من  تعارض  إلى  أدت  التي  الإنترنت  عبر  الممارسات  للعديد من  نتيجة  التشريعية 
العامة،  المصلحة  وحماية  والتعبير،  الاتصال  حرية  مقتضيات  مثل  المشروعة  المصالح 
التقليدية   القانونية  القواعد  معه  عجزت  الذي  بالشكل  الخصوصية،  في  الحق  واحترام 

له التصدي  في  النظر  القائمة  إعادة  ضرورة  إلى  الدراسة  وخلصت  الإشكاليات،  ذه 
الاتصال   حرية  مقتضيات  بين  التوازن  على  تعمل  جديدة  قانونية  قواعد  واستحداث 
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المصلحة   وحماية  الخصوصية  في  الحق  احترام  أخرى  جهة  ومن  الإنترنت  عبر  والتعبير 
   .العامة والنظام العام

أثر الجرائم الإلكترونية  تي اهتمت ببحث  ال  Kimberly Pavlik  )2017(  (14)ودراسة  
التشريعات؟،   تطور  التشريعات    والتيعلى  وتطور  الإلكترونية  الجرائم  تطور  بين  قارنت 

مختلفة   غرامات  فرضت  القوانين  أن  الدراسة  ووجدت  المتحدة،  الولايات  في  لمواجهتها 
بال  الكونجرس  استحدثها  قوانين  هناك  وأن  الإلكترونية،  بالجريمة  لمكافحة  خاصة  فعل 

    CFAA).وقانون التزوير والانتحال ( 1030قسم  18الجريمة الإلكترونية مثل كود 
"البحـث عـن المسئولية الجزائيـة التي استهدفت    )15()  2016بوقرين عبد الحليم (  ودراسة 

الجزائري  التشريعين  في  الاجتماعـي  التواصـل  لمواقـع  القانوني  غيـر  الاسـتخدام  عـن 
"، وإلى أي مدى تقتصـر المسئولية علـى أصحـاب مواقع التواصل الاجتماعي أم والإماراتي

صور   عن  الكشف  واستهدفت  الإنترنـت؟  خدمـات  مقدمـي  إلـى  ذلك  تتعـدى  أنهـا 
للاستخدامات  القانوني  والتكييف  الاجتماعي،  التواصل  لمواقع  المشروع  غير  الاستخدام 

التواصل   لمواقع  المشروعة  لتحليــل  غير  التحليلـي  المنهـج  علـى  واعتمدت  الاجتماعي، 
النصــوص القانونيــة، والمنهــج الوصــفي لوصــف الظاهــرة وبيــان أبعادهــا، وتوصلت إلى  
انتهاك   علــى  للمعاقبــة  بالفعل  المناسب  النــص  يعتبــر  الإماراتــي  المشــرِّع  أورده  مــا  أن 

الدراسة   ولم تجد  يقـع  الخصوصية،  الـذي  والقـذف  ــبِّ  السَّ علــى  للعقــاب  ا  ا خــاصًّ نــصًّ
عبـر وسـائل التواصـل الاجتماعـي في التشريع الجزائري، بحيـث تكـون العقوبة أكثـر مـن  

ــبِّ والقــذف العــادي، وهــو مــا اهتم به المشــرِّع الإماراتــي.    عقوبـة السَّ
التي سعى من خلالها للمقارنة    )ang (2016)Qianyun W )16ودراسة كيانوين وانج  

الأوروبي   بين والمجلس  الصين  من  لكلٍّ  الجنائي  القانون  في  الإلكترونية  الجرائم  عقوبة 
الأمريكية وإنجلترا وسنغافورة، المتحدة  الدراسة لأهمية وجود قانون   والولايات  وتوصلت 

ا المشكلات  أحد  وأن  بلد،  كل  الجرائم في  بتلك  مكافحة  محدد خاص  بتشريعات  لمتصلة 
  الجريمة الإلكترونية هو تجددها وتطورها بشكل دائم ومتلاحق.

) وآخرين  سابيلون  ريجنر  والتي   )17(  Regner Sabillon & others)  2016ودراسة 
لتفصيل   أنواعهاسعت  وتفنيد  وعناصرها  الإلكترونية  الجريمة  لكافة   أركان  بالاستناد 

الواقع،   تتم في  التي  التأثير، وتوصيف وتصنيف الجرائم  تنفيذها ومداها في  ومستويات 
  كل نوع ومستوى خاص بالجرائم الإلكترونية.    

"المشكلات العملية والقانونية للجرائم   بشأن  )18( )  2014ودراسة عبداالله دغش العجمي (
التي اهتمت بالمقارنة بين قوانين مكافحة الجريمة الإلكترونية    الإلكترونية دراسة مقارنة"
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قانون   ومنها  العقوبات  أو  التنظيم  قوانين  سواء  والكويت)  (الأردن  من  كل  عام في  بشكل 
  2012لسنة    25يد رقم  بالأردن وقانون الشركات الجد  2010جرائم أنظمة المعلومات  

بالكويت، وبالاعتماد على المنهج الوصفي التحليلي قام الباحث بتحليل النصوص القانونية  
بالتشريع   الموجودة  القواعد  أن  منها:  نتائج  عدة  الدراسة  وأوضحت  البلدين،  من  كل  في 

اهت  أعطى  الأردني  ع  المشرِّ وأن  الجرائم؛  تلك  لمواجهة  كافية  غير  الكويتي  مامًا الجزائي 
الكويتي في ذلك، وأن هناك إشكاليات  المشرِّع  النوعية من الجرائم، وسبق  لتلك  ا  حقيقيًّ

  خاصة بالتفتيش والملاحقة والضبط لم يتمكن المشرِّع من تنظيمها. 
الثاني:  يركز على   ويتصل   المحور  بأنه  الموضوعي  التي يمكن تصنيف اهتمامها  بالدراسات 

يتعل فيما  ومحددة  واحدة  الإلكترونيةجزئية  بالجريمة  ربيع ،  ق  حسين  دراسة  ذلك  ومن 
) أمين  العابدين  زين  للمسئولية   ) 19( )  2019وجمال  القانوني  التنظيم  "إشكاليات  حول 

و مصر"،  في  الإلكتروني  الصحفي  النشر  عن  الثغرات  الجنائية  بحث  على  ركزت  التي 
بقانون   رقم  القانونية  والإعلام  الصحافة  عن     2018لسنة  180تنظيم  للكشف 

الإشكاليات التي تثيرها نصوص القانون فيما يتعلق بالتنظيم القانوني للمسئولية الجنائية 
عن جرائم النشر الصحفي الإلكتروني، مستعينة بالمنهج الوصفي التحليلي والاستقرائي،  
والتي أظهرت نتائجها أن هناك غموضًا في بعض النصوص؛ مما يؤدي لاختلاف تأويلها،  
بِّ والقذف  وعدم وضوح في النصوص القانونية بين حق النقد من ناحية وبين جرائم السَّ

  .من ناحية أخرى، وأن القانون يوسع محظورات النشر
) النمر  فليح  محمد  رائد  وتحليل    اهتمتالتي    )20()  2019ودراسة  حماية  بتوصيف 

الاجتماعي التواصل  مواقع  لمستخدمي  البحرين،    الخصوصية  تشريعات  ضوء  على 
وباستخدام المنهج التحليلي لتحليل النصوص القانونية ذات الصلة وبخاصة قانون حماية  

رقم   البحريني  الشخصية  المشرِّع  2018لسنة    30البيانات  أن  إلى  الدراسة  توصلت  ؛ 
العقوب الحياة شدد  حماية  لأهمية  وذلك  واستغلالها  الشخصية  البيانات  سرقة  على  ة 
    الخاصة.   

) حسن  محمود  محمد  حمدي  المسئولية    ) 21()  2018ودراسة  دراسة  على  ركزت  التي 
التواصل الاجتماعي دراسة تحليلية مقارنة وتحديد   الجنائية عن إساءة استخدام وسائل 

الحياة على  الاعتداء  جرائم  الدينية،    قوانين  بالقيم  والمساس  والقذف  بِّ  والسَّ الخاصة 
المعلومات تقنية  أن  وبالاعتماد على تحليل قوانين مكافحة جرائم  النتائج  المشرِّع    أظهرت 

المتحدة   -حرص العربية  والإمارات  وقطر  والكويت  كل من عمان  الآراء    -في  على تجريم 
تمس القيم الدينية أو النظام العام في التي تؤدي إلى الفتنة بين أفراد المجتمع، أو التي  
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وسائل  باستخدام  والقذف  بِّ  والسَّ الخاصة  الحياة  على  الاعتداء  جرم  كما  الدولة، 
كل  المعلومات في  تقنية  مكافحة جرائم  قانون  من خلال  ذلك  ويتم  الاجتماعي،  التواصل 

  بلد. 
توفير الحماية  كيفية "التي بحثت تحديدًا في    )22()  2018ودراسة محمد أحمد المعداوي (

من    القانونية للخصوصية المعلوماتية للمستخدم عبر شبكات مواقع التواصل الاجتماعي"
خلال البحث عن النصوص والتشريعات العربية والأوروبية في هذا الإطار مع الاسترشاد  
المقارن   التحليلي  المنهج  وباستخدام  الفرنسي،  القضاء  عن  الصادرة  القضائية  بالأحكام 
المقارن   المنهج  استخدام  وكذا  الدراسة  بموضوع  المتعلقة  القانونية  النصوص  لتحليل 
التواصل  مواقع  أن  إلى  الدراسة  نتائج  توصلت  المقارنة؛  التشريعات  موقف  على  للوقوف 
الأغراض   في  الشخصية  البيانات  باستغلال  تقوم  حينما  الأشخاص  خصوصية  تخترق 

بيان استغلال  وأحيانًا  بل  قائمة  التجارية؛  في  يكن  لم  ولو  حتى  آخر  مستخدم  ات 
من أجل استخدامها في أغراض غير مشروعة،    -كما هو عليه الحال في تويتر  -الأصدقاء

  .ومن ثم تؤكد الدراسة على مسئولية الشخص المسئول عن معالجة البيانات
بحثت    )Asherry Brian Magalla   )2018  ()23ودراسة   رقم  التي  لسنة    13قانون 
دت نصوص القانون والمفاهيم الواردة به  لمكافحة الجرائم الإلكترونية بتنزانيا    2015 وفنَّ

العقابية  الآليات  وتنفيذ  الجريمة،  مكافحة  يمكن  وكيف  الإلكترونية،  الجرائم  بشأن 
  المناسبة للحد من الجريمة بتنزانيا. 

قوانين  بحثت    التي   )Nazura Abdul Manap & others  (2015)  )24ودراسة   تطور 
في كل من بريطانيا وماليزيا وإيران، وإلى أي مدى تأثرت بتطور    سرقة الهوية والانتحال

استخدامات الإنترنت؟ وباستخدام المنهج التحليلي والمقارنة توصلت الدراسة إلى غموض  
لتحقي  التطوير  إلى  تحتاج  ولذا  بالانتحال؛  المتصلة  والمفاهيم  القوانين  الردع  بعض  ق 

  المطلوب، وكذلك توحيد المفاهيم بما يحد من التحايل على القانون.  
(  ودراسة  مصطفى  حامد  )25( )  2013خالد 

الخدمات    لناشري  الجنائية  المسئولية  عن 
الاجتماعي   التواصل  شبكات  استخدام  سوء  عن  ومقدميها  للإجابة  التقنية  سعت  والتي 

مات الواردة على المحتوى الكائن على الموقع إذا عن التساؤل التالي: من المسؤول عن المعلو 
صنفت كجريمة كما نص المشرِّع الإماراتي؟ وكيف واجه القانون ذلك؟ واعتمدت الدراسة 

لتحليل اتجاه المشرِّع في هذا الشأن،   2012لسنة    5على تحليل ما ورد بالمرسوم بقانون  
ديد المسؤول عن النشر،  وتوصلت إلى أن هناك عدم شمول ترتب عليه عدم وضوح في تح

وفي تحديد عناصر الجريمة كاملة، وإلى أن المشرِّع أغفل الجوانب الإجرائية المتمثلة في  
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مما   الاستضافة؛  خدمات  ومزود  الإلكتروني  الناشر  على  تقع  التي  الالتزامات  تحديد 
  يترتب عليه خطورة كبيرة وبخاصة ما يمس أمن الدولة. 

 التعليق على الدراسات السابقة:  
العقد  - في  وخاصة  كله  العالم  في  الباحثين  من  قليل  غير  عدد  اتجاه  من  الرغم  على 

الأخير لدراسة الجريمة الإلكترونية من جوانب متعددة، منها كيفية حدوث الجرائم  
ئم، الإلكترونية وتأثيراتها المتعددة على الصحافة والإعلام وأشكال الاعتداءات والجرا

إلا أن المكتبة الأكاديمية العربية لا تزال في حاجة  وكيفية التعامل مع تلك الاعتداءات  
والمواجهة  الضبط  آليات  وتحليل  وتفنيد  ببحث  تهتم  التي  الدراسات  من  مزيد  إلى 

بغرض تقييم وتطوير   -الجرائم الإلكترونية  –التشريعية لمثل تلك النوعية من الجرائم
المرت التشريعات  التجاوزات  تلك  حجم  تزايد  ظل  في  الإلكترونية  بالجرائم  بطة 

  والاعتداءات الإلكترونية المتكررة. 
بالقضايا  - الاهتمام  كثافة  في  العربية  الدراسات  الأجنبية  الدراسات  سبقت 

والموضوعات المتصلة بجرائم تقنية المعلومات وتشريعات تنظيم استخدامات الإنترنت 
ق مع طبيعة التطور التكنولوجي وتطور استخدامات  وتكنولوجيا الاتصال، وذلك يتس

الملاحظ   ومن  ذلك،  في  الدول  بين  والاختلاف  الأجنبية  الإنترنت  الدراسات  أن 
بعلوم  الخاصة  والنظريات  المداخل  بين  وملاحظ  كبير  حد  إلى  مزجت  الإعلامية 

قل  الإعلام إلى جانب علوم الحاسوب والهندسة وعلم النفس؛ لأهمية ذلك في هذا الح 
 البحثي وهو ما يتفق مع كون علوم الإعلام تعد علوم بينية.

وسرقة  - الخاصة  الحياة  حرمة  وانتهاك  تحديدًا  بالخصوصية  المتصلة  الجرائم  أخذت 
الباحثين من  كبيرًا  اهتمامًا  الشخصية  والبيانات  من   المعلومات  للباحثة  اتضح  كما 

حالات بتزايد  ذلك  ويرتبط  السابقة،  الدراسات  مسح  الحياة    خلال  على  الاعتداء 
أنواع  تزال  المقابل لا  التكنولوجيا الجديدة، ولكن في  إمكانات  الخاصة باستغلال كل 
الجرائم الأخرى في حاجة إلى مزيد من الاهتمام من الباحثين، مثل الجرائم الخاصة  
الكراهية، وجرائم   وبث خطاب  التحريض  أو جرائم  الإنترنت  الفاحشة عبر  بإشاعة 

حقو والاعتراض انتهاك  بالاختراق  المتصلة  الجرائم  وكذلك  الفكرية،  الملكية  ق 
بهذه  الدراسة  اهتمام  جاء  المنطلق  هذا  ومن  وخطورته،  أهميتها  على  والانتحال 

 الجرائم تحديدًا لندرة الدراسات الخاصة بها ولخطورة تبعات هذه الجرائم.  
ا - المقارنة  وأسلوب  القانوني  النص  تحليل  على  الاعتماد  التشريعات جاء  بين  لمنهجية 

من الأدوات وأساليب البحث التي   المختلفة سواء العربية أو الأجنبية في المرتبة الأولى



 

 
1052 1052 

التحليلية   بالجوانب  التشريعات  دراسات  اهتمام  إطار  في  وذلك  الباحثون،  اتبعها 
 والمقارنة بين النصوص التشريعية المتعددة في كل دولة أو بين الدول المختلفة. 

  شكلة الدراسة: م    
العربية لجرائم الاختراق       التشريعات  البحثية في تحليل كيفية مواجهة  المشكلة  تتبدى 

الدول  في  الإلكتروني  للمجال  الضابطة  التشريعية  الأطر  وتقييم  والانتحال،  والاعتراض 
العلمي   الأساس  وتوفير  المجال،  هذا  في  البحثية  الفجوة  سد  في  أثر  من  له  لما  العربية؛ 

في ل والاتصالية  التكنولوجية  والتغيرات  التطورات  تسارع  ظل  في  القانوني  النص  تطوير 
الجنائية   المسئولية  محددات  بين  بالمقارنة  الدراسة  مشكلة  أيضًا  وتتصل  المجال،  هذا 
في   التشريعية  بالنصوص  وردت  كما  وتحليلها  والانتحال  والاعتراض  الاختراق  لجرائم 

ث شمول النصوص ووضوحها، وآليات الردع، ونوعية العقوبة  البلاد العربية، وذلك من حي 
بين   والاختلاف  الشبه  أوجه  وماهية  استثنائية،  ظروفًا  تضع  التشريعات  كانت  إذا  وما 

العربية الدراسة  -البلاد  الأمور   (مصر  -محل  هذه  في  والأردن)  والسودان  والإمارات 
 .القانونية

  أهمية الدراسة:
لأشكا - المســتمر  والاعتراض التزايــد  بالاختراق  المتصلة  والجرائم  التجاوزات  ل 

والانتحال في العصر الرقمي باستخدام مواقــع التواصــل الاجتماعــي، خاصــة أنهــا  
أصبحـت وسـيلة يعتمد عليها البعض لنشر الأخبار الزائفة ولتضليل الجمهور ولإثـارة  

الك وهناك  للـدول،  الأمني  الاستقرار  وزعزعـة  أشارت  الفتـن  التي  الدراسات  من  ثير 
تصدر اقتراح سن لضرورة الاهتمام بالجانب التشريعي لمواجهة تلك التجاوزات، ولقد  

تشريعات وقوانين تنظم دور مواقع التواصل الاجتماعي ومضمونها المرتبة الأولى من 
الجرائم   من  الحد  في  التواصل  مواقع  دور  لتطوير  المبحوثين  اقتراحات  إجمالي 

بنسبة  الإلكتر محمد    %29.39ونية  أميرة  دراسة  الدراسة  )26(من  تأتي  ثم  ومن   ،
الجرائم الخطيرة؛ جرائم   تلك  مكافحة  بآليات  تتصل  مقترحات  م  وتقدِّ م  وتقيِّ د  لتفنِّ
بالتعمق   يسمح  مما  تحديدًا،  عليها  وبالتركيز  والانتحال،  والاعتراض  الاختراق 

القوانين العربية محل الدراسة، وهو ما يتسق والمقارنة على أساس دقيق بين نصوص  
  مع متطلبات العصر الرقمي وإشكالياته.

الردع فيما يتصل بجرائم   - آليات  ببحث  تهتم  التي  الدراسات  أوائل  الدراسة من  تعد 
النصوص  وتقارن  والانتحال، وتحلل  والاعتراض  الاختراق  ألا وهي  شديدة الخطورة 
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المس بمحددات  تتصل  التي  يطلق القانونية  بات  التي  الجرائم،  بهذه  الخاصة  ئولية 
 عليها جرائم العصر. 

الجرائم   - مواجهة  سبل  كل  ببحث  المصرية  الحكومة  مطالبة  ظل  في  الدراسة  تأتي 
والإقليمية  المحلية  الجهود  تضافر  بضرورة  الدولية  الهيئات  ومطالب  الإلكترونية، 

وتفن الجرائم،  لتلك  الفاعل  التصدي  آليات  لبحث  القانوني، والدولية  النص  يد 
والسعي  ناجعة،  قانونية  مواجهة  الجرائم  تلك  لمواجهة  القائمة  التشريعات  ومراجعة 
الجاد من مختلف الجهات ومن الأكاديميين المسؤولين لدراسة وبحث آليات مواجهة  

 تلك التجاوزات والجرائم للحد منها والتصدي لمخاطرها.
نة تفيد في رصد أوجه الشبه والاختلاف مما يدعم أهمية الدراسة أن الرؤية المقار -

بين نصوص القوانين العربية المتصلة بجرائم الاختراق والاعتراض والانتحال، وهو ما  
يظهر جوانب الحسم والفعالية في بعض النصوص مقابل جوانب الضعف أو النقص 
النصوص   تفنيد  عملية  في  الدراسة  أهمية  يؤكد  الذي  الأمر  الأخرى،  النصوص  في 

القانونية  القا والنصوص  الجنائية  والسياسة  الردع  بين  والربط  وتقييمها،  نونية 
 وتوضيح كيفية تطويرها.  

 أهداف الدراسة:
فيما  - (تحديدًا  المشروع  غير  الاستخدام  لصور  القانوني  النص  توصيف  عن  الكشف 

بالاختراق بتشريعات    –الاعتراض  –يتصل  الاجتماعي  التواصل  لمواقع  الانتحال) 
   الدول العربية محل الدراسة.

رصد التكييف القانوني لحالات الاستخدامات غير المشروعة فيما يتصل بالاختراق  -
  .والاعتراض والانتحال باستغلال الإنترنت في تشريعات الدول العربية محل الدراسة

توصيف العقوبات الواردة بتشريعات البلاد العربية محل الدراسة في حالات الاختراق  -
 لاعتراض والانتحال باستغلال الإنترنت. وا

العقوبة في الحالات المختلفة لجرائم الاختراق  - التيسير في  التغليظ أو  توصيف مدى 
 والاعتراض والانتحال في البلاد العربية محل الدراسة.

في  - العقوبة  ونوعية  الردع  وآليات  ووضوحها  القانونية  النصوص  شمول  مدى  تحليل 
 ل الدراسة.التشريعات المختلفة مح

والاعتراض  - بالاختراق  الخاص  القانوني  النص  بين  الاتساق  واقع  وتقييم  تحليل 
في  عنه  الناجمة  الواقعية  والإشكاليات  الرقمي  العصر  معطيات  وبين  والانتحال 

 الاستخدامات غير المشروعة للإنترنت.  
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والا - والاعتراض  الاختراق  بجرائم  المتصلة  القانونية  النصوص  بين  في المقارنة  نتحال 
  التشريعات العربية المختلفة محل الدراسة.

 تساؤلات الدراسة: 
  في ضوء أهداف الدراسة المحددة، تسعى الدراسة للإجابة عن التساؤلات التالية: 

(تحديدًا  - القانوني  النص  لتوصيف  وفقًا  المشروعة  غير  الاستخدامات  صور  هي  ما 
ع التواصل الاجتماعي بتشريعات  الانتحال) لمواق  –الاعتراض  –فيما يتصل بالاختراق

   الدول العربية محل الدراسة؟
يتصل   - فيما  المشروعة  غير  الاستخدامات  لحالات  القانوني  التكييف  جاء  كيف 

بالاختراق والاعتراض والانتحال باستغلال الإنترنت في تشريعات الدول العربية محل 
  الدراسة؟

العربية محل الدراسة في حالات الاختراق  ما هي العقوبات الواردة بتشريعات البلاد   -
 والاعتراض والانتحال باستغلال الإنترنت؟ 

العقوبة في الحالات المختلفة   - التيسير في  أو  التغليظ  القانوني بين  النص  كيف تراوح 
 لجرائم الاختراق والاعتراض والانتحال في البلاد العربية محل الدراسة؟

ونية ووضوحها وكفاية آليات الردع المتصلة إلى أي مدى يتحقق شمول النصوص القان  -
 بنوعية العقوبة في التشريعات المختلفة محل الدراسة؟ 

والاعتراض  - بالاختراق  الخاص  القانوني  النص  بين  الاتساق  يتحقق  مدى  أي  إلى 
في  عنه  الناجمة  الواقعية  والإشكاليات  الرقمي  العصر  معطيات  وبين  والانتحال، 

 للإنترنت؟ الاستخدامات غير المشروعة 
الاختراق  - بجرائم  المتصلة  القانونية  النصوص  بين  والاختلاف  الشبه  أوجه  ما 

  والاعتراض والانتحال في التشريعات العربية المختلفة محل الدراسة؟ 
 نوع الدراسة: 

  Doctrinal researchتعتبر هذه الدراسة من الدراسات المتخصصة في فقه القانون  
وتحليلها   القانونية  النصوص  وتوصيف  برصد  تهتم  التي  والدراسات  البحوث  تلك  وهي 
بالرجوع إلى القوانين ذاتها كمصادر أولية ورئيسة؛ لكشف الرؤية التشريعية التي صيغت  

الج لمواجهة  القوانين  لها  الوصفية  )27(رائم  وفقًا  الدراسات  منحى  الدراسة  وتأخذ   ،
المتصل   القانوني  والتكييف  الجنائية  المسئولية  محددات  بتوصيف  تهتم  لكونها  التحليلية 
بجرائم الاختراق والاعتراض والانتحال كما وردت بكافة النصوص القانونية المنظمة لها  

ضوء الاتفاقية العربية لمكافحة جرائم  في البلاد العربية محل الدراسة، وتهتم بتحليلها في  
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بل   المجتمعية؛  الظروف  وواقع  المهنية  والتحديات  الرقمي  العصر  ومعطيات  الإنترنت 
الاتساق   ومدى  والاختلاف  الشبه  أوجه  وتوضيح  القانونية  النصوص  تلك  بين  والمقارنة 

  القانوني مع التطورات وواقع العصر الرقمي ومعطياته وإشكالياته. 

  راسة وأدواتها:منهج الد 
وبغرض التوصل للنتائج المستهدفة تعتمد الدراسة علـى المنهـج الوصفي التحليلـي لوصف  
وتحليــل النصــوص القانونيــة المتصلة بمحددات المسؤولية الجنائية عن جرائم "الاختراق"  

لاستقراء وذلك  الاستقرائي  المنهــج  وكــذا  و"الانتحال"،  مجرد   -و"الاعتراض"    وليس 
تم   -وصــف ولذا  أبعادهــا،  وبيــان  القانون  من  بالهدف  ربطها  بل  القانونية؛  النصوص 

استخدام أداة تحليل النصوص القانونية أحد أهم الأدوات المستخدمة في بحوث القانون 
الأكاديميين   أو  المحامين  أو  المشرِّعين  يتم الاعتماد  )28(ودراساته سواء من جانب  والتي   ،

دراس في  القانونية  عليها  النصوص  لتفنيد  الملائمة  التحليل  أداة  بوصفها  التشريعات  ات 
اعتمدت   كما  الدراسات،  هذه  في  التحليل  وحدة  القانوني  النص  يعد  إذ  الدراسة،  محل 
الدراسة أسلوب المقارنة المنهجية للمقارنة بين تلك النصوص القانونية في تشريعات الدول 

  .العربية محل الدراسة
  ة ومبررات اختيارها:عينة الدراس

التالية  المجرَّمة  بالأفعال  المتصلة  القانونية  النصوص  على  تحديدًا  الدراسة  تركز 
والتي وقعت فيها الاتفاقية    : مصر(الاختراق) و(الاعتراض) و(الانتحال) وذلك في كل من

) المعلومات  تقنية  جرائم  لمكافحة  آليات  2010العربية  وتطوير  متابعة  وتستهدف   (
لمكافحة جرائم    2018الجريمة الإلكترونية، وأصدرت مصر قانونًا مفصلاً عام    مكافحة

في   إجمالاً  جاء  والذي  المعلومات  الدول   والإماراتمادة،    45تقنية  أوائل  من  كانت  التي 
التي صدقت على الاتفاقية العربية لمكافحة جرائم تقنية المعلومات وأولى الدول العربية  

قانونًا مخص  ت  سنَّ عام  التي  الإلكترونية  للجرائم  ذلك   2006صًا  بعد  إلغاؤه  والذي تم 
رقم   بقانون  "المرسوم  وجاء   2012لسنة    5وإصدار  المعلومات"،  تقنية  جرائم  لمكافحة 

، وجاءت كذلك وفقًا لتقرير  )29(مؤخرًا    2018مادة، وتعديلاته بالقانون    51إجمالاً في  
) العالمي  الرقمية  عن  )2019التنافسية  للمعهد    الصادر  التابع  العالمي  التنافسية  مركز 

و عربيا  الأول  المركز  في  الإدارية  للتنمية  الرقمية    12الدولي  التنافسية  مؤشر  عالميا في 
التي كانت من أوائل الدول العربية التي صدقت على الاتفاقية العربية وكذلك   والسودان،

عام  وذلك  الإلكترونية  للجريمة  مخصص  قانون  إصدار  في  العربية  الدول  أوائل  من 
2007  )30(

قة    والأردنمادة،    30والذي اشتمل إجمالاً على     التي كانت من الدول المصدِّ
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من   وكانت  العربية،  الاتفاقية  للجريمة  على  قانون مخصص  سَنِّ  العربية في  البلاد  أولى 
" والذي 2015لعام    27والذي عدل بحسب "القانون رقم    ) 31(  2010الإلكترونية عام  

  . 2018مادة وتعديلاته عام  18اشتمل إجمالاً على 
وبالتالي جاء تحديد مقارنة التشريعات في مصر مع كل من الإمارات والسودان والأردن 

تقنية    باعتبارها جرائم  لمكافحة  العربية  الاتفاقية  على  صدقت  التي  الدول  أوائل  من 
للجريمة   مخصص  قانون  وإصدار  وضع  في  كذلك  غيرها  سبقت  والتي  المعلومات 

  الإلكترونية. 
ا)؛ ففي  90ويركز البحث على قوانين محددة (اشتملت على    "القانون   مصر  نصًا قانونيًّ

رائم تقنية المعلومات"، وتتركز محددات جرائم  بشأن مكافحة ج  2018لسنة    175رقم  
الاختراق والاعتراض والانتحال في اثنتين وثلاثين مادة من مواد القانون تتصل بالتعريفات  
العقوبة   لتلك الجرائم، والمسئولية الجنائية لمرتكبي الجرائم، وأشكال  القانوني  والتكييف 

وفي   العقوبة،  تغليظ  أو  تخفيف  رقم  "  الإماراتوحالات  بقانون    2012لسنة    5المرسوم 
لمكافحة جرائم تقنية المعلومات"، وتتركز محددات جرائم الاختراق والاعتراض والانتحال  
لتلك   القانوني  والتكييف  بالتعريفات  تتصل  القانون  مواد  من  مادة  وعشرين  سبع  في 

فيف أو تغليظ  الجرائم، والمسئولية الجنائية لمرتكبي الجرائم وأشكال العقوبة، وحالات تخ
وفي   المعلوماتية"    السودانالعقوبة،  جرائم  عشرة    2007"قانون  ثماني  في  تناول  والذي 

بالتكييف  يتصل  وما  والانتحال  والاعتراض  الاختراق  بجرائم  المتصلة  المحددات  مادة 
القانوني لتلك الجرائم، والمسئولية الجنائية وما يرتبط بها من عقوبات، وحالات تخفيف  

  2018" وتعديلاته بقانون    2015لسنة    27"قانون رقم    الأردنوتغليظها، وفي  العقوبة  
الاختراق   ومحددات جرائم  أحكام  لتوضيح  مادة خصصت  وذلك من خلال ثلاث عشرة 
عنها   الجنائية  والمسئولية  الجرائم  لتلك  القانوني  والتكييف  والانتحال،  والاعتراض 

  والعقوبات المتصلة بها.  
، مادة) إجمالاً   90المواد القانونية الخاضعة للتحليل في الدراسة في (  وهكذا تحددت عينة

 ويمكن تحديدها فيما يلي:  
المصري للقانون  (  32:  وفقًا  المواد  الدراسة وهي   –  6:1مادة تختص بالجرائم موضوع 

18:12 – 24:22 -42:27.(  
 – 11:1الدراسة وهي المواد (مادة تختص بالجرائم موضوع  27: وفقًا للقانون الإماراتي

15:14 – 22:21 – 42:27.(  
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- 9:1مادة تختص بالجرائم موضوع الدراسة وهي المواد ( 18: وفقًا للقانون السوداني
11 – 30:23.(  

 – 8:1مادة تختص بالجرائم موضوع الدراسة وهي المواد (  13: ووفقًا للقانون الأردني
13:11 – 17:16.(  

 مفاهيم الدراسة: 
المسئولية بشكل عام: حالة  تعني    : Criminal responsibilityولية الجنائية  المسئ -

بقيام  تكون  الجنائية  والمسؤولية  المساءلة،  يستوجب  شيئاً  ارتكب  ما  إذا  الشخص 
الشخص بأداء فعل مستوجب للعقوبة الجنائية بكل الأركان والعناصر التي يشترطها  

العدالة لتحميلها الجاني مسئولية  ، والمسئولية الجنائيالقانون في هذا الفعل ة تحقق 
 . )32(أفعاله 

بها   يقوم  التي  وتصرفاته  أعماله  عن  الشخص  مساءلة  الجنائية  المسئولية  وتعني 
باختياره، فيخالف بها القوانين، والسياسة الجنائية هي الخطوط العامة التي تحدد 

 . )33(لدفاع الاجتماعي اتجاه المشرِّع والسلطات لتطبيق التشريع وتنفيذه بما يحقق ا
الإلكترونية  - الاختراق  التي تعمد  hacking/trespassing  جرائم  هي تلك الأفعال 

  إلى الدخول بدون وجه حق أو سبب مشروع إلى نظام ما أو جهاز حاسوب. 
هي أن يتمكن الجاني بشكل   Illegal interceptionجرائم الاعتراض الإلكترونية   -

متعددة   عليها لأغراض  أو الحصول  المعلومات  أو  البيانات  قانوني من مشاهدة  غير 
 منها التنصت أو التخزين أو تغيير المحتوى أو تعديل المسار. 

الإلكترونية - الانتحال  الإنترنت    Identity theft and plagiarism  جرائم  عبر 
ما   هي  الاجتماعي  التواصل  من  وشبكات  حق  وجه  دون  به  القيام  الفاعل  يتعمد 

استخدام هوية شخص آخر للإفادة من سمعته أو صلاحياته، وتتخذ جريمة انتحال 
المواقع   هوية  انتحال  أو  الفرد  هوية  انتحال  وجهين:  أحد  الإنترنت  عبر  ، )34(الهوية 

ارتكاب وانتشار  تزايد  لسرعة  نتيجة  الجديدة  الألفية  بجريمة  المختصون  ها ووصفها 
)35( . 

  نتائج الدراسة:
العربي  المستوى  على  والاتصالات  المعلومات  تقنيات  استخدام  وتزايد  انتشار  بعد 
وتعدد استعمالات أجهزة الاتصال ودخول الرقمنة إلى مختلف القطاعات استحدثت 
النصوص القانونية في مختلف البلاد؛ من أجل ضبط الاستخدامات ومنع التجاوزات  

أو الجهات، ومنها:   ومكافحة الجرائم التي يمارسها الأفراد  القانونية  والأعمال غير 
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اختراق أنظمة المعلومات والاعتراض وسرقة الهوية والانتحال، وفي هذا الإطار سعت  
ومن  والبلاد،  والمؤسسات  الأفراد  بأمن  ة  الماسَّ الجرائم  تلك  لمواجهة  العربية  البلاد 

لأردن ثم مصر، ويتضح فيما يلي كيف تكافح أوائل هذه البلاد الإمارات والسودان وا
كل دولة جرائم الاختراق والاعتراض والانتحال عبر قوانين مخصصة لذلك وما أوجه 

  الشبه والاختلاف بين كل قانون من القوانين محل الدراسة:
أولاً: فيما يتصل بتحديد حالات ارتكاب الجريمة ومرتكبي الجريمة الإلكترونية الذين يتم  

  هم: مساءلت
رقم   المصري  للقانون  المسئولية    2018لسنة    175وفقًا  محددات  ع  وسَّ المشرِّع  فإن 

يتسم ما  وهو  رأينا  –الجنائية،  ليشمل    -في  النص  جاء  إذ  القانوني،  النص  في  بالشمول 
م وفقًا للقانون، طالما كان الفعل معاقَبًا عليه   المصريين وغير المصريين مرتكبي الفعل المجرَّ

الدولة   (في  متعددة  أحوال  قانوني في  أي وصف  فيها تحت  وقع  محددة)    6التي  أحوال 
(م. الثالثة  مادته  في  القانون  أي  6-1/  3أقرَّها  متن  على  الجريمة  ارتكبت  إذا  وهي:   (

وسيلة نقل مسجلة على مصر أو تحمل علمها، وإذا كان من المجني عليهم مصريين، وإذا 
، وإذا ارتكبت الجريمة بواسطة جماعة إجرامية تم الإعداد للجريمة أو تمويلها في مصر

إلحاق ضرر   الجريمة  شأن  من  كان  وإذا  مصر،  منها  دولة  من  أكثر  في  نشاطها  تمارس 
البلاد، وإذا وجد مرتكب الجريمة في مصر ولم   أو بأمن  أو مقيمين في مصر  بمصريين 

  يتم تسليمه.  
 فإن   أن جرائم تقنية المعلومات؛بش  2012لسنة    5ووفقًا لقانون الإمارات المرسوم بقانون  

النص القانوني يشمل كذلك المصريين وغير المصريين مرتكبي الفعل المجرَّم كما هو الحال  
التي   المشروعة  الأفعال غير  ارتكاب  ل أحوال  يُفصِّ لم  ع  المشرِّ أن  إلا  القانون المصري؛  في 

أن القانون الإماراتي   تحدد وقوع الجريمة وتحدد وقوع مرتكبها تحت طائلة القانون، غير
أن هذا القانون يطبق على كل من ارتكب إحدى الجرائم المنصوص    47أكد في نص المادة  

  عليها بالقانون خارج الدولة. 
لسنة   المعلوماتية  جرائم  لقانون  أن   2007ووفقًا  أوضح  القانوني  النص  فإن  بالسودان 

رج السودان وامتد أثرها داخل أحكام القانون تطبق على الجرائم إذا ارتكبت داخل أو خا
ل أكثر من ذلك في شأن حالات ارتكاب الجريمة، بينما في قانون  2السودان (م. )، ولم يُفصِّ

فإن المشرِّع نصَّ على تطبيق العقوبات    2015لسنة    27الجرائم الإلكترونية الأردني رقم  
في الأردن أو ارتكبت    المقررة حال وقوع الجريمة بالأردن أو ألحقت أضرارًا وترتبت آثارها

  ).17من شخص مقيم بها (م.
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ثانيًا: النصوص التشريعية المتصلة بالجهة المسؤولة قانونًا عن متابعة الاتصال والجرائم 
 الإلكترونية: 

رقم الاتصالات  تنظيم  قانون  الاتصالات،    ٢٠٠٣لسنة  ١٠يختص  قطاع  بتنظيم  مصر  في 
ت في مصر هي الهيئة العامة للاتصالات  بحيث تعتبر الجهة المسئولة عن قطاع الاتصالا

رقم   القانون  في  المصري  ع  المشرِّ أوضح  كما  الاتصالات،  لوزارة  تابعة  لسنة    175وهي 
المختص بتنظيم ومكافحة الجرائم الإلكترونية أن المسئول عن متابعة الاتفاقيات   2018

للاستع الفني  المركز  هو  الإلكترونية  الجرائم  مكافحة  شأن  في  لطوارئ  الدولية  داد 
الحاسب والشبكات بالجهاز القومي لتنظيم الاتصالات، كما أنه تم تخصيص إدارة خاصة  
لقانون  ووفقًا  المصرية،  الداخلية  لوزارة  تابعة  المعلومات  شبكات  جرائم  بمكافحة 

لمكافحة جرائم تقنية المعلومات في الإمارات   2012" لسنة  5الاتصالات الإماراتي رقم " 
تي تختص بعملية التنظيم هي "الهيئة العامة لتنظيم قطاع الاتصالات"، ولقد فإن الهيئة ال

سنة   الإلكتروني  للأمن  الوطنية  الهيئة  إنشاء  الجرائم    2012تم  لمكافحة  الإمارات  في 
  .2012لسنة   3الإلكترونية تحديدًا وفقًا للمرسوم بقانون اتحادي رقم 

ل الاتصالات  قانون  إصدار  تم  السودان  في  الهيئة  2001سنة  بينما  له  وفقًا  وتختص   ،
القانون بتنظيم الاتصالات    6القومية للاتصالات والمنشأة بموجب أحكام المادة   من هذا 

(م. المعلوماتية  جرائم  قانون  نصَّ  ولقد  القضائية    -) 28بالسودان،  الهيئة  لقانون  وفقًا 
صة  على أن تكون هناك محكمة خاصة ونيابة متخصصة وشرطة متخص  -1986لسنة  

رقم   الأردني  الاتصالات  لقانون  ووفقًا  المعلوماتية،  اختص    ١٩٩٥لسنة    ١٣لجرائم  فقد 
الاتصالات قطاع  الاتصالات   -تنظيم  قطاع  تنظيم  هيئة  خلال  الضبط    -من  بعملية 

أنظمة   جرائم  قانون  لهم  يخول  الذين  العدلية  الضابطة  لموظفي  إضافة  وذلك  والتنظيم 
 ) مهام الاستدلال والتقصي والتفتيش.12المعلومات (م. 

 ثالثًا: المحددات التشريعية المتصلة بجرائم الاختراق الإلكترونية:  
الإلكترونية  الاختراق  جرائم  التي  hacking/trespassing   تعتبر  الأفعال  تلك  هي 

تعمد إلى الدخول بدون وجه حق أو سبب مشروع إلى نظام ما أو جهاز كمبيوتر، وذلك 
لأسباب متعددة منها: التجسس ومعرفة معلومات سرية معينة، أو تشويه موقع الكتروني  
أو شخص سواء شخص طبيعي أو اعتباري، أو بغرض تغيير بعض البيانات والمعلومات أو 

و الذين  حذفها  (الهاكرز)  القراصنة  طريق  عن  الاختراق  ويتم  الأسباب،  من  غيرها 
الإلكترونية   والمواقع  الاجتماعي  التواصل  مواقع  لبعض  التقنية  الأنظمة  ضعف  يستغلون 

  فيقومون باستغلال الثغرات الأمنية في مزودات الويب وأنظمة التشغيل.
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ن بغرض الاطلاع على مواطن الضعف  ويتبادل القراصنة (الهاكرز) المعلومات في هذا الشأ
النشرات   بواسطة  بينهم  فيما  المعلومات  تبادل  عملية  وتتم  المعلوماتية  الأنظمة  في 
المعلوماتية  الأنظمة  مخترقي  لكافة  المؤتمرات  يعقدون  إنهم  بل  الإلكترونية؛  الإعلامية 

في عمليات   للتشاور حول وسائل الاختراق وآليات نجاحها، ويتبع المخترقون أساليب عدة 
الخاص  التشغيل  نظام  لنوعية  وفقًا  لآخر  موقع  من  الأساليب  هذه  وتختلف  الاختراق 

  . )36(بالموقع 
عمليات  في  ويستغلونها  التقنية  الأنظمة  في  الموجودة  الثغرات  على  المخترقون  ويشتغل 
الاختراق إلى أن يتم التوصل إلى حلول لسد هذه الثغرات، وتظل بعض العيوب والثغرات  

فترة طويلة حتى يتم اكتشافها أو إيجاد حلول لها، وذلك لأن أغلب الثغرات التي يكتشفها  ل
  .  )37(المخترقون لا يعلنون عنها ليتمكنوا من استغلالها فترة أطول 

بمكافحة   الخاصة  القوانين  في  المشرِّع  أوردها  الاختراق  بجريمة  تتصل  مواد  عدة  وهناك 
  العربية محل الدراسة، وتتضح فيما يلي:جرائم تقنية المعلومات في الدول 

  فيما يتصل بمفهوم الاختراق: 
"الدخول غير   ويعني تحديدًا  2018لسنة    175وهو كما أوضحه القانون المصري رقم  

المرخص به أو المخالف لأحكام الترخيص أو الدخول بأي طريقة غير مشروعة إلى نظام 
أي أن المشرِّع المصري أراد  ،  في حكمها"  معلوماتي أو حاسب آلي أو شبكة معلوماتية وما

حماية الأنظمة المعلوماتية وخصوصيتها وخصوصية الحواسب الآلية وشبكات المعلومات  
من الدخول غير المشروع (الاختراق)؛ وذلك بغض النظر عن استغلال ذلك الاختراق في 

 أي استخدامات غير مشروعة أو مضرة. 
محل   القوانين  بين  تعريفًا وبالمقارنة  الإمارات  بقانون  يضع  لم  المشرِّع  أن  نجد  الدراسة، 

ما  وهو  الأردني،  ومثله  السوداني  ع  المشرِّ فعل  وكذلك  القانون؛  نص  في  الاختراق  لجريمة 
 يميز القانون المصري في هذه الجزئية.

 فيما يتصل بتوصيف جريمة الاختراق والعقوبات المترتبة عليها: 
ة الاختراق بمستوياتها المتعددة والعقوبات المترتبة عليها  أوضح المشرِّع المصري جريم 

  وهو ما سيتم رصده وتوصيفه فيما يلي: 
الدخول   - في  الحق  حدود  ع  unauthorized access جريمة تجاوز  المشرِّ م  جرَّ إذ 

) كافة الجرائم التي يتجاوز  15المصري في قانون مكافحة جرائم تقنية المعلومات (م.
ح الشخص  خلالها  مرتكب  من  المصري  المشرِّع  عاقب  حيث  الدخول،  في  الحق  دود 

ألف جنيه ولا   30أشهر وبغرامة لا تقل عن    6تلك الجريمة بالحبس مدة لا تقل عن  
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ألف جنيه، أو بإحدى هاتين العقوبتين، وذلك لكل من دخل إلى موقع أو   50تتجاوز  
حدود هذا الحق حساب خاص أو نظام معلوماتي مستخدمًا حقًا مخولاً له، فتعدى  

من حيث الزمان أو مستوى الدخول، وهكذا رأى المشرِّع المصري خطورة التجاوز في 
  حق الدخول باعتبارها جريمة اختراق. 

أهمية تلك المادة التي تمنع الاستخدامات المتكررة لموقع أو حساب أو   وترى الباحثة  
 .نظام معلوماتي دون أن يكون للمستخدم وجه حق في ذلك

للمواقع،  جريم - المشروع  غير  الدخول  مكافحة  ة  قانون  في  المصري  ع  المشرِّ م  جرَّ إذ 
المادة   في  المعلومات  تقنية  للمواقع    15جرائم  فيها  الدخول  يتم  التي  الجرائم  كافة 

الجريمة   تلك  مرتكب  المصري  ع  المشرِّ فعاقب  مشروعة،  غير  بصورة  الإلكترونية 
وبغرامة لا   تقل عن سنة،  ألف    100ألفًا ولا تجاوز    50تقل عن  "بالحبس مدة لا 

جنيه، أو إحدى هاتين العقوبتين، وذلك لكل من دخل عمدًا أو دخل بخطأ غير عمدي 
وبقي بدون وجه حق، على موقع أو حساب خاص أو نظام معلوماتي محظور الدخول  

 عليه". 
حد   - في  كجريمة  (الاختراق)  الدخول  مجرد  بين  المصري  ع  المشرِّ فرَّق  ما ثم  وبين  ذاتها 

الجريمة  تلك  مرتكب  الجاني  الاختراق   يفعله  فعل  على  يترتب  ع  مما  المشرِّ ، فأوضح 
أنه "إذا نتج عن ذلك الدخول غير المشروع حدوث إتلاف أو محو أو تغيير أو نسخ أو 
أو  الخاص  الحساب  أو  الموقع  ذلك  على  الموجودة  المعلومات  أو  للبيانات  نشر  إعادة 

المعلوماتي العقوبة الحبس مدة لا تقل عن سنتين وبغرامة لا تقل عن النظام  ؛ تكون 
   .ألف أو بإحدى هاتين العقوبتين" 200تتجاوز   ألف جنيه ولا 100

م الخدمة، - ارتباطها بمقدِّ المسئولية عن الجريمة في حال  المشرِّع مزيدًا من  أوضح    كما 
م أن هناك ع  2018لسنة    175من ذات القانون    31وذلك في المادة   قوبات لكل مقدِّ

القانون  –خدمة البيانات من   -على خلاف  ولم يحمِ  البيانات  لم يحافظ على سرية 
 الاختراق والاعتراض.  

ل بوضوح ما يتصل بجريمة الاختراق من حيث  ومما سبق يتضح أن القانون المصري فصَّ
المسئولية الجنائية تفصيل محددات  ثم  لها  أورده  الذي  للتعريف  وفقًا  لمرتكبي   تحديدها 

بين   والتفرقة  الجريمة  ارتكاب  حالات  في  التفصيل  أيضًا  ثم  أحوالها،  كافة  في  الجريمة 
 الاختراق في حد ذاته والاختراق الذي ينتج عنه جرائم أخرى تضر بالمجني عليهم. 
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ا وفقًا لقانون الإمارات المرسوم بقانون   بشأن جرائم تقنية المعلومات   2012لسنة    5أمَّ
القانون   من  فإن  عليه  يترتب  ما  إلى  النظر  دون  ذاته،  حد  في  كجريمة  الاختراق  جرَّم 

 ويمكن توضيح ذلك تفصيلاً كما يلي:  -كما هو الحال في القانون المصري  -أفعال
تقل   ) "بالحبس والغرامة التي لا1-  2عاقب القانون في مادته الثانية بالفقرة الأولى ( -

ألف درهم أو بإحدى هاتين العقوبتين كل    عن مائة ألف درهم ولا تزيد على ثلاثمائة 
أو  معلومات،  شبكة  أو  إلكتروني  معلومات  نظام  أو  إلكتروني  موقع  دخل  من 

معلومات بدون تصريح أو بتجاوز حدود التصريح، أو بالبقاء فيه بصورة   تقنية وسيلة
  ". غير مشروعة

الت - حدود  تجاوز  عقوبة  عن  الإماراتي  القانون  في  المشرِّع  أشار  الخاص كما  صريح 
  ).15بالدخول، وهو ما يتشابه مع ما ورد بالقانون المصري في هذا الشأن (م.

د العقوبة في الفقرة الثانية من ذات المادة في حالة وجود جرائم تترتب على  - ولقد شدَّ
الاختراق، فعل  أو  أشهر   جريمة  ستة  عن  تقل  لا  مدة  الحبس  العقوبة  "تكون  بحيث 

التي تقل عن مائ ألف  والغرامة  ألف درهم ولا تجاوز سبعمائة وخمسين  ة وخمسين 
درهم أو بإحدى هاتين العقوبتين إذا ترتب على أي فعل من الأفعال المنصوص عليها 

من هذه المادة إلغاء أو حذف أو تدمير أو إفشاء أو إتلاف أو تغيير أو نسخ   1بالفقرة  
معلومات" أو  بيانات  أي  نشر  إعادة  أو  نشر  الم،  أو  غلَّظ  حالة ثم  في  العقوبة  شرِّع 

  ). 3- 2الاختراق والإتلاف لما يتصل تحديدًا بالبيانات أو المعلومات الشخصية (م.
القانون ليس فقط على الاختراق أو تجاوز مرات الدخول وإنما يعاقب "كل  - ويعاقب 

من حصل بدون تصريح على رقم سري أو شفرة أو كلمة مرور أو أي وسيلة أخرى  
معلومات ، أو موقع إلكتروني أو نظام معلومات إلكتروني أو  تقنية للدخول إلى وسيلة

  ).14شبكة معلوماتية أو معلومات الكترونية" (م. 
لعمله   - الشخص  تأدية  بسبب  الجريمة  ارتكاب  على  الإمارات  في  القانون  يعاقب  كما 

  ) وهو ذاته المبدأ المعمول به في القانون المصري. 3(م.
ا وفقًا لقانون جرائم   بالسودان والمعدل بعام   2007لعام    13المعلوماتية، القانون رقم  أمَّ

2018 : 
فإن جريمة "الاختراق" قانونًا وردت في نص المادة الرابعة، والتي نصت على" أن كل  -

من يدخل موقعًا أو نظام معلومات دون أن يكون مصرحًا له ويقوم بالاطلاع عليه أو 
بالسجن مدة لا تجاوز سنتين يعاقب  وكذلك   نسخه؛  معًا،  بالعقوبتين  أو  بالغرامة  أو 

أو  أو إفشائها  أو تدميرها  للغير أو حذفها  أو معلومات ملكاً  بيانات  بإلغاء  من يقوم 
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إتلافها أو تغييرها أو إعادة نشرها، أو تغيير تصاميم الموقع أو إلغائه أو شغل عنوانه 
  قوبتين معًا. يعاقب بالسجن مدة لا تجاوز أربع سنوات أو بالغرامة أو بالع

المادة   - أيضًا ضمن نص  فيها  البتُّ  المواقع   7وتم  بعنوان "جريمة دخول  والتي جاءت 
الذي  العنوان  فإن  ثم  ومن  أمنية"،  معلومات  أو  بيانات  على  الحصول  بقصد  عمدًا 
وضع للجريمة جاء فيه تعريف محدد ووحيد للبيانات والمعلومات وهي كونها "أمنية" 

 فقط.  
ى أن كل من يدخل عمدًا موقعًا أو نظامًا مباشرة أو عن طريق شبكة ونص المشرع عل

بغرض  حكمها  في  وما  الحاسوب  أجهزة  أحد  أو   :المعلومات 
(أ) الحصول على بيانات أو معلومات تمس الأمن القومي للبلاد أو الاقتصاد الوطني  

أو   بالغرامة  أو  سنوات  سبع  تتجاوز  لا  مدة  بالسجن  معًا. يعاقب   بالعقوبتين 
أو  الوطني  الاقتصاد  أو  للبلاد  القومي  الأمن  تمس  معلومات  أو  بيانات  إلغاء  (ب) 
أو  سنوات  عشر  تتجاوز  لا  مدة  بالسجن  يعاقب  تغييرها  أو  تدميرها  أو  حذفها 

  .بالغرامة أو بالعقوبتين معًا
أو شبكة    نص المشرِّع على أن كل من يدخل بأي وسيلة نظامًا أو وسائط  8وفي المادة   -

أو  البرامج  تدمير  أو  تعطيلها  أو  بإيقافها  عمدًا  ويقوم  حكمها  في  وما  معلومات 
البيانات أو المعلومات أو مسحها أو حذفها أو إتلافها يعاقب بالسجن مدة لا تتجاوز 

  ست سنوات أو بالغرامة أو بالعقوبتين معًا.  
الجريمة في حال ارتباطها بالموظف العام، كما أوضح المشرِّع مزيدًا من المسئولية عن   -

  وبالتالي غلَّظ المشرِّع العقوبة على الجرائم في هذه الحالة.
 بالأردن فقد: 2015لسنة   27ووفقًا لما ورد بقانون الجرائم الإلكترونية رقم 

- ) المادة  في  القانون  التصريح - 3نص  يجاوز  بما  والدخول  كجريمة  الاختراق  على  أ) 
للمست  ( الممنوح  المادة  في  أشار  ثم  على -3خدم،  تترتب  التي  المجرمة  للأفعال  ب) 

الاختراق وأوضح العقوبات الخاصة بتلك الجرائم والتي تتراوح بين الحبس والغرامة 
  أو بهما معًا.  

  رابعًا: المحددات التشريعية فيما يتصل بجرائم الاعتراض الإلكترونية:
هي:   الإلكترونية  الاعتراض  مسار   ائمالجر  تلكجرائم  تغيير  على  العمل  تعني  التي 

عرفت   ولقد  مشروعة،  غير  لأسباب  وذلك  تعطيلها  أو  إخفائها  أو  المتداولة  المعلومات 
تقنية   جرائم  لمكافحة  العربية  "الاتفاقية  لنص  وفقًا  المشروع  غير  الاعتراض  جريمة 
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البيانات بأي من المتعمد بدون وجه حق لخط سير  الوسائل   المعلومات" بأنها الاعتراض 
     ).  7الفنية وقطع بث أو استقبال بيانات تقنية المعلومات (م. 

  مفهوم جرائم الاعتراض الإلكترونية: 
بأنه "مشاهدة البيانات أو المعلومات   عرف المشرِّع المصري الاعتراض في نص مادته الأولى

أو الحصول عليها بغرض التنصت أو التعطيل أو التخزين أو النسخ أو التسجيل أو تغيير  
غير   لأسباب  وذلك  التوجيه،  إعادة  أو  المسار  تعديل  أو  الاستخدام  إساءة  أو  المحتوى 

  مشروعة ودون وجه حق".  
والسودان الإماراتي  القانون  نصوص  إلى  لتعريف  وبالنظر  غيابًا  سنجد  فإننا  والأردني  ي 

  محدد لمفهوم الاعتراض وما المقصود به تحديدًا، وهو ما يميز القانون المصري.  
   فيما يتصل بتوصيف جريمة الاعتراض والعقوبات المترتبة عليها:

م المشرِّع المصري كافة أشكال الاعتراض التي تتم في مواجهة المعلومات والبيانات وكل  جرَّ
  هو متداول عبر مواقع التواصل الاجتماعي وكافة الموقع الإلكترونية، حيث:  ما
هو  - ما  وكل  والبيانات  المعلومات  "اعتراض  جريمة  مرتكبي  المصري  المشرِّع  عاقب 

متداول عبر مواقع التواصل الاجتماعي وكافة المواقع الإلكترونية بالحبس مدة لا تقل 
ألف جنيه، أو بإحدى    250ه ولا تجاوز  ألف جني  50عن سنة وبغرامة لا تقل عن  

هاتين العقوبتين كل من اعترض بدون وجه حق أية معلومات أو بيانات أو كل ما هو 
حكمها"   في  وما  الآلي  الحاسب  أجهزة  أحد  أو  معلوماتية  شبكة  طريق  عن  متداول 

بالمادة   ورد  كما  تقنية   16وذلك  جرائم  بمكافحة  الخاص  المصري  القانون  من 
  . المعلومات

(م.  - مقدم الخدمة  على  المصري  المشرِّع  أكد  والمعلومات  3/ 2أيضًا  البيانات  تأمين   (
  بما يحافظ على سريتها وعدم اعتراضها أو اختراقها أو تلفها. 

  ووفقًا لقانون الإمارات فإن نصوص مكافحة جريمة الاعتراض أوردت ما يلي: 
و - درهم  ألف  مائة  عن  تقل  لا  التي  والغرامة  بالحبس  ألف  يعاقب  ثلاثمائة  لا تجاوز 

درهم أو بإحدى هاتين العقوبتين كل من أعاق أو عطل الوصول إلى شبكة معلوماتية 
  ). 8أو موقع إلكتروني أو نظام معلومات إلكتروني (م.

تجاوز   - ولا  درهم  ألف  وخمسين  مائة  عن  تقل  لا  التي  والغرامة  "بالحبس  يعاقب 
العقوبتين   هاتين  بإحدى  أو  درهم  ألف  عمدًا خمسمائة  اعترض  أو  التقط  من  كل 

 ). 15وبدون تصريح أي اتصال عن طريق أي شبكة معلوماتية" (م. 
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دون    جريمة  باعتباره  ذاته  حد  في  الاعتراض  فعل  جرَّم  الإماراتي  القانون  فإن  وبالتالي 
أنه إذا "أفشى    النظر إلى أي من الأفعال المترتبة عليه، ثم أوضح القانون في المادة ذاتها

شخص بغير   المعلومات أي  الاتصالات  اعتراض  أو  استلام  طريق  عن  عليها  حصل  التي 
 ). 15" (م.  وجه حق فإنه يعاقب بالحبس مدة لا تقل عن سنة واحدة

وغير  - الشخصية  والبيانات  المعلومات  بين  ز  ميَّ الإماراتي  القانون  في  المشرِّع  ولكن 
الطبية  والبيانات  المعلومات  تحديدًا  ز  ميَّ ثم  غيرها؛  الشخصية،  العقوبة   عن  فشدد 

الشخصية   والبيانات  للمعلومات  طريقة  بأي  الإتلاف  أو  نسخ  أو  تغيير  على 
)، ثم غلظ العقوبة لدرجة أكبر في حال كانت هذه البيانات والمعلومات  3/فقرة  2(م.

(م. طبية  وسجلات  طبي  بتشخيص  القانون  7تتعلق  في  تفصيلاً  يرد  لم  ما  وهو   ،(
  المصري. 

المعلوماتية  جرائم  لقانون  بالقانون   بالسودان  ووفقًا  مباشر  بنص  مًا  مجرَّ الاعتراض  جاء 
   كما يلي:

في  - وما  الحاسوب  أجهزة  أو  المعلومات  شبكة  طريق  عن  رسائل  لأي  يتنصت  من  كل 
الجهة   أو  العامة  النيابة  من  بذلك  تصـريح  دون  يعترضها  أو  يلتقطها  أو  حكمها 

المالك الجهة  أو  أو المختصة  ثلاث سنوات  تتجاوز  لا  مدة  بالسجن  يعاقب  للمعلومة  ة 
  من قانون جرائم المعلوماتية).  6(م. بالغرامة أو بالعقوبتين معًا

دون  جريمة  باعتباره  ذاته  حد  في  الاعتراض  فعل  جرَّم  السوداني  القانون  فإن  وبالتالي 
تي وردت كجريمة  النظر إلى أي من الأفعال المترتبة عليه على عكس جريمة الاختراق ال

  بوجود أفعال أخرى مصاحبة لها في نصوص القانون السوداني.
من القانون السوداني تجريمًا للأفعال المتصلة بالاعتراض   9و  8ثم ورد في المادتين   -

أو  إيقاف  المجرمة وهي  الأفعال  لتلك  المقررة  العقوبات  النص على  والناشئة عنه مع 
البيانا أو  البرامج  إتلاف  أو  م.تعطيل  (نص  وحذفها  مسحها  أو  المعلومات  أو  )  8ت 

وكذلك  معًا،  العقوبتين  أو  الغرامة  أو  سنوات  تتجاوز ست  لا  مدة  السجن  وعقوبتها 
م.  (نص  للخدمة  الوصول  تعطيل  أو  تشويش  أو  لا 9إعاقة  مدة  عقوبتها  وجاءت   (

  تتجاوز سنتين أو الغرامة أو بالعقوبتين معًا. 
ا جرم  فلقد  الأردني  القانون  (  لاعتراضأما  المادة  لنص  الحبس 5وفقا  أقرت  التي   (

أو أي نظام  المعلوماتية  الشبكة  والغرامة لكل من قام باعتراض ما هو مرسل عن طريق 
 معلوماتي.
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  خامسًا: المحددات التشريعية فيما يتصل بجرائم الانتحال الإلكترونية: 
هي جرائم الانتحال عبر الإنترنت وشبكات   -كما ذكرنا آنفًا  -جرائم الانتحال الإلكترونية 

استخدام هوية   من  وجه حق  دون  به  القيام  الفاعل  يتعمد  ما  وهي  الاجتماعي  التواصل 
شخص آخر للإفادة من سمعته أو صلاحياته، وتتخذ جريمة انتحال الهوية عبر الإنترنت  

الم هوية  انتحال  أو  الفرد  هوية  انتحال  وجهين:  بجريمة  أحد  المختصون  ووصفها  واقع، 
الألفية الجديدة نتيجة لسرعة تزايد وانتشار ارتكابها، ولكن لم يرد أي نص صريح بشأن  

  مفهوم جرائم الانتحال في أي من القوانين محل الدراسة. 
إذ   به،  ا  خاصًّ ا  نصًّ لذلك  وأفرد  الانتحال  بجريمة  اهتمامه  أثبت  المصري  المشرِّع  أن  إلا 

) أنه يجب على مقدم الخدمة 3-2/2ون مكافحة جرائم تقنية المعلومات (م.أوجب في قان
المحافظة على سرية البيانات التي تم حفظها وتخزينها، وعدم إفشائها أو الإفصاح عنها  
بغير أمر مسبب من إحدى الجهات القضائية المختصة، ويشمل ذلك البيانات الشخصية  

و معلومات متعلقة بالمواقع والحسابات الخاصة  لأي من مستخدمي خدمته، أو أي بيانات أ
التي يدخل عليها المستخدمون، أو الأشخاص والجهات التي يتواصلون معها، كما أوجب  
القيام بتأمين المعلومات والبيانات بما يحافظ على سريتها، وعدم  القانون أيضًا ضرورة 

    اعتراضها أو اختراقها أو تلفها.
إنه "يعاقب بالحبس مدة لا تقل عن سنة واحدة والغرامة التي لا  ووفقًا لقانون الإمارات ف

تقل عن مائتين وخمسين ألف درهم ولا تجاوز مليون درهم أو بإحدى هاتين العقوبتين كل  
من استولى لنفسه أو لغيره بغير حق على مال منقول أو منفعة أو على سند أو توقيع هذا 

لية أو باتخاذ اسم كاذب أو انتحال صفة غير  السند، وذلك بالاستعانة بأي طريقة احتيا
الشبكة طريق  عن  وسائل  صحيحة  إحدى  أو  إلكتروني  معلومات  نظام  أو  المعلوماتية 

  ). 11المعلومات" (م. تقنية
المادة   أن  بالمادة    9كما  استبدلت  رقم    1التي  الاتحادي  القانون   2016لسنة    12في 

در  مليوني  إلى  تصل  الغلظة  شديدة  عقوبة  عائدًا  أوضحت  عنوانًا  استغل  من  لكل  هم 
بقصد ارتكاب جريمة أو الحيلولة دون اكتشافها    - وهو ما يتسق مع معنى الانتحال  -للغير

  ).2016لسنة   12من القانون الاتحادي رقم  1(راجع نص المادة 
المترتبة على الانتحال، في معرض   القانون الإماراتي بين الجرائم  وهكذا ربط المشرِّع في 

، والانتحال في حد ذاته كفعل غير مشروع، أي  9لتعديل المادة    1والمادة    11 المادة  نصه في
أنه عاقب على ما ترتب على جريمة الانتحال وليس الانتحال في حد ذاته باعتباره جريمة  

  في حد ذاتها.  
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  إلى الانتحال، وجاءت المادة تحت   11وفي قانون جرائم المعلوماتية السوداني أشارت المادة  
عنوان "الاحتيال أو انتحال صفة غير صحيحة"، ونصت على أن كل من يتواصل عن طريق  
شبكة المعلومات عن طريق الانتحال أو استخدام اسم كاذب أو انتحال صفة غير صحيحة  
أربع   تتجاوز  بالسجن مدة لا  يعاقب  للسند  توقيع  أو  أو سند  مال  بغرض الاستيلاء على 

  بتين معًا. سنوات أو بالغرامة أو بالعقو 
الهوية   وسرقة  بالانتحال  المتصل  النص  هذا  وتحليل  استقراء  من خلال  واضح  هو  وكما 
يتضح أن الفعل المجرَّم هنا والعقوبة المتصلة به ترتبط بالاستيلاء على المال أو السند أو 
بهذه  فقط  يربطه  فلا  النص  هذا  من صلاحيات  يوسع  أن  ع  بالمشرِّ حريٌّ  وكان  التوقيع، 

  المحددة. الأمور 
م الدخول إلى الموقع لانتحال صفته  -3فإن المادة (   ووفقًا لما ورد بالقانون الأردني ج) تجُرِّ

م المادة (  )  4أو انتحال شخصية مالكه وتعاقب على ذلك بالحبس والغرامة معًا، كما تجُرِّ
ا لانتحال صفة الموقع أو شخصية الما   لك. كل من استخدم برنامجًا أو نظامًا معلوماتيًّ

  سادسًا: حدود القانون فيما يتصل بالتصالح والإعفاء وتخفيف العقوبة:  
للقانون رقم   وفقًا  التصالح  المشرِّع المصري  أفرد لذلك 2018لسنة    175أجاز  ، ولكنه 

) للمتهم  42شروطًا وإجراءات محددة، فالمشرِّع في القانون المصري يجيز في مادته رقم (
عليها   كانت  حالة  أية  مع في  الصلح  إثبات  ا  باتًّ الحكم  صيرورة  وقبل  الجنائية  الدعوى 

المختصة   المحكمة  أو  العامة  النيابة  أمام  العام  خلفه  أو  الخاص  وكيله  أو  عليه  المجني 
 20،  19،  18،  17،  16،  15بحسب الأحوال وذلك في الجنح المنصوص عليها في المواد  

ينتج إقرار المجني علي32،  31،  29،  27،  24، أثره إلا  ، ولا  ه بالصلح المنصوص عليه 
من هذا   24،  19،   18،  15باعتماده من الجهاز بالنسبة للجنح المنصوص عليها بالمواد  

الأقصى   مبلغ الحد  بدفع الجاني ضعف  إلا  يتم  لا  التصالح  أن  المشرِّع  وأوضح  القانون، 
ا في القانون، أما بالنسبة للشروع في ارتكاب الجريم  ة فإن عقوبتها هي للغرامة المقررة نصًّ

(م. للجريمة  المقررة  العقوبة  عن 40نصف  بالإبلاغ  بادر  من  كل  العقوبة  من  ويعفى   (
  ). 41الجريمة قبل البدء في تنفيذها وقبل كشفها (م.

ع بالقانون الإماراتي أقر أيضًا بتخفيف العقوبة لتصل إلى النصف   وكذلك نجد أن المشرِّ
ا (م.في حال الشروع في الارتكاب فقط دون أ من   40ن يتم الجاني ارتكاب الجريمة فعليًّ

بقانون   ع    2012لسنة    5المرسوم  المشرِّ أن  كما  المعلومات)،  تقنية  مكافحة جرائم  بشأن 
المادة   إذا تم   45نصَّ في  منها  الإعفاء  أو  العقوبة  تخفيف  يطلب  أن  له  العام  النائب  أن 

وكذلك فإن المشرِّع السوداني    الإدلاء بمعلومات متى أدى ذلك إلى الكشف عن الجريمة، 
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ـبينما لم    24نصَّ على تخفيف العقوبة في حال الشروع في الجريمة كما ورد بنص المادة  
ع الأردني إطلاقًا لحالات تخفيف العقوبة.     يشر المشرِّ

  سابعًا: الرؤية التشريعية فيما يتصل بالظروف المشددة في الجرائم الإلكترونية: 
من   خلالها    37إلى    34المواد  من  تولَّى  الإنترنت  جرائم  لمكافحة  المصري  القانون  من 

المادتين   تحديد  ثم  العقوبة  تشديد  حالات  تفصيل  التبعية،   39و  38المشرِّع  للعقوبات 
  ووفقًا للقانون فإن تشديد العقوبة جاء في أربع حالات: 

والد  - اللوائح  أو  العام  الأمن  أو  بالنظام  الإخلال  بغرض  الجريمة  وقعت  ستور  إذا 
  ). 34(م.

بها، فهنا يعاقب عقابًا  - الموقع وقت علمه  يبلغ عنها مسؤول  وإذا وقعت الجريمة ولم 
  ).  35مشددًا (م.

بها  - القيام  للجاني  ل  سهَّ أو  بالجريمة  علم  على  الموقع  إدارة  عن  المسؤول  كان  وإذا 
 ).  36(م.

القانون (م. - يترتب  37وأكد  الموقع لا  العقاب المشدد لمسؤول  عليه استبعاد ) أن ذلك 
مصادرة   39و  38المسئولية الجنائية عن الجاني الأصلي، ثم حدد القانون في مادتيه  

الذي  العمومي  الموظف  عزل  وكذلك  الجريمة،  ارتكاب  خلالها  من  تم  التي  الأجهزة 
  تمت الجريمة أثناء أو بسبب وظيفته. 

بمناس الجريمة  ارتكاب  حال  في  العقوبة  الإماراتي  المشرع  شدد  تأدية  ولقد  بسبب  أو  بة 
)، كما شدد القانون العقوبة في حالة الاختراق بقصد الحصول على  3الشخص لعمله (م.

بيانات حكومية أو معلومات سرية لمنشآت اقتصادية، وغلظ العقوبة أكثر في حال إتلاف 
  ).4تلك البيانات (م.

يمة الاختراق أو  أما المشرع السوداني فقد شدد العقوبة في حالة قيام الموظف العام بجر 
) وسار المشرع الأردني على نفس النهج، فقد شدد العقوبة في  5بتسهيلها لشخص ما (م.

العمل (م. العقوبة في حال ارتبطت تلك  8حال ارتكابها بسبب  )، واهتم كذلك بمضاعفة 
الجرائم الخاصة بالاختراق والاعتراض والانتحال بالمعاملات المالية والخدمات المصرفية  

، أو إذا كانت تمس الأمن الوطني أو العلاقات الخارجية للدولة والاقتصاد الوطني  )7(م.
أ، ب، ج، د)، كما 12وغير متاحة للجمهور، أو إذا تم تعديلها أو إتلافها أو إفشاءها (م.

 أشار القانون لمضاعفة العقوبة في حال تكرار الجُرم. 
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    المسئولية في الجرائم الإلكترونية:ثامنًا: بعض الإشكاليات المتصلة بتحديد 
هناك بعض الإشكاليات التي يمكن مناقشتها وتوضيحها في ضوء ما تم التعرض له من 
النصوص القانونية والتشريعات محل الدراسة، إذ اتضح أن المشرع أحيانًا قد يربط بين  

محد صياغة  ففي  عليه؛  عقوبة  لوضع  به  المتصلة  الآثار  وبعض  الإجرامي  دات الفعل 
م والعقوبة المتصلة به ترتبط بالاستيلاء على   الانتحال وسرقة الهوية يتضح أن الفعل المجرَّ

(المادة   السوداني  المعلوماتية  جرائم  في  الحال  هو  كما  التوقيع،  أو  السند  أو  )،  11المال 
وهذا من الأمور التي تحتاج لمراجعة؛ إذ كان حريٌّ بالمشرع أن يوسع من صلاحيات هذا 

فلا يربطه فقط بهذه الأمور المحددة. وبشكل عام يجب توقيع العقوبة حال تكييفها    النص
  باعتبارها فعلاً غير قانوني وليس بربطها بآثار معينة تنشأ عن ارتكابها.  

الأفعال  بنمط محدد من  وربطه  الإجرامي  الفعل  إلى تضييق محددات  النظر  كما يمكن 
م المراجعة والبحث فيها، ومما تبدى في هذا الإطار،  غير القانونية باعتباره إشكالية تستلز

المساس   على  الاختراق  جرائم  في  العقوبة  السوداني  المشرع  تركيز  الدراسة،  حدود  في 
ب)، ولم يشر إلى أي شكل آخر من أشكال -/ أ7بالمعلومات الأمنية والاقتصادية (مادة  

في تكمن  الصدد  هذا  في  الإشكالية  إن  والمعلومات.  بعض  البيانات  لارتكاب  المجال  فتح   
بالاختراق دون مساس بمرتكب الجريمة طالما خرجت عن نطاق ما تم  المتصلة  الجرائم 
تحديده، على حين تتطلب الجرائم الإلكترونية بكافة أشكالها ومستوياتها مواجهة حاسمة 

م  وناجزة وهذا يرتبط بنص قانوني حاسم وناجز يحقق الردع المطلوب في مثل هذه الجرائ
  الخطيرة.   

تشديد   من  به  يتصل  وما  للجرائم  القانوني  بالتكييف  تتصل  خطيرة  إشكالية  هناك 
شديدة  آثار  من  لهما  ما  مع  خاصة  بين جريمتين  الجمع  عند  الحال  هو  كما  للعقوبات، 
الخطورة على الدول والمجتمعات، ومن ذلك أن جريمة انتحال الهوية عبر الإنترنت تتخذ  

وقد يتم الجمع بينهما، وكذلك   انتحال هوية الفرد أو انتحال هوية المواقع،   أحد وجهين:
جريمة اختراق البيانات الشخصية والبيانات الحكومية، فقد يكون الشخص الطبيعي له  
بيانات شخصية ولكنها جزء من منظومة بيانات حكومية لما له من صفة اعتبارية في نفس  

جريمة مركبة، وهو الأمر الذي يستلزم اهتمام المشرع    الوقت، ـوهنا أيضًا تعتبر الجريمة
  وتشديد العقوبة لمثل هذه الجرائم المركبة.   

تتخذ   الإلكترونية،  الجرائم  باقي  مثل  مثلها  والانتحال  والاعتراض  الاختراق  جرائم  إن 
أنماطًا جديدة يومًا بعد يوم، وتتنوع آليات تنفيذها، وهذا يمثل إشكالية في كيفية تطوير  
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النص القانوني والصياغات القانونية المتصلة به بما يتماشى مع التطور الرقمي والذكاء  
  الاصطناعي والقدرة على الاستعانة بهم في هذا المجال. 

دائرة   تضييق  أو  توسيع  دون  يحُول  تحديدًا  المفاهيم  بتحديد  ترتبط  إشكالية  هناك 
القا نصوص  إلى  وبالنظر  واضح،  قانوني  سند  دون  والسوداني  التجريم  الإماراتي  نون 

والأردني فإننا سنجد غيابًا لتعريف محدد لمفهوم الاعتراض وما المقصود به تحديدا، وهو  
ما يميز القانون المصري، وبالمقارنة بين القوانين محل الدراسة نجد كذلك أن المشرع لم  

فعل   وكذلك  القانون  نص  في  الاختراق  لجريمة  تعريفًا  الإمارات  بقانون  المشرع  يضع 
  السوداني ومثله الأردني، وهو ما يميز القانون المصري في هذه الجزئية.

  الخلاصة  
  محل الدول  في  العربية  التشريعات  في  وواضحة  متعددة  قانونية  نصوص  هناك 

الاختراق  جرائم  بمكافحة  تتصل  الأردن)  السودان،  الإمارات،  (مصر،  الدراسة 
وتضعها   والانتحال  تحديد  والاعتراض  على  تعمل  التي  الجرائم  كأولى  بالفعل 

ينبني   قد  التي  الجرائم  أهم  من  ولكونها  لخطورتها  وذلك  ومكافحتها،  أركانها 
عليها في كثير من الأحوال باقي أشكال جرائم تقنية المعلومات، وإن كانت هناك  

، ومما سبق  بعض الاختلافات بين تلك النصوص بحسب رؤية المشرع في كل بلد 
  ته النتائج تفصيلاً يمكن تلخيصه في رؤية تحليلية مقارنة كما يلي: وأوضح 

القوانين:  - في  وموجودة  مهمة  جريمة  هي  الدخول  في  الحق  حدود  تجاوز  جريمة 
الحدود  لتعديها  الاختراق  أنواع  من  نوعًا  تعد  وهي  والأردني،  والإماراتي  المصري 

الاتفاق السادسة من  المادة  ويتسق ذلك مع نص  لمكافحة جرائم  الشرعية،  العربية  ية 
المشروع هو  الاتصال غير  أو  البقاء  أو  الدخول  أن  والتي تنص على  المعلومات  تقنية 

نها المشرع في القانون.   جريمة في حد ذاتها، أما في القانون السوداني فلم يضمِّ
يتميز القانون المصري بتوضيح حالات ارتكاب الجريمة الإلكترونية التي يترتب عليها  -

والإماراتي الم السوداني  الأخرى؛  القوانين  من  أكبر  بشكل  لفاعلها  الجنائية  سئولية 
والأردني، ويتيح ذلك إمكانية أكبر لتضييق فرص الإفلات من الجريمة، وهو المطلوب  

 من النص القانوني. 
الاختراق   - فعل  يجرِّم  لم  السوداني  القانون  أن  يتضح  سبق  ما  وتحليل  وباستقراء 

الم  غير  ذاتهوالدخول  حد  في  قانوني  غير  كفعل  المشروع  وغير  به  فعل   -صرح  كما 
والإماراتي  والأردني  المصري  القانون  من  كل  العقوبة    -المشرع في  المشرع  ربط  وإنما 

 بالقيام بأفعال محددة. 



 

                1071 

اختراقها  - حال  في  العقوبة  وتغليظ  الشخصية  البيانات  أو  للمعلومات  التمييز  جاء 
للق رادعًا ومميزًا  لم تميز وإتلافها  التي  القوانين  باقي  الإماراتي عن  الاتحادي  انون 

  اختراق البيانات الشخصية بعقوبة خاصة بنص القانون.
يمتلك   - من  بتجريم  اهتمت  والسودان  والأردن  والإمارات  مصر  من  كل  في  القوانين 

لوسائل  استخدام  إساءة  يعد  ما  وهو  الجرائم  ارتكاب  يتم  من خلالها  التي  الأجهزة 
علومات، وذلك بما يتفق مع المادة التاسعة من الاتفاقية العربية لمكافحة تقنية  تقنية الم

المعلومات والتي تجرِّم حيازة أو إنتاج أو شراء أو استيراد أية أدوات أو برامج بغرض 
  ارتكاب الجرائم الإلكترونية. 

بالمعلومات   - المساس  الاختراق على  العقوبة في جرائم  يركز  السوداني  الأمنية  القانون 
والاقتصادية ولم يشر إلى أي شكل آخر من أشكال البيانات والمعلومات، وهو في رأيي 
يتم الحصول عليها  التي  البيانات  أنواع  باقي  يعاقب على  التشريع لأنه لا  قصور في 
أو  أو تعطيلها وإفسادها، وكذلك اقتصر المشرع في جريمة الانتحال  بدون وجه حق 

تحال صفة غير صحيحة بربطها بغرض الاستيلاء على مال استخدام اسم كاذب أو ان
أو سند أو توقيع للسند، وكان حريٌّ به أن يعاقب عليها دون ربطها بأمر محدد فقط، 

 وهو ما تفاداه المشرع في القوانين الأخرى.    
) والسودان 3) والإمارات (م.31يعاقب القانون عقوبات مشددة في كل من مصر (م. -

) على ارتكاب الجريمة بسبب تأدية الشخص لعمله، وهو بالتالي 8(م.) والأردن  5(م.
مبدأ معمول به في مختلف قوانين مكافحة جرائم تقنية المعلومات في الدول العربية  
مع  العقوبة  تدرج  بضرورة  ترى  والتي  الردع  نظرية  مع  يتسق  وهو  الدراسة،  محل 

  طبيعة الجُرم وطبيعة مرتكبه.
للمعلومات  - التمييز  اختراقها   جاء  حال  في  العقوبة  وتغليظ  الشخصية  البيانات  أو 

الحصول   جريمة  جاءت  كما  غيره،  عن  الإماراتي  الاتحادي  للقانون  مميزًا  وإتلافها 
بدون تصريح على رقم سري أو شفرة أو كلمة مرور أو أي وسيلة أخرى للدخول إلى 

وانين أخرى وتميز  معلومات أو موقع أو غيره كجريمة غير متكررة في ق  تقنية وسيلة
  القانون الإماراتي وتحقق مزيدًا من الردع في مكافحة جرائم تقنية المعلومات. 

 القانونية القانوني، فلقد جاءت النصوص  في تشريعات    -من حيث شمول النص 
الدراسة العربية محل  شاملة ومستوفاة للأغلب الأعم من محددات كل    -البلاد 

والاعتر الاختراق  جرائم  من  تعريف  جريمة  وضع  عدم  أن  إلا  والانتحال،  اض 
محدد جامع مانع للجرائم في قوانين الإمارات والسودان والأردن هو أمر يحتاج  
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المحدد   التعريف  وضع  أن  دومًا  المعروف  من  إنه  إذ  المشرع؛  من  نظر  لإعادة 
وكذلك   العقوبة،  من  الإفلات  أو  عليها  التحايل  إمكانية  يمنع  للجريمة  والدقيق 

إلى   يمنع  يؤدي  بما  الإجرامي  الفعل  ومحددات  لسمات  الأفراد  فهم  تيسير 
وقوعهم في دائرة الجريمة عن غير فهم أحيانًا، كما أن القصور في توسيع بعض 

بأفعال محددة وربطها فقط  الإشارة  –الجرائم  يحتاج لإعادة نظر    -كما سبقت 
  من المشرع حتى يتحقق الشمول المطلوب. 

 القانوني النص  وضوح  حيث  محل  من  العربية  التشريعات  في  النصوص  جاءت   ،
بدون   واضحة  والانتحال  والاعتراض  الاختراق  بجرائم  يتصل  فيما  الدراسة 
غموض أو ألفاظ تحتمل دلالات مختلفة، وهو أمر شديد الأهمية، حتى لا يسمح  
بتحميل المعنى المقصود بالقانون معاني أخرى مما يسلبه قيمته وتأثيره المطلوب  

  تلك الجرائم الخطيرة التي تهدد الفرد والمجتمع والوطن كله.   في مكافحة
   آليات الردع من حيث صرامة العقوبات وتدرجها في الشدة في نصوص القوانين

وهو ما يتسق مع معطيات نظرية   العربية، جاءت حاسمة ورادعة إلى حد كبير،
تشديدها   الردع وأسس علم العقاب، ولكن يمكن التفكير في تغليظ العقوبات أي 

تلك   أن  خاصة  الدراسة  محل  القوانين  مختلف  في  الانتحال  جرائم  حالة  في 
رسمي   موقع  فانتحال  والخطورة،  الضرر  شديدة  آثار  لها  الجرائم  من  النوعية 
لجهة حكومية أو جريدة معروفة أو منظمة دولية ووضع بيانات سرية عليها أو  

الفوضى أو الذعر، أو يؤدي  معلومات كاذبة أو أخبار ملفقة قد يحدث حالة من  
  لإثارة الرأي العام وقد يحدث صراعًا أو فتنًا بين الأفراد والمجتمعات والدول.   

 كما العقوبة  والسجن    نوع  الحبس  بين  عام  بشكل  ينحصر  القوانين،  في  جاءت 
الجريمة   مستويات  لتواجه  ورادعة  متعددة  عقوبات  هي  وبالتالي  والغرامة؛ 

من جريمة  لكل  أن    المتعددة  إلا  الانتحال،  وجريمة  الاعتراض  وجريمة  الاختراق 
النصوص   من  أي  في  الغرامة  بمبلغ  صريحًا  ا  نصًّ يضع  لم  السوداني  المشرع 
باقي   عكس  على  الجرائم  ارتكاب  على  للقانون  وفقًا  المقررة  بالعقوبات  المتصلة 

 القوانين. 
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  مناقشة نتائج الدراسة: 
الدراسة الخاصة بمكافحة جرائم  بشكل عام، خرجت   - العربية محل  التشريعات 

المعلومات،   تقنية  جرائم  لمكافحة  العربية  الاتفاقية  عباءة  من  المعلومات  تقنية 
الاتفاقية،  هذه  نصوص  مع  كبير  حد  إلى  لتتسق  القانونية  نصوصها  وجاءت 

 –عربيةويتضح من مجمل نتائج هذه الدراسة أن هناك توجهًا قويًّا بالتشريعات ال
الدراسة بشكل عام لمكافحة الجرائم الإلكترونية، ومنها جرائم الاختراق    -محل 

  والاعتراض والانتحال بفعالية.
تحظى جرائم الاختراق والاعتراض والانتحال على وجه التحديد بالفعل باهتمام   -

المشرع العربي، وهو ما يتسق مع خطورة هذه الجرائم ومع ما يترتب عليها من 
دمرة وخطيرة ومع التوجه العالمي المستحدث في كل بلاد العالم؛ لضبط  تبعات م

  محددات تلك الجرائم ومكافحتها بنصوص قانونية حاسمة وواضحة. 
يتصل   - فيما  العربية  البلاد  لقوانين  والمقارنة  التحليلية  النتائج  أوضحت  وكما 

تقني جرائم  من  وغيرها  والانتحال  والاعتراض  الاختراق  جرائم  ة  بعقوبات 
المعلومات، فلقد دلت النصوص القانونية المخصصة للعفو وتخفيف العقوبة على  
اهتمام المشرع بعدم التعسف في الحالات التي لا تتطلب تشديدًا أو تعسفًا مثل 
الاعتراف من قبل مرتكب الجريمة أو عدم وقوع الجريمة فعليًا، وهذا الأمر كما  

ة غير المتشددة، وهو أمر يشجع على  ترى الباحثة يعد من باب السياسة الجنائي
بما   ومرتكبيها  جريمة  أي  عن  الإبلاغ  في  والتفكير  الجريمة  إتمام  عن  التراجع 

ا.    يسهم في الحد من تلك الجرائم فعليًّ
المساهمة الجنائية (بمعنى اشتراك أكثر من فرد في أكثر من عمل متصل بإتمام   -

الم توجهات  أهم  أحد  كانت  الإلكترونية)  صياغة الجريمة  في  الواضحة  شرع 
يتصل   فيما  مهم  أمر  وهو  الدراسة،  محل  القوانين  كل  في  والعقوبة  الجريمة 
بمواجهة ومكافحة مثل تلك الجرائم؛ لأنه لا يعفي أحدًا من فعل أسهم به في أن  

  تتم الجريمة بالفعل حتى لا يفلت أحد من الجريمة.   
والاعترا  - الاختراق  بجرائم  الخاصة  التشريعات  البلاد  تتسق  في  والانتحال  ض 

مع   العربية  الاتفاقية  بشأنها في  ورد  وما  باتفاقيات  العربية  يتعلق  ما  التطور في 
 Convention sur laاتفاقية بودابست   ومن ذلك  تنظيم الإجرام المعلوماتي،  

Budapest ,cyber criminalite    والتي) من  2001جاءت  فعل  كرد   (
علوماتي والاستخدامات غير المشروعة لشبكات المجلس الأوروبي إزاء الإجرام الم
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الرقمنة،   نحو  الحديث  التوجه  بسبب  التي حدثت  التغيرات  ولمواجهة  المعلومات، 
لمواجهة   اللازمة  الإجراءات  باتخاذ  الأعضاء  الدول  الاتفاقية  تلك  مواد  وتُلزم 
على   وذلك  المعلومات،  لشبكات  المشروعة  غير  والاستخدامات  المعلومات  جرائم 

  نحو التالي: ال
o  .الدخول غير القانوني المتعمد إلى أي نظام معلوماتي  
o   التدخل المتعمد في المعطيات بتدميرها أو حذفها أو إفسادها أو تشويشها أو

 تعديلها. 
o  .الاعتراض غير القانوني المتعمد بواسطة وسائل تكنولوجية للبيانات المرسلة 
o  وعمل الأنظمة. التدخل المتعمد في الأنظمة لتعطيل أداء 
o  .إساءة استخدام الأجهزة 
o   بيانات إخفاء  أو  حذف  أو  بإدخال  الحاسوب  باستخدام  المتعمد  التزوير 

 الحاسوب.
o   الغير خسارة  يسبب  نحو  على  الحاسوب  باستخدام  المتعمد  الاحتيال 

 لممتلكاته. 
o   .الجرائم المرتبطة بحق المؤلف 
يتصل  - فيما  الدراسات  بعض  بين  خلاف  بجرائم   هناك  المتصلة  بالعقوبات 

المشددة  العقوبات  أهمية  يرى  من  فهناك  والانتحال،  والاعتراض  الاختراق 
النصوص   من  ومزيد  المغلظة  والعقوبات  القيود  من  يطالبون بمزيد  ثم  ومن 
الضبط   وآليات  عناصرها  كافة  وتشرح  الجريمة  توضح  التي  القانونية 

) البهي  رغدة  دراسة  ذلك  ومن  داغش 8201والمكافحة،  ودراسة عبداالله   (
) نحو  2014العجمي  التوجه  يرى ضرورة  والذي  الآخر  الرأي  مقابل  )، في 

عدم تشديد العقوبات ومن ثم يطالبون بمزيد من تخفيف القيود مثل دراسة  
والباحثة  )،  2017) ودراسة إيناس محيي الدين ( 2017سعيد الحديدي (

 بعض الحالات هو الأنسب؛  أن القانون فيما يتعلق بتشديد العقوبات في  ترى
لأنه يوضح كيف أن بعض الحالات يجب أن تكون سببًا لتشديد العقوبة وهذا 

 من باب الردع المطلوب أمام مثل تلك الأفعال.
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  حدود الدراسة وما تثيره من أفكار بحثية:
اهتمت هذه الدراسة بموضوع محدد ومهم في عصر التحول الرقمي وما نشهده حاليًا من  
التطورات التكنولوجية وإساءة استخداماتها أحيانًا ألا وهو "محددات المسئولية الجنائية 
البلاد  في  التشريعية  بالنصوص  وردت  كما  والانتحال  والاعتراض  الاختراق  جرائم  عن 
العربية"، وكيفية مواجهة تلك الجرائم كما ورد بنصوص التشريعات العربية المختلفة محل  

ا وتقييم  حيث  الدراسة،  من  بينها  والمقارنة  العربية  الدول  في  الضابطة  التشريعية  لأطر 
شمول النصوص ووضوحها وآليات الردع ونوعية العقوبة، وما إذا كانت التشريعات تضع  
ظروفًا استثنائية وماهية أوجه الشبه والاختلاف بين البلاد العربية محل الدراسة (مصر،  

  .الأمور القانونيةوالإمارات والأردن والسودان) في هذه 
الاجتماعي  التواصل  لمواقع  المشروعة  غير  الاستخدامات  في  المتواصل  البحث  وفي ضوء 
مهمة   بحثية  أفكارًا  هناك  أن  أيضًا  يتضح  لمكافحتها  عام  بشكل  بها  المتصلة  والقوانين 
  وجديرة كذلك بالبحث والدراسة في السياقات المتصلة بالجريمة الإلكترونية، ومن ذلك:    

العامة د - الآداب  جرائم  وارتكاب  الإباحية  المواقع  إنشاء  بجريمة  يتصل  ما  كل  راسة 
بواسطة مواقع التواصل الاجتماعي، باعتبارها من أخطر الجرائم الإلكترونية، ومدى  
على  وتأثيراتها  الاجتماعي،  التواصل  مواقع  ومستخدمي  الجمهور  بين  استخدامها 

والعقوبات والشباب  العربية  ومقارنتها   المجتمعات  العربية  القوانين  في  بها  المتصلة 
  بغيرها من القوانين في أنظمة قانونية مختلفة بالعالم. 

بحث الجرائم المتصلة بإثارة الفتن وتأليب الرأي العام والتحريض، واستخدام خطاب   -
الكراهية ضمن الخطاب المتبادل، وماهية التشريعات الضابطة لذلك سواء في بلادنا 

  في البلاد الأجنبية المختلفة.  العربية أو
الخصوصية   - اختراق  بأشكال  المتصلة  التشريعات  ضبط  بكيفية  تتعلق  بحوث  إجراء 

إجراء  ويمكن  المختلفة،  التشريعات  في  الجريمة  تلك  محددات  وتوصيف  ورصد 
تلك  وعقوبات  ومحددات  اختلافات  وتوصف  ترصد  أي  طولية  تتبعية  دراسات 

المختلفة، وكذلك إجراء دراسات مقارنة في نفس الفترة  الجريمة عبر الفترات الزمنية  
 الزمنية بين أكثر من دولة. 

بالخبراء  - تحديدًا  تتصل  وبحوث  دراسات  في  التفكير  الصدد  هذا  في  أيضًا  يمكن 
القانوني  النص  تقييم  أجل  من  العربية؛  البلاد  في  بالاتصال  والقائم  والمشرِّعين 

المهن الممارسات  لواقع  وفقًا  وتطور  وتطويره  التكنولوجية  التطورات  وواقع  ية 
 الاستخدامات غير المشروعة للمواقع الإلكترونية ومواقع التواصل الاجتماعي.
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 توصيات الدراسة: 
من الأهمية بمكان رفع مستوى وعي المستخدمين لوسائل التواصل الاجتماعي حتى   -

م بذلك، وهو ما لا يتحولوا إلى مرتكبي جرائم أو ضحايا لجرائم إلكترونية دون علمه 
يتطلب مزيدًا من الاهتمام في كافة المدارس والجامعات وجهات العمل المتعددة بعمل 

  دورات تدريبية أو ورش عمل لشرح وتوضيح كل ما يتصل بالجرائم الإلكترونية. 
سبق   - بما  الرقميةويرتبط  التربية  تدريس  تعميم  نحو  الاتجاه  للأطفال   ضرورة 

ا والعمل على نشر  التكنولوجية  والشباب،  التطورات  يتسق مع  الرقمية كمنهج  لتربية 
 وواقع الظروف الحالية في الألفية الثالثة؛ وذلك لتفادي الوقوع تحت طائلة التجريم.

والجرائم   - البرمجة  وأسس  الاتصال  تكنولوجيا  مواد  تدريس  ضرورة  إلى  الانتباه 
والهندسة؛  والحقوق  والشرطة  الإعلام  طلاب  كل  إلى  أصبحت    الإلكترونية  لأنها 

ضرورة ملحة في ظل تزايد الجرائم الإلكترونية، وأهمية رفع الوعي وتنمية المهارات 
بمجال   تعمل  التي  الجهات  لكل  الإلكترونية  الجرائم  تلك  مع  بالتعامل  الخاصة 

 الاتصالات وما قد ينجم عنه من جرائم. 
الإلكترونية يلزم مديري تحرير  من المهم وجود نص بكافة تشريعات مكافحة الجرائم   -

الخاصة   والأسماء  المستخدمين  بعناوين  الاستضافة  خدمات  مزودي  بإبلاغ  المواقع 
المستخدم بصحة هذه  وتعهد  لهم،  الشخصية  الصفحة  فتح  الإلكتروني عند  بالبريد 
البيانات وتحذيره رسميًا بأن استخدام اسم غير حقيقي أو هوية مزورة (الانتحال)  

للم الانتحال بما  يعرضه  من شأنه الحد من جريمة  وهذا  والعقاب،  القانونية  ساءلة 
 يترتب عليها من تبعات خطيرة على الفرد والمؤسسات والدولة.

من الضروري إضافة التعريف الجامع المانع للجرائم بالقوانين التي لا تتضمن تعريفًا  -
الوقوع في الخلط بين الذي يمنع  الأمر  لهما،  والأخرى،   واضحًا ومحددًا  كل جريمة 

 وبما يوضح محددات كل جريمة حتى لا يقع فيها بعض الأفراد عن جهل بها.
من الأهمية بمكان التفكير الجمعي بشكل دائم بين البلاد العربية فيما يتصل بتوحيـد  -

الإلكترونية،  الجرائـم  هـذه  لمثـل  القانونية  المتابعـة  وآليات  والعقـاب  التجريـم 
في   تقنية  والاستمرار  جرائم  لمكافحة  العربية  الاتفاقية  بنص  ورد  ما  على  بناء  ذلك 

التجاوزات   أشكال  كافة  ووقف  الإنترنت  استخدام  ضبط  أجل  من  وذلك  المعلومات؛ 
لمناقشات  يحتاج  وذلك  منها،  يستجد  وما  حاليًا  الموجودة  الإلكترونية  والجرائم 

ربية من القانونيين وخبراء ومؤتمرات واجتماعات تتم بين ممثلين عن كافة الدول الع
 التكنولوجيا.
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الجريمة   - أشكال  كافة  ببحث  تهتم  المجال  هذا  في  الدراسات  من  مزيد  إلى  نحتاج 
الإلكترونية وتبعات ارتكابها وآليات المواجهة، بحيث لا يكون ذلك على مستوى بلادنا 

تتحقق   العربية؛ وإنما في ضوء مقارنات مع عدد من الدول الأجنبية المختلفة بحيث
اكتشاف  وبناء عليه يسهل  المختلفة،  القوانين  إفادة من رؤية ومعرفة نصوص  أقصى 
والمجتمعات  الأفراد  على  السلبية  آثارها  من  والحد  الإلكترونية  الجرائم  ومتابعة 

 والأوطان.
المواد  - أحد  المعلومات  تقنية  جرائم  أو  الإلكترونية  الجريمة  مادة  تكون  أن  أقترح 

طلاب  الأساسية   اختصاص  من  فقط  ليست  ولأنها  لأهميتها؛  المصرية  بالجامعات 
كليات الإعلام والحقوق والشرطة؛ بل إن من حق كل طالب من الطلاب أن يعي أركان 
للقوانين   وفقًا  المقررة  وعقوباتها  فيها،  الوقوع  من  نفسه  يحمي  وكيف  الجرائم،  تلك 

         وكيفية مكافحتها.
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