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اســتهدفت الدراســة الكشــف عــن دور اليوتيــوب في توعيــة الشــباب الجامعــي بمخاطــر الإرهــاب الإلكترونــي، 
ورصــد اتجاهــات الشــباب الجامعــي في صعيــد مصــر نحــو معالجــة اليوتيــوب لظاهــرة الإرهــاب الإلكترونــي، ومــدى 
متابعتــه للمضامــن المتعلقــة بــه، ودوافــع تعرضهــم لهــا، ورصــد التأثيــرات الناجمــة عــن تعرضهــم للموضوعــات 
المتعلقــة بالإرهــاب الإلكترونــي علــى موقــع اليوتيــوب، وتنــدرج هــذه الدراســة ضمــن البحــوث الوصفيــة، كمــا تعتمــد 
علــى منهــج المســح الميدانــي، وتم اســتخدام اســتمارة الاســتبيان الإلكترونيــة كأداة لجمــع البيانــات، وافترضت الدراســة 
وجــود علاقــة ارتباطيــة دالــة إحصائيًــا بــن معــدل تعــرض الشــباب الجامعــي عينــة الدراســة لموقــع اليوتيــوب ودرجــة 
ــة قدرهــا 300 مفــردة مــن شــباب  ــة حصصي ــى عين ــت الدراســة عل ــي، وأجري وعيهــم بمخاطــر الإرهــاب الإلكترون
جامعــات جنــوب الصعيــد مــن خــلال ثــلاث جامعــات هــي: )جامعــة أســوان، وجامعــة ســوهاج، وجامعــة جنــوب 
الــوادي(، وتوصلــت إلــى عــدة نتائــج، أهمهــا: أن فيديوهــات الإرهــاب الإلكترونــي تســهم في توعيــة الجمهــور بخطــورة 
الإرهــاب الإلكترونــي، وأن اليوتيــوب يقــدم حلــولًا واقعيــة لكيفيــة النجــاة مــن هجمــات القراصنــة الإلكترونيــة، كمــا 
أن اختــراق معلومــات الأمــن الســيبراني مرتبــط دائمًــا بمنظمــات إرهابيــة هدفهــا الحصــول علــى المعلومــات، وجــاءت 
أهــم أســباب التعــرض للفيديوهــات المتعلقــة بمعلومــات حــول الإرهــاب الإلكترونــي لحمايــة أنفســهم وحســاباتهم مــن 

هجمــات الهاكــرز المختلفــة.

الكلمات المفتاحية: الإرهاب الإلكتروني- الأمن السيبراني- اختراق المعلومات- اليوتيوب - الوعي

This study aimed at uncovering the role of Youtube in sensitizing the University 
students to the dangers of electronic terrorism and to monitor the attitudes of Uni-
versity students in Upper Egypt towards YouTube’s processing of the phenomenon 
of electronic terrorism and the extent to which it is followed by the contents related 
to it and the motives for their exposure to it and to monitor the impact resulting 
from their exposure to topics related to electronic terrorism on the YouTube site. 
Within the descriptive research as it depends on the field survey method, the elec-
tronic questionnaire form was used as a tool to collect data and the study assumed 
the existence of a statistically significant correlation between the rate of exposure 
of university students to the YouTube site and the degree of their awareness of the 
dangers of electronic terrorism. The study was conducted on a quota sample of 300 
individuals. Universities of southern Upper Egypt through three universities (Aswan 
University, Sohag University, South Valley University), and it reached several results, 
the most important of which is that electronic terrorism videos contribute to educat-
ing the public about the danger of electronic terrorism, and that YouTube provides 
realistic solutions for how to survive cyber attacks. Cybersecurity information is al-
ways associated with terrorist organizations Its aim is to obtain information, and the 
most important reason for exposure to videos related to information about electron-
ic terrorism is to protect themselves and their accounts from various hacker attacks.

key words: Cyber terrorism- Cybersecurity- hacking of information- YouTube- 
awareness
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متقدمة  تقنيات  على  تعتمد  السيبرانية،  والجرائم  الهجمات  من  نوعية خطيرة  رًا  مؤخَّ انتشرت 
على   تنصت  وأجهزة  السيبراني)،  الأمن  وتقنيات  الاصطناعي،  والذكاء  السحابية،  (كالحوسبة 

خبيثة لاختراق أنظمة أمن  شبكات الاتصال، وبرمجيات لتشفير العمليات المشبوهة، وبرمجيات  
ى  يُسمَّ فيما  مشبوهة  وتعاملات  إجرامية  بعمليات  للقيام  لتسخيرها  والحاسبات  الشبكات 
ملايين   أو  الآلاف  مئات  أو  عشرات  واحدة  آلية  شبكة  تضم  أن  يمكن  حيث  الآلية،  بالشبكات 

متنو هجمات  لشنّ  استخدامها  يمكن  التي  بالإنترنت  المتصلة  الأجهزة  أو  مثل الحواسيب  عة، 
الهجمات الموزَّعة لإعاقة الخدمات على شبكات ومواقع مستهدفة لأغراض إجرامية كالتخريب 

  ). 1(والإرهاب والتهديد والابتزاز 
إرهابي ومن أما  وقنبلة،  ببندقية  يتسلح  كان  بالأمس  الإرهابي  أن  نعرف  أن  فيتسلح  المهم  اليوم 

رئيسة في النشاط الإرهابي    ترنت لأداةبجهاز حاسب محمول وآلة تصوير، وهذا الذي حول الإن
حيث تضخيم الصورة الذهنية لقوة وحجم   الدولي، فلقد خدمت الإنترنت الخلية الإرهابية من

من الأفراد لديهم أو لدى أحدهم خبرة بالإنترنت وبرامج   تلك الخلايا، التي تمتلك عددًا قليلاً 
لبث حر  الملتيميديا  لشن  أهدافهم  تخدم  إعلامية  والدعاية  رسائل  مستهدفيها،  ضد  نفسية  ب 

التنظيمي بين   وأنشطتها، بعيدًا عن وسائل الإعلام التقليدية، وكذلك لتحقيق الترابط لأهدافها
الميدانية حول كيفية إصابة الهدف   الجماعات والخلايا، ولتبادل المقترحات والأفكار والمعلومات

للعمل والتنسيق  والتخطيط  وأيضً  واختراقه،  المضادة، الإرهابي،  الإنترنت  مواقع  تدمير  في  ا 
  ).2(حتى تعطيل خدماتها الإلكترونية واختراق مؤسسات حيوية، أو

ولقد أصبح الإرهاب الإلكتروني هاجسًا يخيف العالم، الذي أصبح عرضةً لهجمات الإرهابيين  
المخاطر تتفاقم بمرور  عبر الإنترنت، ويمارسون نشاطهم التخريبي من أي مكان في العالم، وهذه  

الإرهابية   العمليات  من  الناس  حماية  على  قادرة  غير  وحدها  الحديثة  التقنية  لأن  يوم؛  كل 
  الإلكترونية التي سببت أضرارًا جسيمة على الأفراد والمنظمات والدول.

ية  وما تجدر الإشارة إليه أن خطورة الإرهاب الإلكتروني تزداد في الدول التي تدار بنيتها التحت
استخدام   من  فبدلاً  المنال،  سهل  هدفًا  يجعلها  ما  المعلوماتية،  والشبكات  الآلية  بالحواسيب 
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لوحة   على  الضغط  خلال  من  الإرهابية  والمنظمات  والجماعات  الأفراد  يستطيع  المتفجرات 
ت،  المفاتيح تدمير البنية المعلوماتية، وتحقيق آثار تدميرية تفوق مثيلتها المستخدم فيها المتفجرا

القيادة  بأنظمة  الشلل  وإلحاق  الحيوية  المواقع  لإغلاق  مدمر  إرهابي  هجوم  شنّ  يمكن  حيث 
تعطيل   أو  المركزية،  والقيادات  الوحدات  بين  الاتصال  شبكات  قطع  أو  والاتصالات،  والسيطرة 
الملاحة الجوية   التحكم في خطوط  أو  الصواريخ عن مسارها،  إخراج  أو  الدفاع الجوي،  أنظمة 

وإلحاق   والبرية المصرفي  النظام  اختراق  أو  والمياه،  الطاقة  إمداد  محطات  شلّ  أو  والبحرية، 
  الضرر بأعمال البنوك وأسواق المال العالمية.

بمخاطر   الجمهور  توعية  نحو  بدورها  القيام  الإعلام  وسائل  على  يتوجب  السياق،  هذا  وفي 
تعرضًا الوسائل  أكثر  من  اليوتيوب  ويعد  الإلكتروني،  من    الإرهاب  يبثه  لما  الشباب،  قبل  من 

 مضامين توعوية في المجال التقني، ويعد منصة إعلامية كبرى في هذا المجال. 

 مشكلة الدراسة:

الفضاء  ظاهرة  أن  خاصة  الإرهاب،  أنواع  أخطر  من  الإلكتروني  الإرهاب  يعد 
الاقتصادي،   الصعيد  الدولي على  المجتمع  إستراتيجي في  دور  لها  الإلكتروني أصبح 
الإرهابية   الأعمال  خطورة  تكمن  حيث  والاجتماعي،  والأمني،  والثقافي،  والسياسي، 

متقدمة تقنيات  على  اعتمادها  في  شبكات الإلكترونية  على  تنصت  أجهزة  مثل   ،
الاتصال، وبرمجيات التشفير، وبرمجيات اختراق أنظمة أمن الشبكات والحاسبات، 
وتعد فئة الشباب من أهم الفئات التي يجب أن تفطن لمخاطر هذا النوع من الإرهاب،  
أصبح   اليوتيوب  أن  ولا شكَّ  له،  التصدي  وطرق  لمكافحته  اللازمة  بالمعرفة  والتسلح 

يبغونها  منبرً  التي  المعلومات  الشباب في الحصول على  يعتمد عليه  تعليميًا  ا إعلاميًا 
لأغراض  الهجمات  تلك  كانت  إن  خاصة  تواجههم،  التي  والقضايا  الموضوعات  تجاه 

الدراسة الحالية لبحث ؛  إجرامية  كالإرهاب والتهديد والابتزاز والتخريب لذا جاءت 
أصب التي  الإلكتروني،  الإرهاب  لفداحة  ظاهرة  نظرًا  الدولية  القضايا  أهم  من  حت 

الذي يستوجب ضرورة   المترتبة عليها؛ الأمر  والأمنية  الآثار الاجتماعية والاقتصادية 
الجامعي  الشباب  توعية  في  اليوتيوب  دور  عن  والكشف  بمخاطرها،  الجمهور  توعية 

 .بمخاطر الإرهاب الإلكتروني 
 أهداف الدراسة:  

"الكشف عن دور اليوتيوب في توعية  تهدف الدراسة لتحقيق هدف رئيس هو: 
"، ومن خلال هذا الهدف ينبثق عدة  الشباب الجامعي بمخاطر الإرهاب الإلكتروني

  أهداف فرعية، هي: 
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معرفة كثافة تعرض الشباب الجامعي لموقع اليوتيوب، والكشف عن دوافهم   -1
 لهذا التعرض.

عي نحو معالجة اليوتيوب لظاهرة الإرهاب  رصد اتجاهات الشباب الجام -2
  الإلكتروني.  

معرفة مدى متابعة الشباب الجامعي للمضامين المتعلقة بالإرهاب الإلكتروني   -3
  ودوافع تعرضهم لها. 

رصد التأثيرات الناجمة عن تعرض الشباب الجامعي للموضوعات المتعلقة   -4
  بالإرهاب الإلكتروني على موقع اليوتيوب. 

جة ثقة الشباب الجامعي في المعلومات المقدمة حول ظاهرة  التعرف على در -5
  الإرهاب الإلكتروني. 

 أهمية الدراسة:
  تكمن أهمية هذه الدراسة في النقاط الآتية:

القضايا  .1 أهم  من  أصبحت  التي  الإلكتروني  الإرهاب  ظاهرة  على  الضوء  تسليط 
  والاقتصادية والأمنية المترتبة عليها. الدولية نظرًا لفداحة الآثار الاجتماعية 

تنبع أهمية الدراسة من كونها تكشف العلاقة بين تعرض الشباب الجامعي لليوتيوب   .2
  كأحد أهم المنابر الإعلامية الجديدة ودرجة الوعي بمخاطر الإرهاب الإلكتروني. 

لليوتيوب   .3 تعرضهم  ودوافع  كثافة  وتوضيح  الصعيد،  شباب  على  الضوء  تسليط 
  ه بالمسئولية الاجتماعية تجاه الشباب.وعلاقت

التي تعرضت لقضية الإرهاب الإلكتروني وأهمية   .4 العربية  ندرة الدراسات الإعلامية 
  توعية الجمهور بمخاطرها  

بتوعيتهم   .5 يتعلق  فيما  الشباب  تجاه  لليوتيوب  الاجتماعية  المسئولية  عن  الكشف 
  بمخاطر الإرهاب الإلكتروني.

  الدراسات السابقة: 
إلى  من   السابقة  الدراسات  الباحث  قسّم  الدراسة،  لموضوع  العلمي  المسح  خلال 

  محورين هما: 
  المحور الأول: دراسات تناولت موقع اليوتيوب والشباب. -
 المحور الثاني: دراسات تناولت قضية الإرهاب الإلكتروني.   -
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  المحور الأول: دراسات تناولت موقع اليوتيوب والشباب:
(دراسة    -1 نوير  على  الشباب   )8( )2020ريهام  استخدام  مدى  على  التعرف  استهدفت 

المنظمات   نحو  باتجاهاتهم  وعلاقتها  اليوتيوب  على  الساخرة  للفيديوهات  المصري 
الإرهابية، وكذلك رصد وتحليل دور موقع اليوتيوب في تشكيل اتجاهات الشباب المصري  

التحليلي الوصفي  المنهج  على  الدراسة  اعتمدت  وقد  الإرهابية،  المنظمات  وذلک نحو  ؛ 
لتوصيف الحقائق والمعلومات المتعلقة بموضوع الدراسة، وتم اختيار عينة عشوائية، حيث  

) على  طبقت  استبانة  القاهرة،  300صممت  بجامعة  البكالوريوس  طلاب  من  مفردة   (
وتوصلت إلى مجموعة من النتائج، أهمها: أن الشباب المصري يستخدمون موقع اليوتيوب  

الأحداث على  الاطلاع  التعرف    في  في  اليوتيوب  موقع  ويستخدمون  العالمية،  السياسية 
معلومات عن الجماعات الإرهابية، وينجذبون للفيديوهات الساخرة التي يقدمها اليوتيوب  
بنسبة   وذلک  جدًا  الون  فعَّ مشاركون  المصري  الشاب  لأن  كما  الإرهابية،  الجماعات  عن 

بد90 اليوتيوب  موقع  يستخدمون  منهم  والغالبية  المجتمع  %،  مشكلات  على  التعرف  افع 
 وقضاياه.

بعنوان "دور البرامج التلفزيونية على اليوتيوب    ) 9()2020حنان أحمد آشي (دراسة    -2 
دراسة تحليلية"،   الأمل"  "صناع  برنامج  على  بالتطبيق  التطوعية  الأفكار  ونشر  تعزيز  في 

فراد من مختلف أرجاء وهدفت إلى التعرف على أبرز الجوانب التطوعية التي يبذلها الأ
الوطن العربي لخدمة مجتمعاتهم، عبر رصدها للمحتوى الخاص ببرنامج تلفزيوني على  
أداة تحليل   على  الدراسة  الباحثة في  اعتمدت  وقد  الأمل"،  "صناع  بعنوان  اليوتيوب  قناة 

" حلقة فيديو منشورة على المنصة الرقمية الخاصة  59المضمون، وشملت عينة قوامها "
مجالات بالبر إبراز  من  تمكن  المرئي  الإعلام  أن  النتائج  وأظهرت  اليوتيوب،  على  نامج 

المتعارف  الشكل  إلى  المهنية، إضافة  المهارات  التطوع في  للتطوع، شملت مجالات  مختلفة 
الفئات   تحفير  أهمية  الدراسة  نتائج  أظهرت  كذلک  الخيرية،  الاعمال  في  المتمثل  عليه، 

تلک التي تشعر بالتهميش في المجتمع، مثل فئة المرأة، وكبار   المختلفة على التطوع، خاصة 
السن، والشباب صغير السن، لما لهم من أدوار خلاقة في بناء المجتمع عبر بذل مزيد من  

  الجهود التطوعية. 
(دراسة    -3 الدين  عز  الثقافية )10()2020إيمان  القنوات  دور  إلى معرفة  التي هدفت   ،

المع تنمية  في  إلى  باليوتيوب  البحث  وينتمي  الطلاب؟  لدى  المعرفي  والدافع  العميقة  رفة 
صحيفة   في  البحث  أدوات  وتمثلت  المسح،  منهج  على  الاعتماد  وتم  الوصفية،  البحوث 
الاستقصاء ومقياسي المعرفة العميقة والدافع المعرفي، حيث طبق على عينة من الطلاب  
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افية باليوتيوب ودورها في تنمية  ) مفردة؛ لرصد مدى تعرضهم للقنوات الثق400قوامها (
المعرفة العميقة والدافع المعرفي لديهم، وتوصلت النتائج إلى وجود علاقة طردية متوسطة  
ووجود  لديهم،  العميقة  المعرفة  باليوتيوب ومستوى  الثقافية  للقنوات  الطلاب  تعرض  بين 

افع المعرفي لديهم،  علاقة طردية قوية بين تعرض الطلاب للقنوات الثقافية باليوتيوب والد
العميقة  المعرفة  مستوى  بين  إحصائية  دلالة  ذات  ارتباطية  علاقة  وجود  إلى  إضافة 

 .والدافع المعرفي لدى الطلاب
، استهدفت معرفة مدى اعتماد الشباب الجامعي )11()2020دراسة سكرة علي حسن ( -4

لهم، والتعرف على    على قنوات اليوتيوب في متابعة قضايا الرأي وعلاقته بالأمن الفكري
من شباب   300دوافع وأنماط التعرض لقنوات اليوتيوب، وطبقت الدراسة الوصفية على  

مستوى   ارتفاع  في  الدراسة  نتائج  أهم  وجاءت  الاستقصاء،  صحيفة  باستخدام  الجامعة 
بنسبة   اليوتيوب  لقنوات  الشباب    قنوات   في  الشباب  ثقة   نسبة  وارتفاع  ،٪65متابعة 

  تعرض   أهداف  كأهم  المختلفة  الموضوع  جوانب   عن  معلومات  على  الحصول  وجاء  اليوتيوب،
السياسية للشباب تأثير كبير في  المعار  للآراء  الشباب العام، وكان للتوجهات  ضة للاتجاه 

وتوجهاتهم،   آراءهم  يدعم  الذي  للمضمون  يتعرضون  فهم  له؛  يتعرضون  الذي  المحتوى 
بين درجة اعتماد الشباب على قنوات اليوتيوب للحصول على    وتبين وجود علاقة ارتباطية

الاعتماد،   وأهداف  بالقنوات،  الثقة  (مستوى  من:  وكل  الرأي  قضايا  عن  معلومات 
  والتأثيرات الناتجة عن الاعتماد على قنوات اليوتيوب، والأمن الفكري للشباب). 

محتوى  عن  )  Sumin ,Tian; Zhao-Leticia ,Zhang  )2020()12دراسة  -5 تأثير 
اليوتيوب على التثقيف تجاه فيروس كورونا، وهدف البحث إلى التركيز على دور مدونات  
حدث  حول  والثقافة  المعلومات  بث  في  الاجتماعي  التواصل  ومواقع  باليوتيوب  الفيديو 

السرد  COVID-19جائحة    -عالمي غير مسبوق   البحث على نظريات  اعتمد  ، حيث 
وتكونت  المواقف،  من    واتخاذ  على    26العينة  صينيين  مؤثرين  ستة  من  فيديو  مقطع 

اليوتيوب، وأشارت النتائج إلى وجود علاقة بين محتوى اليوتيوب والتثقيف الصحي حول  
فيروس كورونا، كما أشارت النتائج إلى أهمية تسليط الضوء على هوية الناشرين لما لها  

  .الجمهور من تأثير على صحة ومصداقية المعلومات الثقافية لدى
 ) Klint ,Kanopka ,Kritphong ,Mongkhonvanit )2019()13 دراسة    -6

إلى   الدراسة  العميقة، حيث هدفت  باليوتيوب والمعرفة  التعلمُ عبر دورات الإنترنت  حول 
التعرف على فاعلية الدورات التدريبية التي يتم بثها عبر الإنترنت من خلال موقع نشر  

في (اليوتيوب)  مدى   الفيديوهات  من  والتحقق  العميقة،  المعرفة  وتكوين  المعلومات  نشر 
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التطبيقية  العميقة لديهم، وتم تطبيق الدراسة  العلاقة بين فشل الطلاب ونقص المعرفة 
على عينة من الطلاب، وتوصلت نتائج الدراسة إلى وجود فروق بين الطلاب ذوي المستوى  

ال المعرفة  مستوى  في  والمنخفض  المرتفع  ذوي  التحصيلي  الطلاب  لصالح  لديهم  عميقة 
العميقة  المعرفة  مستوى  بين  ارتباطية  علاقة  وجود  وبيان  المرتفع،  التحصيلي  المستوى 

 .ومستويات الفشل والنجاح لدى الطلاب
عن إنتاج الفيديوهات   )Laramee Alisha ,Waterman Ben)2018()14دراسة  -7

، حيث هدف البحث إلى دراسة كيفية الثقافية عبر اليوتيوب ومواقع التواصل الاجتماعي
تقديم المعلومات للجمهور في أنحاء العالم كافة من خلال اليوتيوب وتويتر والفيسبوك، 

كما اهتم بتقديم المعلومات باللغات المتعددة إلى غير الناطقين باللغة الإنجليزية، أو  
ر من عشرة مقاطع  اللاجئين أو المهاجرين المفُتقدين للخدمات، وتكونت العينة من أكث 

فيديو مدبلجة بلغات مختلفة، وانتهت النتائج إلى أن الفيديوهات الثقافية تعمل على  
تمكين الأدوات التعليمية لإشراك الجماهير في المعرفة والثقافة، كما أوضحت النتائج 

  .أهمية دور التقنية التكنولوجية في عرض المادة الثقافية
بعنوان "الشباب والتغيير الاجتماعي    )Caron Caroline,abyR   )2017( )15دراسة  -8

الشباب من خلال استخدام  الضوء على اتجاهات  إلقاء  إلى  التي سعت  اليوتيوب"،  على 
إنتاجها   يتم  التي  الاجتماعي،  للتغيير  الموجهة  الفيديو  أشرطة  على  تجريبية  دراسة 

ع  إلى  وتوصلت  اليوتيوب،  موقع  على  الكنديين  المراهقين  بعض  قبل  من  من وتداولها  دد 
أثارت مخاوف أخلاقية بشأن قضية صوت   والعلمية  الفنية  القضايا  أن  أهمها:  النتائج، 
ببعض   يتعلق  فيما  الإنترنت  على  المفروضة  القيود  بعض  وهناك  للتغيير،  الموجه  الشباب 
قبل  من  القيود  هذه  لمواجهة  التكتيكية  الأهداف  بعض  وضع  تم  ولذلك  البحث؛  كلمات 

النت بينت  كما  التواصل الشباب،  كبير ً  ا  على ً  الشباب  مساعدة  في  ا  شبكات  أن  ائج 
  .الاجتماعي وعلى رأسها اليوتيوب يؤدي دور التعبير عن وجهات النظر الخاصة بهم

على  )  Jessica A. Zanatta  )2017()16دراسة  -9 تأثيرها  وكيفية  اليوتيوب  ثقافة  عن 
الم في  الفروق  على  التعرف  إلى  هدفت  حيث  الإعلام،  باليوتيوب  وسائل  الثقافي  حتوى 

على   باليوتيوب  المقُدمة  الثقافة  تأثير  ومدى  المتُابعين،  نظر  وجهة  من  الإعلام  ووسائل 
المحتوى   صناعة  معايير  على  التعرف  إلى  إضافة  الإعلام،  بوسائل  الثقافة  جمهور 
باليوتيوب   الثقافي  المحتوى  آراء الجمهور حول  الدراسة على قياس  واعتمدت  باليوتيوب، 

الثقافي و المحتوى  متابعي  نسبة  ارتفاع  إلى  النتائج  وانتهت  للجمهور،  الجاذبة  مزاياه  أهم 
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المحتوى   متابعة  بين  علاقة  وجود  النتائج  أثبتت  كما  الإعلام،  بوسائل  مقارنة  باليوتيوب 
  باليوتيوب وارتفاع المستوى الثقافي لدى المتابعين. 

وتثقيف  )  Marcelina ,Piotrowski  )2015()17دراسة  -10 اليوتيوب  أفلام  عن 
اتجهت   خاصة  وبصفة  للتثقيف،  كموقع  اليوتيوب  بحث  إلى  هدفت  حيث  المشُاهدين، 
التعلم   للمُشاهد  يمكن  وكيف  والجغرافي،  السياسي  التثقيف  على  التركيز  إلى  الدراسة 
الأفلام  من  مجموعة  من  العينة  وتكونت  والمجتمعات،  الأمكنة  حول  خلاله  من  والتثقيف 

الثقافية مثل  الوثائق  Protect Canada's، و "”to Battle The: Eden in Oil"ية 
Pacific Coast  ،خلالها من  المقُدم  المحتوى  حول  الثقافي  التفاعل  مدى  ورصد   ،"

لمحُاولة  التعليقات  على  اعتمدوا  اليوتيوب  مشاهدي  أن  إلى  الدراسة  نتائج  وتوصلت 
بعضًا من خلا وتثقيف بعضهم  الاجتماعي  المعروضة  التواصل  الأفلام  ل مناقشة محتوى 

  على اليوتيوب. 
  المحور الثاني: دراسات تناولت قضية الإرهاب الإلكتروني: 

(دراسة  -1 راشد  بن  العزيز  عبد  بن  دور  ) 18()2020سعود  على  التعرف  إلى  هدفت   ،
التوعية بالإرهاب الإلكتروني، إضافة   العربية السعودية في  بالمملكة  المؤسسات الحكومية 

التوعية لمع عملية  عليها  ترتكز  التي  والأسس  الإلكتروني،  بالإرهاب  التوعية  أهداف  رفة 
عينة   اختيار  وتم  الوصفية،  البحوث  إلى  الدراسة  هذه  وتنتمي  الإلكتروني،  بالإرهاب 

) قوامها  بلغ  المتخصصة،  الأكاديمية  النخب  من  عينة  46عشوائية  إلى  إضافة  مفردة،   (
الم الأمنية  الكوادر  من  بالمؤسسات عمدية  الإلكترونية  الإرهاب  جرائم  بمكافحة  عنية 

الرسمية وغير الرسمية، واعتمدت الدراسة على أداة الاستبانة، وتوصلت إلى عدة نتائج، 
بالإرهاب   التوعية  لبرامج  المستهدفة  الاجتماعية  الفئات  أهم  الشباب  أن  أهمها: 

تعت الإلكتروني  بالإرهاب  التوعية  عملية  وأن  أساسية الإلكتروني،  وسائل  على خمس  مد 
هي: الوسائل التعليمية، والوسائل الإعلامية، والوسائل الترفيهية، والوسائل الاجتماعية، 

 والوسائل الدعوية. 
(دراسة    -2 وفهمي  الصادق  في )19()2019عبد  القوة  الإلكتروني:  "الإرهاب  حول   ،

أن إلى  وتوصلت  الدولية.. نمط جديد وتحديات مختلفة"،  الإلكتروني    العلاقات  الإرهاب 
في   الحديثة  التقنيات  وتوظيف  سياسية  العنف لأغراض  بين  الانصهار  مظاهر  أحد  يمثل 
مجالات الاتصال والمعلومات، التي تعد إحدى أبرز آليات العولمة المعاصرة، كما أوضحت أن  

عات،  أهم العناصر المميزة لتحديد إشكالية الإرهاب الإلكتروني تمثلت في: الأفراد والجما
والمواقع الإلكترونية الافتراضية، وطرق التنفيذ، والأساليب والوسائل، والأهداف والدوافع، 
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وغير   السيء  الاستخدام  أشكال  جميع  عن  يعبر  الإلكتروني  الإرهاب  أن  نتائجها  ومن 
والفر   الكر  هجمات  على  تعتمد  التي  تنفيذها  منطلق  من  الإلكتروني،  للفضاء  الشرعي 

  ع. والتخويف والتروي
3-) عيسي  سحر  في  )02()2019دراسة  للجامعة  التربوي  الدور  أن  إلى  توصلت  التي   ،

العملية   في  الحوار  أسلوب  على  الاعتماد  ضرورة  على  يرتكز  الإرهاب  من  الوقاية 
الحفظ   على  القائمة  الدراسية  المناهج  من  التخلص  أهمية  على  والتأكيد  التعليمية، 

ة سهله للانقياد إلى الأفكار الهدامة التي تصيغ والتلقين، التي تجعل من الطالب فريس
عقله في بوتقة من التطرف والجمود، وأيضًا يرتكز على إدراج مواد علمية تعني بالوقاية  
تحصين   وسبل  خاص،  بوجه  الإلكتروني  والإرهاب  عام  بوجه  المعلوماتية  الجرائم  من 

ب الجامعي بمخاطر الإرهاب الأفراد من آثارها السلبية، ويرتكز ثالثًا على توعية الشبا
الاجتماعية  والفئات  والمتطرفة  الإرهابية  الجماعات  ووسائل  طرق  وبيان  الإلكتروني، 
بين   الجهود  تنسيق  إلى  إضافة  الاستهداف،  عملية  في  المؤثرة  والعوامل  المستهدفة، 
على   والعمل  الإلكتروني،  الإرهاب  للتصدي لجرائم  الرسمية  وغير  الرسمية  المؤسسات 

  ثقافة الوقاية والتوعية الاجتماعية بمخاطرها على مستوى الفرد والمجتمع. نشر  
خطر  )Ponnusamy &Rubasundram  )2019()21دراسة    -4 عن  دولية  دراسة   ،

، التي توصلت إلى عدة نتائج، أهمها: أن تهديد الهجمات الإرهابية  الإرهاب السيبراني
عبر الإنترنت سيزداد باستمرار نظرًا لتزايد انتشار مستخدمي الإنترنت بشكل مستمر،  
آلية  إنشاء  بالرغم من  وأنه  الإنترنت بشكل مضطرد،  والمؤسسات على  الأفراد  واعتماد 

السيبراني مستمر في الزيادة بسبب التطور    دفاعية متعددة بالفعل، فإن تهديد الإرهاب
المسئولين   عاتق  على  تقع  أنه  إلى  إضافة  الإنترنت،  على  القائمة  للمنصات  المستمر 
تحليل   خلال  من  المشبوهة  الأنشطة  تحديد  على  قادرة  آمنة  تقنيات  تطوير  مسئولية 

لزي والتنسيق  الدولي  التعاون  ضرورة  إلى  إضافة  والخاصة،  العامة  العامة البيانات  ادة 
وجمع  التحقيق  تعزيز  لزيادة  والتنسيق  الدولي  التعاون  ضرورة  إلى  إضافة  والخاصة، 
المعلومات، وأشارت الدراسة إلى وجوب إنفاذ القانون والسياسات والممارسات والتدابير  

  اللازمة في التطور بشكل متزامن لتطوير تكنولوجيا الكمبيوتر. 
(دراسة  -5 محمد  است )22()2018مها  اليرموك  ،  جامعة  طلبة  وعي  مدى  معرفة  هدفت 

من   استبانة  وتم تصميم  الإلكتروني،  الإرهاب  المعرفي    41بمخاطر  الوعي  لمعرفة  سؤالاً 
طالب وطالبة بالطريقة العشوائية   500والوجداني والسلوكي، طبقت على عينة قوامها  

ان كبيرًا، وقد البسيطة، وأوضحت الدراسة أن مستوى الوعي لدى أفراد عينة الدراسة ك
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احتل المجال المعرفي المرتبة الأولى، في حين احتل المجال الوجداني المرتبة الثانية، والمجال  
السلوكي المرتبة الثالثة، كما أشارت لفروق ذات دلالة إحصائية بين المتوسطات الحسابية 

  لوعي طلبة اليرموك بالإرهاب الإلكتروني تبعًا لمتغير الجنس لصالح الذكور.
دراسة  -6 (وتوصلت  محسن  دور    )23()2017حمود  أهم  أن  أهمها:  نتائج،  عدة  إلى 

والفعاليات  الأنشطة  وتنظيم  التعليمية،  الإمكانيات  توفير  في  يتمثل  الجامعية  للقيادات 
العلمية، مثل الندوات والمؤتمرات وورش العمل حول ظاهرة الإرهاب الإلكتروني، وأوضحت  

البرا مضامين  مراجعة  إصلاحات ضرورة  وإجراء  فيها،  النظر  وإعادة  الأكاديمية،  مج 
الإلكتروني،   الإرهاب  بمخاطر  للتوعية  اللازمة  المعلومات  بتضمينها  وجوهرية  هيكلية 
إضافة إلى دعم آليات البحث العلمي في مجال الإرهاب الإلكتروني، وتشجيع الباحثين على  

  آليات معالجة مثل تلك القضايا.الخوض في هذا المجال لتوفير قاعدة معلوماتية ثرية ب
السيبراني    )SEissa et al  )2017()24دراسة  -7 الإرهاب  تعريف  أنماط  حول 

الإرهاب   التقاء  عن  يعبر  الإلكتروني  الإرهاب  أن  إلى  وتوصلت  التخفيف،  وإستراتيجيات 
أجهزة   على  بالهجوم  وتهديدات  قانونية،  غير  هجمات  بوصفه  الإلكتروني،  والفضاء 

والشبكات والمعلومات المخزنة فيها عند القيام به، لتخويف أو إكراه الحكومة أو الكمبيوتر  
شعبها من أجل تحقيق أهداف سياسية واجتماعية، وتمثل البرمجيات الخبيثة المختصرة  
على   لقدرتها  نظرًا  شيوعًا،  الإلكترونية  الإرهابية  الهجمات  أنواع  أكثر  الضارة  للبرامج 

  الخاصة، أو تعطيل عملياتها، أو حذف بيانات حساسة.  اختراق أنظمة الكمبيوتر 
القومي،   )kalace   )2017()25دراسة    -8 للأمن  كتهديد  السيبراني  الإرهاب  حول 

السيبراني الإرهاب  أن  إلى  النظم    وتوصلت  توفرها  التي  الإلكترونية  الأدوات  على  يعتمد 
تحديد  يصعب  حيث  مواجهته،  أو  اكتشافه  للغاية  الصعب  من  لذا  المتطورة؛  المعلوماتية 
انتمائه السياسي أو الجهات الراعية لها، وأوضحت الدراسة أن الإرهاب الإلكتروني يعد  

ات الرقمية أو مكونات الشبكة التي تكمل  من الناحية القانونية انتهاكًا دوليًا لنظام المعلوم
   النشاط الإرهابي أو تكافحه. 

9-   ) حسين  خليل  الإلكتروني،    )27()2016دراسة  الإرهاب  ماهية  معرفة  إلى  سعت 
الوصفي   المنهج  على  واعتمدت  ومخاطرها،  الإرهابية  الجرائم  أنواع  على  والتعرف 

الظاهرة  التحليلي، واستخدمت الملاحظة والمقابلة والإنترنت   المعلومات حول  كأداة لجمع 
الإرهاب   مجال  في  والبحوث  الدراسات  محدودية  إلى  وتوصلت  الدراسة،  موضوع 
الشخصية   الحواسيب  مستخدمي  من  كثير  لدى  المعلوماتي  الوعي  وضعف  الإلكتروني، 

 والهواتف الذكية.
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   10-  ) اليماني  التواب  عبد  غادة  اختبا) 17()2016دراسة  إلى  هدفت  التي  ذاكرة  ،  مسار  ر 
المعلومات الخاصة بالأحداث الإرهابية، وأثر الفيديوهات الصحفية على موقع يوتيوب في  
ومستقبل  واقع  ببحث  اهتمت  وكذلك  الصحافة،  طلاب  لدى  وتذكرها  المعلومات  إدراك 
من  تثيره  وما  وتأثيراتها  الظاهرة  بمستقبل  والتنبؤ  وتأثيرها،  التشاركية  الفيديو  مواقع 

مع للفيديوهات  دلالات  الاستكشافية  الدراسات  على  الدراسة  اعتمدت  وقد  رفية، 
اليوتيوب في خلق أنماط جديدة في الاتصال الأفقي بين مجموعات تؤثر   الصحفية على 
في بعضها وتتأثر ببعضها في الآونة الأخيرة، التي شهدت أحداثًا إرهابية عديدة، وتوصلت  

ألف    200إلى    150يوميًا تحميل ما يقرب من  الدراسة إلى عده نتائج، أهمها: أنه يتم  
مقطع فيديو على موقع اليوتيوب، وأن أكثر ما يميزه عن تطبيقات الإعلام الاجتماعي هو  
رقعة   اتساع  الدراسة  وأوضحت  الخارجية،  والشؤون  السياسية  الأحداث  على  التركيز 

د فرصة التعبير التواصل الأفقي بين الشباب عبر مواقع التواصل، مما يساعد على تزاي
رسائل  ببث  بها  المهتمون  فيقوم  الإرهابية  الأحداث  تلك  وقوع  عند  جماعي  بشكل 

  وفيديوهات عبر الإنترنت للآخرين. 
الإلكتروني،    )Gross et al  )2016(   )28دراسة    -11 للإرهاب  النفسية  الآثار  حول 

تروني تساوي في  وتوصلت إلى عدد من النتائج، أهمها: أن الآثار النفسية للإرهاب الإلك
البنية  تدمير  إلى  يهدف  نظرًا لأنه  التقليدي؛  للإرهاب  النفسية  الآثار  حدتها وخطورتها 
العقلية والجسدية للضحايا، كما أوضحت الدراسة عدم وعي المواطنين العاديين بإشكالية 
الظاهرة   في  يفكرون  عندما  أنهم  خاصة  عنه،  الناجمة  والتهديدات  السيبراني  الإرهاب 

الإلكترونية  الإج المواقع  أو  الشخصية  لحساباتهم  المرور  كلمات  على  قلقهم  يتركز  رامية 
  وليس بالهجوم الإرهابي التدميري.

والإنترنت  )Gabriel ,Weimann  )2014()29دراسة  -12 "الإرهاب  إعلام   - بعنوان 
استخدامات -جديد خاصة  للشبكة،  السياسية  الاستخدامات  وتناولت  جديد"،  خطر 

ا وأكدت الجماعات  حالة،  كدراسة  المتحدة  المملكة  على  التركيز  مع  للإنترنت  لإرهابية 
الإرهابية   الإنترنت أصبحت وسيلة تسويقية إستراتيجية توظفها الجماعات  أن  الدراسة 
بين   تواصل  شبكة  بناء  على  تقتصر  لا  فالإنترنت  أهدافها؛  وتحقيق  برامجها  لتنفيذ 

الواحدة؛ بل   عناصر من مجموعات مختلفة وعديدة، فهناك  عناصر المجموعة الإرهابية 
تمكن   المواقع  وهذه  للإرهاب،  ودعمها  ولائها  عن  تعبر  التي  الجهاديين  مواقع  من  مئات 
والأفكار  الآراء  وتبادل  بعضًا،  ببعضهم  الاتصال  من  العالم  أنحاء  مختلف  في  الجهاديين 
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القنا صناعة  كيفية  في  العملية  والبيانات  والمعلومات  الخلايا  والمقترحات  وإنشاء  بل، 
  الإرهابية، والقيام بالأعمال الإرهابية. 

  التعليق على الدراسات السابقة:  
أوضحت الدراسات السابقة، خاصة العربية، الارتباط القوي بين الإرهاب الإلكتروني  .1

والتسلح  مواجهته،  وضرورة  القومي،  والأمن  والمجتمع  الفرد  على  السلبي  وتأثيره 
  بالوعي والمعرفة لصد خطره. 

أكدت جميع الدراسات السابقة، التي تناولت علاقة الشباب باليوتيوب، كثافة تعرض  .2
ب لموقع اليوتيوب، وأنه يحتل مرتبة عليا من بين المواقع الأخرى من حيث درجة  الشبا

خلال  من  الشباب  وأفكار  اتجاهات  في  اليوتيوب  تأثير  قوة  أكدت  كما  التعرض، 
  تعرضهم له. 

اتفقت معظم الدراسات السابقة مع الدراسة الحالية في الاعتماد على نظرية علمية،  .3
 قيقة تضيف رصيدًا إلى حقول المعرفة الإعلامية.وذلك أجل الوصول إلى نتائج د

لدى   .4 والوعي  المعرفة  نشر  في  اليوتيوب  دور  لتوضيح  السابقة  الدراسات  سعي  برغم 
لليوتيوب   الاجتماعية  المسئولية  مفهوم  وتوضيح  بكشف  تهتم  لم  أنها  إلا  الجمهور؛ 

  كمنصة إعلامية مؤثرة في المجتمع. 
اتفقت معظم الدراسات العربية التي أجريت على موقع اليوتيوب مع الدراسة الحالية  .5

لموقع  تعرضًا  الفئات  أكثر  هم  الشباب  لأن  وذلك  الشباب،  فئة  على  تطبيقها  في 
  اليوتيوب، تأثيرًا فيه وتأثرًا به.  

سة،  اختلفت الدراسات الأجنبية حول موقع اليوتيوب مع الدراسة الحالية في نوع الدرا .6
حيث إن معظم الدراسات الأجنبية كانت تحليل محتوى لموقع اليوتيوب؛ بينما الدراسة 
التوعية  في  اليوتيوب  دور  نحو  الشباب  اتجاهات  معرفة  إلى  تهدف  ميدانية  الحالية 

  بمخاطر الإرهاب الإلكتروني.
  أوجه الاستفادة من الدراسات السابقة: 

 وصياغ الدراسة،  أبعاد  البحثية،  المساعدة في تحديد  المشكلة  وبلورة  الفروض،  ة 
هذا   في  الأهداف  وصياغة  السابقة،  للدراسات  البحثي  التتابع  مع  يتناسب  بما 

  الإطار وطرق تحقيقها. 
  بشكل والأدوات  العينة  واختيار  للبحث،  المنهجية  الإجراءات  المساعدة في ضبط 

 صحيح يضمن تحقيق أهداف الدراسة، والتحقق من فروضها. 



 

 
2086 2086 

  على والحصول  للدراسة،  والفكري  النظري  الإطار  وتكوين  تحديد  في  المساعدة 
  المعلومات والبيانات التي تحتاجها.

  تفيد هذه الدراسة بشكل كبير في توضيح دور اليوتيوب كسلاح في التوعية بمخاطر
 الإرهاب الإلكتروني ومخاطر التكنولوجيا الرقمية.  

   كبير بشكل  السابقة  الدراسات  تقيس  ساعدت  التي  الاستبيان  أسئلة  وضع  في 
 بدقة متغيرات البحث وتحقق أهدافه.

  المفاهيم والمصطلحات 
  المفهوم الاصطلاحي لليوتيوب

هو موقع إلكتروني يسمح ويدعم نشاط تحميل الأفلام وتنزيلها   :You tube اليوتيوب
المواقع نظرًا  ومشاركتها، نظرًا لاشتراكه معها في عدد من الخصائص، ويعد أهم هذه 

للأهمية الكبيرة التي يقوم بها في مجال نشر الفيديوهات واستقبال التعليقات عليها 
  . )3(م2005ونشرها بشكل واسع، وقد تأسس عام 

وهو أحد أشهر مواقع التواصل الاجتماعي على شبكة الإنترنت، يقوم بعرض فيديوهات 
التعبير عن رأيهم   القدرة على  متنوعة، ويسمح لمستخدميه بمشاهدتها مباشرة، ومنحهم 
بهذه الفيديوهات عن طريق التعليق، إضافة إلى تقديمه خدمات أخرى مجانية مثل رفع  

  .)4(ليوتيوبفيديوهات أو إنشاء قناة على ا
  المفهوم الاصطلاحي للإرهاب الإلكتروني:

يقصد بالإرهاب الإلكتروني: الأنشطة الإجرامية التي يقوم بها بعض الأفراد والجماعات  
داخل المجتمع الافتراضي أو من خلاله، استنادًا إلى وسائل وأساليب تكنولوجيا المعلومات 

وإشاعة الفوضى بينهم، أو الاستيلاء على  والاتصالات، بهدف ترويع الأفراد والمجتمعات، 
  .)5(النظم المعلوماتية، أو تدميرها، أو استغلالها بأي شكل من أشكال الاستغلال السيئ

ويعرفه مركز حماية البنية التحتية القومية الأمريكية بأنه: عمل إجرامي يتم  
تحضيره عن طريق استخدام أجهزة الكمبيوتر والاتصالات السلكية واللاسلكية، 
ينتج عنه تدمير أو تعطيل الخدمات، لبث الخوف، بهدف إرباك وزرع الشك لدى 

ندة سياسية أو اجتماعية أو  السكان، وذلك بهدف التأثير على السكان لخدمة أج
  ).6(أيديولوجية

  المفهوم الاصطلاحي للشباب:
القوة   مصطلحالشباب   ذروة  هي  الإنسان،  عمر  من  عمرية  مرحلة  على  يطلق 

مراحل جميع  بين  والنشاط  المراحل  البشر لدى العمر والحيوية  تلك  وتختلف   ،
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لا قد  الفرد  عند  النضج  ومعدل  الأخرى،  الكائنات  بقية  لدى  مع  العمرية  يتوافق   
  .)7(عمره الزمني، والأفراد غير الناضجة يمكن أن تتواجد من جميع الأعمار

  الإطار النظري والفكري للدراسة: 

  نظرية المسئولية الاجتماعية والإعلام

التي    الوظائف  بأنهـا: مجموعـة  الإعلام  الاجتماعيـة في مجـال  المسـؤولية  تعـرف نظريـة 
السياسـية  مجالاتـه،  مختلـف  في  المجتمـع  أمـام  بتأديتهـا  الإعلام  يلتـزم  أن  يجـب 
والاقتصادية والاجتماعيـة والثقافيـة، بحيـث يتوافـر في معالجاتهـا وموادهـا القيـم المهنيـة  

القانـون  والاخ أمـام  مسـؤولة  جعلتهـا  حقيقيـة  حريـة  لهـا  يتوافـر  أن  شـريطة  لاقيـة، 
  والمجتمـع بالاهتمـام بالصالـح العـام.

عبـر   سـعادته،  علـى  والعمـل  المجتمـع،  بحاجـات  أيضـًا  الاجتماعيـة  المسـؤولية  وتعنـى 
النواحـي ومراعـاة  والعدل  والدقـة  الرأي  بسـداد  الإعلام  والقيـم،  اتصـاف   الاخلاقيـة 

حـول   الضـوء  تسـليط  فـإن  الإعلام،  بوسـائل  المنوطـة  العامـة  المبـادئ  هـذه  مـن  وانطلاقًا 
الاجتماعيـة   المسـئولية  مـن  جـزء  المهمـة  النمـاذج  وإبـراز  المجتمـع،  الإيجابيـة في  الجوانـب 

بعـاد رئيسـية: يتصـل البعـد لوسـائل الإعلام، حيـث إن هـذه النظريـة ترتكـز علـى ثلاثـة أ
الأول بالوظائــف التــي يؤديهــا الإعلام المعاصــر، والثانــي يتصل بمعاييــر الأداء، ويتصل  
معاييـر   وتشـكل  الإعلامي،  العمـل  في  مراعاتهـا  ينبغـي  التـي  الاخلاقية  بالقيــم  الثالــث 

يـة والقانونيـة التـي تحكـم ممارسـة  الأداء الإعلامـي في مجملهـا العـام الضوابـط الأخلاق
العمـل الإعلامـي في إطـار المسـئولية الاجتماعيـة والأخلاقيـة التـي تتحكـم في الإعلام بأن  

  ). 30( يقـوم بواجبه تجاه المجتمـع
التليفزيونيـة   القنـوات  التـزام  بأنهـا:  الإعلام  لوسائل  الاجتماعية  المسئولية  وتعرف 

لاقيات الإعلام ومبادئ الدقة والعدالة والتوازن والموضوعية في قيامهم  والعـاملين بها بأخ
الاجتماعيـة   المسـئولية  جوانـب  وتتعـدد  كافة،  بفئاتـه  المجتمع  تجاه  المهنية  بواجبـاتهم 
والثقافيــة   والاجتماعيــة  والإعلاميــة  السياســية  المجــالات  تشــمل  حيـث  للتليفزيـون؛ 

مــن المجالات، ويـتم تفعيـل تلـك المبـادئ في الواقـع مـن خـلال مجموعـة    والدينيــة وغيرهــا 
الشـرف   ومواثيـق  القـوانين  مقـدمتها  يأتي في  والضمنية،  المعلنة  التنظيميـة  القواعـد  مـن 

  ).31(القدر المطلوب من الحرية المسئولة في المجتمع الإعلاميـة، شـريطة تـوافر
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  ):32(مبادئ نظرية المسؤولية الاجتماعية
 .هناك التزامات معينة للمجتمع يجب أن تقبلها وسائل الإعلام -1

تنفيذ هذه الالتزامات يجب أن يكون من خلال المعايير المهنية الراقية لنقل المعلومات،  -2
 .مثل: الحقيقة، والدقة، والموضوعية، والتوازن

وتنفيذها يتطلب التنظيم المهني الذاتي لوسائل الإعلام في إطار  قبول هذه الالتزامات  -3
 .القوانين والمؤسسات القائمة

يجب ألا تقل مسؤولية الصحفي أو المهنيين في وسائل الإعلام أمام المجتمع عن   -4
 .مسؤوليتهم أمام الملاك وأسواق الصحف في التوزيع أو الإعلان

    :)33(عناصر المسؤولية الاجتماعية 
  تتكون من عناصر مترابطة يكمل بعضها بعضًا: 

ويتضــمن الارتبــاط بالجماعــة، والحــرص علــى ســلامة  :Concern الاهتمــام-أ
وتماســك أفرادها، واســــــتمرارها وتحقيق أهــــــدافها، وللاهتمام مســــــتويات، منهــــــا: 

  .لجماعةالانفعــــــال مــــــع الجماعة، والتوحد مع ا
والفهــم يعنــي إدراك الفــرد الظــروف المحيطــة   : Understandingالفهــم-ب

بالجماعــة، ويشـترط الالتـزام بماضيها وحاضرها وقيمها واتجاهاتها، والأدوار المختلفة  
  فيها.

رًا،  في الحيــاة الاجتماعيــة: هــي عمليــة يؤدي الفرد فيهــا دو Participationالمشــاركة-ج
 والمسـاهمة في وضـع الأهـداف العامـة للمجتمـع، وتظهر المشـاركة قـدرة الفـرد علـى القيـام

  بواجباته، وتحمل مسؤولياته بضمير حي، وإرادة ثابتة. 
   :)34(أبعاد المسئولية الاجتماعية

هنـاك مجموعـة مـن الأبعـاد التـي يمكـن مـن خلالهـا قيـاس مـدى إدراك الأفراد  
  ـؤولية الاجتماعية، هي: للمس
 ويعني المساهمة في حل المشكلات التي يعاني منهـا المجتمـع، بُعد مسئولية المجتمعية :

إمـا مــــن خــــلال المشــــاركة في الجمعيــــات التطوعيــــة، أو بشــــكل فــــردي،  
  .الاجتماعيةوالحــــرص علــــى مساعدة الآخرين، والحفاظ على العلاقات 

 :ويشمل الأخلاق والآداب التي تنبع مـن داخـل   بُعد المسئولية الأخلاقية والدينية
  .الـنفس التي يحث عليها الدين، وتحقق الرضا النفسي للفرد في حالة القيام بها

 :التـزام الفـرد بحقوقـه وواجباتـه نحـو وطنـه، بمـا يسـهم في   بُعـد المسـئولية الوطنيـة
  .ستقرار الوطن، والحفاظ عليه ضد التحديات الخارجيةدعـم وا
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  :حفاظ أفـراد الأسـرة علـى تقاليـدها وتوعيـة أفرادهـا  بُعـد المسـئولية نحـو الأسـرة
  .بـأي مخاطر يمكن مواجهتها، والتعاون بين أفرادها

 :المخـاطر  يعنـي اهتمـام الفـرد بذاتـه، والحفـاظ عليهـا مـن  بُعـد المسـئولية الذاتيـة
التـي تواجههــا في المجتمــع، والحــرص علــى تنميــة الــذات وصــحتها النفسية،  

  وتشــكل المســئولية الذاتية اللبنة الأولى لالتزام الفرد نحو المجتمع. 
  الإطار النظري للبحث:

 الإرهاب الإلكتروني:
وأشدها فتكاً بالأفراد والمجتمعات،  يعد الإرهاب الإلكتروني من أخطر الجرائم المستحدثة 

نظرًا لما يتسم به من الخفاء والسرية والتعقيد وصعوبة الاكتشاف أو الملاحقة، فضلاً عن  
على   وانعكست  والاتصال،  المعلومات  لتكنولوجيا  التقني  التطور  ارتكزت على  التي  عولمته 

وع من الإرهاب يحرصون  طبيعة كيانه التنظيمي وأهدافه الإجرامية؛ فالممارسون لهذا الن
مقدمتها  في  يأتي  التي  المشروعة،  غير  أهدافهم  لتحقيق  الآليات  من  عديد  توفير  على 
الإعلامية،  والحرب  المختلفة،  بأنواعها  والفيروسات  الإلكترونية،  المواقع  اختراق  تقنيات 

  .  )38(والتجسس الإلكتروني، وأنظمة المعلومات، والتهديد الإلكتروني، والقصف الإلكتروني
عام  ونُشر  الأمريكي،  الإستراتيجية  الدراسات  مركز  عن  الصادرة  التقارير  أحد  ويشير 

الإلكتروني،  2018( الإرهاب  هجمات  اء  جرَّ العالمي  الاقتصاد  خسائر  إجمالي  أن  إلى   (
) مليار دولار، نظرًا لتوسع هذه الهجمات  600خاصة القرصنة الإلكترونية، تقدر بنحو ( 

  .)39(بات البنكية الشخصية، وامتدادها إلى تداولات البورصات العالميةواستهدافها للحسا
  خصائص الإرهاب الإلكتروني:

  تتلخص خصائص الإرهاب الإلكتروني في النقاط الآتية: 
من حيث الإثبات: تتميز جرائم الإرهاب الإلكتروني بأنها صعبة الإثبات، وتعد هذه   -1

الخصائص   أهم  من  الجرائم  الخاصية  تلك  غيرها، خصوصًا  عن  الجرائم  لهذه  المميزة 
  التقليدية. 

من حيث الجناة: إن مستخدمي هذا النوع من الإرهاب يمتازون بخلفيات وخبرات في    -2
استخدام الأجهزة والتقنيات الحديثة، هذا من جهة، ومن جهة أخرى نجد نقصًا كبيرًا في  

  كشف المخططات الإرهابية الرقمية. الخبرات لدى الجهات الأمنية المسؤولة عن 
من حيث أداة ارتكاب الجريمة: لا يتصور ارتكاب هذه الجرائم من دون حاسب آلي،    -3

الحديثة   التقنيات  إحدى  الإنترنت  وذلك لأن شبكة  الإنترنت،  نطاق جرائم  ولا سيما في 
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الإنترنت ع إمكانية استعمال  اليوم نعاصر  أفرزها تطور الحوسبة، فكلنا  الهاتف  التي  بر 
  الخلوي. 

بيئة هادئة: إن الإرهاب الإلكتروني يحدث في بيئة هادئة لا تحتاج إلى القوة والعنف    -4
واستعمال الأسلحة، وإنما كل ما يحتاج إليه هو جهاز حاسب آلي، وبعض البرامج، وشبكة 

ت من  إنترنت، ولذلك يطلق على جرائم الإرهاب الإلكتروني (الجرائم الناعمة)، فنقل بيانا
حاسب إلى آخر، أو السطو الإلكتروني على أرصدة بنك ما، لا يتطلب أي عنف أو تبادل  

  إطلاق نار.  
الجرائم  -5 هذه  فإن  عامة،  بصفة  الجناة:  بين  التعاون  مدى  حيث  من   -من  تعد  التي 

الحديثة  التكنولوجيا  ارتكابها    -جرائم  على  تعاون  بينهم  يحدث  قد  مرتكبيها  بأن  تتميز 
الجهة المجني عليها، وغالبًا ما يكون فيها متخصص في الحاسبات يقوم بالجانب  إضرارًا ب

الفني من المشروع الإجرامي، وشخص آخر من المحيط أو من خارج المؤسسة المجني عليها  
  لتغطية عملية التلاعب وتحويل المكاسب إليه.

   :تساؤلات الدراسة  
ض الشباب الجامعي إلى أي مدى تؤثر المتغيرات الديموجرافية على تعر -1

 للمضامين المتعلقة بالإرهاب الإلكتروني من خلال موقع اليوتيوب؟
ما مدى كثافة تعرض الشباب الجامعي لموقع اليوتيوب وما أهم دوافعه من  -2

 التعرض؟ 
هل يؤدي اليوتيوب دورًا في توعية الشباب الجامعي بمخاطر الإرهاب   -3

  الإلكتروني؟  
الموضوعات المتعلقة بتشكيل الوعي بمخاطر الإرهاب الإلكتروني  ما مدى كفاية   -4

  بموقع اليوتيوب من وجهة نظر الشباب الجامعي؟
ما أهم التأثيرات الناجمة عن تعرض الشباب الجامعي للمضامين المتعلقة  -5

 بالإرهاب الإلكتروني على موقع اليوتيوب؟ 
ية في توضيح مخاطر  كيف يرى الشباب التزام اليوتيوب بالمسئولية الاجتماع -6

  الإرهاب الإلكتروني على الأفراد والمجتمعات؟
  فروض الدراسة:

توجد فروق ذات دلالة إحصائية بين العوامل الديموجرافية للشباب الجامعي عينة   .1
  الدراسة وكثافة التعرض لموقع اليوتيوب.
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نة  توجد فروق ذات دلالة إحصائية بين العوامل الديموجرافية للشباب الجامعي عي .2
  الدراسة ودوافعهم للتعرض لموقع اليوتيوب. 

توجد علاقة ارتباطية دالة إحصائيًا بين معدل تعرض الشباب الجامعي عينة   .3
 الدراسة لموقع اليوتيوب ودرجة وعيهم بمخاطر الإرهاب الإلكتروني. 

كلما زادت درجة تعرض الشباب لموقع اليوتيوب زادت درجة الثقة في المعلومات   .4
 لإرهاب الإلكتروني. المقدمة عن ا

توجد فروق ذات دلالة إحصائية في اتجاهات الشباب نحو التزام اليوتيوب بالمسئولية   .5
 الاجتماعية في التوعية بمخاطر الإرهاب الإلكتروني. 

توجد فروق دالة إحصائيًا بين الشباب الجامعي في قدرتهم على كشف خدع الإرهاب   .6
 المعلومات تبعًا لوقت البدء في متابعة موقع اليوتيوب.الإلكتروني وأساليب اختراق 

  الإطار المنهجي للدراسة: 

  نوع الدراسة: 
الوصفية   البحوث  ضمن  الدراسة  هذه  التـي  Descriptive Researchتندرج   ،

بــن   العلاقــة  الدراســة، ونوعيتهــا، وطبيعــة  الظاهــرة محــل  تسـتهدف وصـف خصائـص 
والتحليــل   المتغيــرات،  هــذه  بيــن  العلاقــات  تفســر  نتائــج  إلى  والوصــول  متغيراتهــا، 

منهــا، النتائــج  واســتخلاص  وقياســها  وتصنيفهــا  البيانــات  وتفســير  أجل   والربــط،  من 
  . )35( استنتاج حقائق وتعميمات جديدة تسهم في فهم الظاهرة

  منهج الدراسة:
) (المسح الميـداني)، الـذي surveyلدراسة على استخدام المنهج المسحي (تعتمد هذه ا

ــرًا مــن  ــوفر كثي ــه ي ــث إن ــور، حي ــاهج المفضــل اســتخدامها في دراســات الجمه ــد مــن المن يع
البيانات والمعلومات عن موضوع الدراسة، وذلك بالتطبيق على عينة من شـباب الجامعـات 

 الباحـث تمكـن التـي العلميـة الطريقـة الميداني بأنـه:ويعرف منهج المسح د، بجنوب الصعي
 السـائدة والعلاقـات لهـا، المكونـة العناصـر خـلال المدروسة، من الظاهرة على التعرف من

 خـلال مـن المصـطنعة، غيـر الطبيعيـة وضـمن ظروفهـا الـواقعي الحيـز في هـي كما داخلها
 .)36(لذلك المحققة والبيانات المعلومات جمع

  البيانات: أدوات جمع 
  صحيفة الاستقصاء  -1

الإلكترونية استمارة اختيار تم  حيث يمكن من خلالها البيانات، لجمع كأداة الاستبيان 
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 لجمع أسلوب  الدراسة، فهي موضوع حول المبحوثين وأفكار وآراء معلومات على التعرف
أو  لتقديم ومقننة،  منهجية بطريقة المبحوثين الأفراد استثارة يستهدف البيانات حقائق 

 من  تدخل دون وأهدافها الدراسة بموضوع المرتبطة البيانات إطار  في معينة آراء أو أفكار
  . )37(للمبحوثين الذاتي التقرير في الباحث

  مجتمع البحث وعينته:   -
من شباب جامعات جنوب الصعيد من خلال    أجرى الباحث دراسته على عينة حصصية

ثلاث جامعات، هي: (جامعة أسوان، وجامعة سوهاج، وجامعة جنوب الوادي)، وذلك 
مفردة   300لتكون ممثلة لعينة طلاب جامعات جنوب الصعيد، وتم سحب عينة قدرها 

من طلاب الجامعات الثلاثة بطريقة عشوائية من خلال مجموعات طلاب الجامعات  
مفردة من كل  100ة عبر الإنترنت بمساعدة الزملاء في تلك الجامعات، بواقع المذكور

نسخ من الاستبيان الإلكتروني ونشرهم للطلاب بحد أقصى    3جامعة، حيث تم تصميم 
  استجابة عن الاستبيان في كل جامعة. 100استقبال 
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  حدود الدراسة:
 الحدود المكانية: تم تطبيق أدوات الدراسة في جنوب الصعيد بجامعات أسوان،   -1
  وسوهاج، وجنوب الوادي.  -2
 م.2020الحدود الزمانية: تم تطبيق أدوات الدراسة خلال شهر ديسمبر   -3
الحدود البشرية: تم تطبيق أدوات الدراسة على طلاب جامعات أسوان،  -4

 وسوهاج، وجنوب الوادي. 
ة: تسعى الدراسة لمعرفة دور اليوتيوب في توعية طلاب  الحدود الموضوعي -5

 جامعات جنوب الصعيد بمخاطر الإرهاب الإلكتروني. 
  إجراءات الثبات والصدق:

ــات اللازمــة،  بعــد أن صــمم الباحــث اســتمارة اســتبيان، ومقــاييس الدراســة، لجمــع البيان
في مجال الإعلام، وعمل التعـديلات اللازمـة بنـاء 1)*(وعرضها على مجموعة من المحكمين

على توجيهاتهم وإبداء ملاحظاتهم، ومدى مناسبة فقرات الاستبانة للعمل في هذا البحث، 
لتصــبح الاســتمارة بصــورتها النهائيــة قابلــة للتطبيــق علــى عينــة الدراســة، وهــذا مــا يمثلــه 

الفعـل ليقـيس مـا يـراد الصـدق الظـاهري، الـذي يعتمـد علـى صـدق المقيـاس الـذي وضـع ب
ا لجـأ الباحـث لتكـرار بعـض  قياسه وفقًا للأهـداف والفـروض التـي وضـعها الباحـث، أيضـً
الأسئلة بصيغ مختلفة بحيث لا يكتشفها المبحوث، وذلك لقياس مدى درجـة صـدقه ودقتـه 
في الإجابــة عــن تســاؤلات الدراســة، كمــا تحقــق الباحــث مــن ثبــات الاســتمارة باســتخدام 

حيث أعاد الاختبـار بعـد شـهر مـن إجـراء الاختبـار الأساسـي  Test and Retestأسلوب 
ا، وقـد توصـل إلـى نتـائج تصـل إلـى حـد التطـابق مـع النسـب   20على عينة قدرها   مبحوثـً

  التي أوضحتها الدراسة، مما يؤكد وضوح الاستمارة وصلاحيتها لجمع البيانات المطلوبة.  

 
 .أسماء السادة المحكمين لأداة الدراسة:(*)  1

 أ.د/ فوزي عبد الغني خلاف، أستاذ الصحافة وعميد معهد الإسكندرية العالي للإعلام. .1
  أ.د/ حلمي محمود محسب، أستاذ الصحافة وعميد كلية الإعلام جامعة جنوب الوادي.  .2
 أ.د/ أحمد حامد خليفة، أستاذ الإحصاء بقسم الرياضيات بكلية العلوم جامعة سوهاج. .3
  أ.د/ مديحة عبادة قرطام، أستاذ علم الاجتماع السياسي بكلية الآداب جامعة سوهاج.  .4
ســــــــتاذ الإعــــــــلام المســــــــاعد بقســــــــم الإعــــــــلام كليــــــــة الآداب جامعــــــــة د/ عبــــــــد الباســــــــط أحمــــــــد هاشــــــــم، أ .5

  سوهاج.
  د/ صابر حارص محمد، أستاذ الصحافة المساعد بقسم الإعلام كلية الآداب جامعة سوهاج.  .6

  د/ عادل صادق محمد، مدرس الصحافة بقسم الإعلام كلية الآداب جامعة سوهاج. .7
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  المعالجة الإحصائية للبيانات:
ــد الانت ــا بعــ ــات وإدخالهــ ــز البيانــ ــة، تم ترميــ ــة الميدانيــ ــات الدراســ ــع بيانــ ــن جمــ ــاء مــ هــ

للحاســــب الآلــــي، ثــــم معالجتهــــا وتحليلهــــا واســــتخراج النتــــائج الإحصــــائية باســــتخدام 
ــامج" ــانية SPSSبرنــ ــوم الإنســ ــائية للعلــ ــرامج الإحصــ ــل البــ ــب وأفضــ ــه أنســ ــك لأنــ "، وذلــ

وتم اللجــــوء إلــــى المعــــاملات والاختبــــارات الإحصــــائية الآتيــــة في تحليــــل  والاجتماعيــــة،
  بيانات الدراسة:

  المتوسطات الحسابية والانحرافات المعيارية. .1
  ).Chi  Square  Test(2اختبار كا .2
 .Pearsonمعامل ارتباط بيرسون   .3
 لاختبار دلالة الفروق بين عينتين غير مرتبطتين.  T.testالاختبار التائي  .4
  .One Way NOVAاستخدام اختبار تحليل التباين في اتجاه واحد  .5

  نتائج البحث
  )  1جدول رقم (

  معدل التكرار والنسبة المئوية للوقت الذي بدأ فيه متابعة اليوتيوب

  النسبة                       
  النسبة المئوية  التكرار   المدة

  %4  12  أقل من سنة
  % 15.67  47  سنوات  3من سنة: أقل من  

  %20  60  سنوات  5سنوات: أقل من 3من 
  % 60.33  181  سنوات فأكثر 5من 

) من العينة بـدأت متـابعتهم لليوتيـوب منـذ أقـل مـن سـنة، %4(يشير الجدول إلى أن نسبة  
 3سنوات، ونسبة من بـدأ المتابعـة مـن   3%) بدأوا المتابعة منذ سنة إلى أقل من  15.67و(

سـنوات فـأكثر   5%)، ونسبة مـن بـدأ المتابعـة مـن  20سنوات بلغت (  5سنوات إلى أقل من  
  .%)60.33كانت نسبتهم (

ويعزو الباحث تلك النسبة الكبيرة لأهمية موقع اليوتيـوب لـدى الشـباب في متابعـة كـل مـا  
هو جديد وتلبية احتياجاتهم، نظرًا لقدرتـه علـى اسـتقطاب عـدد كبيـر مـن الجمـاهير، مـا 

  جعله يتربع على قمة الوسائل الإعلامية الأكثر انتشارًا وتأثيرًا منذ سنوات عديدة.
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ــى نــوير (النتيجــة وتتفــق تلــك   ــائج التــي أوضــحتها دراســة ريهــام عل ، )40()2020مــع النت
، حيــث جــاءت أهــم نتائجهمــا في ارتفــاع مســتوى )41()2020ودراســة ســكرة علــي حســن (

  .٪65متابعة الشباب لقنوات اليوتيوب بنسبة تتجاوز

  ) يوضح مدى متابعة اليوتيوب2جدول رقم (

  النسبة                             
  النسبة المئوية   التكرار   شكل المتابعة

  % 27.33  82  يومي
  % 4.33  13  أسبوعي

  % 68.33  205  غير منتظم
%) 4.33%) متــابعتهم لليوتيــوب بشــكل يــومي، و(27.33يشــير الجــدول إلــى أن نســبة (

منـــتظم بلغـــت يتابعونـــه بشـــكل أســـبوعي، ونســـبة مـــن يتـــابعون اليوتيـــوب بشـــكل غيـــر 
)68.33.(%  

، حيــث أوضــحت أن )42(إيمــان عــز الدولــةوتتفــق تلــك النتيجــة مــع مــا توصــلت إليــه دراســة 
ا في حـين 30.7% يشاهدون القنـوات الثقافيـة بـاليوتيوب، و48.7نسبة   % يتابعونهـا أحيانـً
  % نادرًا.20.6

  ) يوضح عدد ساعات متابعة اليوتيوب3جدول رقم (

  النسبة                               
  النسبة المئوية   التكرار   المدة 

  % 32.33  97  أقل من ساعة 
  %53  159  ساعات 3من ساعة: أقل من 

  % 14.67  44  ساعات فأكثر  3من 
%) مـن المشـاركين زمـن متـابعتهم لليوتيـوب أقـل 32.33) إلـى أن نسـبة (3يشير الجدول (
ســاعات في متــابعتهم لليوتيــوب،  3ســاعة إلــى أقــل مــن %) يقضــون مــن 53مــن ســاعة، و(

  %).14.67ساعات فأكثر بلغت ( 3ونسبة من يقضون من 
، التـي )43(وتختلف هذه النتيجة مع ما توصلت إليه دراسة نهلة عبـد المـنعم أحمـد المحـروق

خلصـت إلـى أن اسـتخدام الإنترنـت، خاصـة اليوتيــوب، أصـبح شـبيهًا بالإدمـان عنـد فئــات 
ا  الشـــباب، %، وهـــذا يوضـــح دور 69.50وشـــكلت نســـبة مـــن يســـتخدمون اليوتيـــوب دائمـــً

 .اليوتيوب في حياة مستخدمي الإنترنت، خاصة من المراهقين عينة الدراسة
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 ) يوضح دوافع متابعة اليوتيوب4جدول رقم (

  النسبة                                             
  الأسباب

  العينة الكلية 

  النسبة   التكرار 
  % 40.33  121  لمعرفة آخر الأخبار ومستجدات القضايا اليومية

  % 2.33  7  أقوم بنشر محتويات وفيديوهات على قناتي باليوتيوب
  %56  168  لقضاء وقت الفراغ 

  %20  60  لتكوين وجهات نظر حول القضايا المختلفة
  %23  69  رغبة في استخدام الإنترنت والتكنولوجيا

  % 2.33  7  للتفاعل مع الآخرين وتكوين صداقات جديدة 
لقراءة تعليقات الآخرين ومعرفة آرائهم حول القضايا 

  % 13.67  41  المختلفة

%) من المشاركين أشارت إلى أن السـبب الرئيسـي 56يتضح من الجدول السابق أن نسبة (
اء "لمعرفـة آخـر الأخبـار لمتابعتهم لليوتيوب هو "لقضاء وقت الفـراغ"، وفي المرتبـة الثانيـة جـ

%)، وبالمرتبة الثالثة جاء "رغبة في استخدام 40.33ومستجدات القضايا اليومية" بنسبة (
%) "لتكــوين وجهــات نظــر حــول 20%)، وبنســبة (23الإنترنــت والتكنولوجيــا بنســبة بلغــت (

تلفــة" القضـايا المختلفـة"، ولـــ "لقـراءة تعليقـات الآخــرين ومعرفـة آرائهـم حــول القضـايا المخ
%)، وتســاوت "أقــوم بنشــر محتويــات وفيــديوهات علــى قنــاتي بــاليوتيوب"، 13.67بنســبة (

  %) لكل منهما.2.33و"للتفاعل مع الآخرين وتكوين صداقات جديدة" بنسبة (
ويمكن تفسير تلك النتيجة بأن الدوافع الطقوسية تمثـل أهـم الـدوافع لـدى لشـباب، حيـث 

فراغهم، خاصة خلال هذه الفترة التـي يعـانون فيهـا مـن أزمـة يلجأ الشباب لقضاء أوقات 
كورونا، وتفضيل معظم الشباب لقضاء أوقات فراغهم على موقع اليوتيـوب ليكونـوا بأمـان 
من مخالطة الآخرين في الأماكن الترفيهية العامة، وتأتي الدوافع المعرفية ثاني أهم دوافـع 

ب دائمًا لإشباع احتياجاتهم المعرفية من خلال الشباب لمتابعة اليوتيوب، حيث يسعى الشبا
 منصات الإعلام الجديد وأهمها اليوتيوب.

  ) يوضح تقييم أفراد العينة لموقع اليوتيوب 5جدول رقم (

  النسبة                      
  النسبة المئوية   التكرار   التقييم 

  % 85.33  256  مفيد
  %4  12  ضار

  % 10.67  32  ليس لي رأي 
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%) مـن المشـاركين أشـارت إلـى أن اليوتيـوب 85.33يتضح مـن الجـدول السـابق أن نسـبة (
%) 10.67%)، في حـين أبـدى (  4مفيد، أما من يـرون أن اليوتيـوب ضـار فبلغـت نسـبتهم (

  عدم قدرتهم على تحديد كونه مفيدًا أو ضارًا. 
ت الشباب الجامعي ويعزو الباحث ذلك إلى الدور الذي يؤديه اليوتيوب في تحقيق احتياجا

التي يبحث عنهـا مـن خـلال وسـائل الإعـلام، ويفيـده في تلبيـه تطلعاتـه المعرفيـة لمـا لـه مـن 
ا يتميـز  أهمية كبيرة في معالجة القضايا الخاصة بالشباب، وكونه منبرًا إعلاميًا جماهيريـً

التـي   بالحرية في العرض، ويتمتع بثقة كبيرة لدى الجمهـور، خاصـة في المضـامين التوعويـة
يبحث عنها الشباب، أضف إلى ذلك قدر التفاعلية الذي يتيحه اليوتيوب، وقدرة الجمهـور 

  على البحث عن الموضوعات التي يحتاجونها بسهولة ويسر.

  ) 6جدول رقم (  

 يوضح أنواع المضامين التي يفضل المبحوثون متابعتها على اليوتيوب 

 النسبة      
  
  المضامين 

  النسبة   التكرار 
 النسبة     

  
  المضامين 

  
  النسبة   التكرار 

  %54  162  فنية  % 32.33  97 إخبارية 
  % 1.67  5  تسلية وترفيه   % 16.67  50  سياسية

  % 1.33  4  صحية  % 29.67  89  تكنولوجية 
  %3  9  علمية  % 42.33  127  اجتماعية

  % 1.33  4  اقتصادية   % 28.33  85  رياضية 
        % 32.33  97  دينية 

%) أشارت إلى أن أهم المضامين التي تتابعها على  54يشير الجدول السابق إلى أن نسبة (
المضامين   جاءت  الثانية  وبالمرتبة  الفنية،  المضامين  الأولى  بالمرتبة  اليوتيوب  موقع 

) بلغت  بنسبة  (42.33الاجتماعية  بنسبة  الثالثة  بالمرتبة  وتساوت   ،(%32.33  (%
والديني الإخبارية  (المضامين  بنسبة  التكنولوجية  ثم  بنسبة  29.67ة،  والرياضية   ،(%

بلغت (28.33( بنسبة  والسياسية  العلمية (%16.67)،  وكانت نسب  والتسلية  %3)،   ،(%
  %) لكل منهما.  1.33%) وتساوت الصحية والاقتصادية بنسبة (1.67والترفيه (

لفنية إلى اهتمام ويعزو الباحث ارتفاع نسبة الشباب الذين يفضلون متابعة الموضوعات ا
الشباب بالموضوعات الفنية والمسلسلات والأفلام السينمائية، التي لا يستطيعون الوصول  
بمجرد   وقت  أي  في  اليوتيوب  على  كاملة  متاحة  يجدونها  لكنهم  التليفزيون،  عبر  إليها 
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اليوتيوب   موقع  عبر  الشباب  يفضلها  الاجتماعية  الموضوعات  أن  كما  عنها،  البحث 
وموضوعي    لاهتمامهم شيق  بأسلوب  لها  "اليوتيوبرز"  وبمعالجة  الاجتماعية  بالقضايا 

  بعيدًا عن التقيد بالسياسية التحريرية أو القيود الأمنية على الوسائل التقليدية وغيرها.

  يوضح متابعة الموضوعات التي تتعلق ) 7جدول رقم (
  بالإرهاب الإلكتروني على اليوتيوب 

  النسبة              
  النسبة المئوية   التكرار   الاستجابة 

أتابعها بصفة  
  دائمة 

19  6.33 %  

  %25  75  أتابعها أحيانًا 
  % 68.67 206  لا أتابعها مطلقًا
%) مـن المبحـوثين يتـابعون موضـوعات الإرهـاب 6.33يشير الجدول السابق إلى أن نسبة (

ا كانـت (الإلكتروني بصفة مستمرة على موقع اليوتيوب، ونسبة من   %)، 25يتابعونها أحيانـً
  %).68.67أما نسبة من لا يتابع موضوعات الإرهاب الإلكتروني فبلغت (

ويعزو الباحث ذلـك إلـى حداثـة الإرهـاب الإلكترونـي بشـكل نسـبين وعـدم إدراك كثيـر مـن 
الشباب مخاطر الإرهاب الإلكتروني، لأنهم يعدونها قضية أمنية فهـم غيـر مسـئولين عنهـا 
وغير مستهدفين بمخاطرها، وبذلك لا يتابعون الموضوعات المتعلقة بها، وعلى ذلك فيجـب 

بشــكل عــام، واليوتيــوب بشــكل خــاص، بتوعيــة الجمهــور بمخــاطر أن تقــوم وســائل الإعــلام 
  الإرهاب الإلكتروني على الأفراد والمجتمعات على حد سواء.

  )8جدول رقم (

 يوضح أهم الوسائل الإعلامية للتوعية من مخاطر الإرهاب الإلكتروني   
  النسبة             

  الوسائل 
  العينة الكلية 

  النسبة   التكرار 
  % 1.06  1  صحف

  % 24.47  23  تليفزيون 
  % 20.21  19  يوتيوب 

  % 27.66  26  فيس بوك
  % 24.47  23  مواقع إخبارية 

  % 1.06  1  تويتر
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%) أشـارت إلـى أن أهـم الوسـائل الإعلاميـة 27.66يشير الجدول السـابق إلـى أن نسـبة (
تسـاوت %) 24.47للتوعية بمخاطر الإرهاب الإلكتروني هـو الفـيس بـوك، وبنسـبة بلغـت (

%)، وبنســـبة بلغـــت 20.21المواقـــع الإخباريـــة والتليفزيـــون، ثـــم موقـــع اليوتيـــوب بنســـبة (
  %) تساوت الصحف وتويتر.1.06(

ويفسر الباحث ارتفاع نسـبة الفـيس بـوك في التوعيـة بمخـاطر الإرهـاب الإلكترونـي نسـبة 
ا يتميـز بـه مـن إلى أنه يعد الموقع الأكثر جماهيرية من بين مواقـع التواصـل الاجتمـاعي؛ لمـ

ــة  ــه بالقضــايا الخاصــة بالإرهــاب عام ــور خاصــة الشــباب، واهتمام ــرض الجمه ــة تع كثاف
ــة  ــتم بتوعي ــة ته ــوك صــفحات توعوي ــالفيس ب ــة خاصــة، كمــا توجــد ب والإرهــاب الإلكتروني

  الجمهور بمخاطر التكنولوجيا والجرائم الإلكترونية والإرهاب الإلكتروني.

  صية ) يوضح الأسباب الشخ9جدول رقم (

  للتعرض للفيديوهات المتعلقة بمعلومات حول الإرهاب الإلكتروني   

  النسبة                                             
  الأسباب

  العينة الكلية 

  النسبة   التكرار 
  % 28.72  27  من باب الفضول فقط

  % 10.64  10  رغبة منى في تعلم أساليب الاختراق
  % 12.77  12  معلوماتي من قبللأني تعرضت لاختراق 

لحمايـــة نفســـي وحســـاباتي مـــن هجمـــات الهـــاكرز 
  % 79.79  75  المختلفة

%) أشــارت إلــى أن أهــم أســباب التعــرض 79.79يشــير الجــدول الســابق إلــى أن نســبة (
للفيديوهات المتعلقة بمعلومات حول الإرهاب الإلكتروني هو "لحماية نفسي وحساباتي من 

%) كــان الســبب "مــن بــاب الفضــول فقــط"، 28.72المختلفــة، ثــم بنســبة (هجمــات الهــاكرز 
%)، وفي المرتبة الأخيرة "رغبـة 12.77و"لأني تعرضت لاختراق معلوماتي من قبل" بنسبة (

  %).10.64مني في تعلم أساليب الاختراق" بنسبة بلغت (
أن حمايــة  ويفســر الباحــث النســبة الكبيــرة التــي أشــارت إليهــا نتيجــة الجــدول الســابق في

الحسابات الشخصية من هجمات الهاكرز المختلفـة أهـم أسـباب ودوافـع الشـباب للتعـرض 
لموضوعات الإرهاب الإلكتروني نسـبة لقلقهـم مـن اختـراق حسـاباتهم الشخصـية فيلجـأون 
لموقـع اليوتيـوب لمعرفــة سـبل حمايتهـا مــن الاختـراق وطـرق صــد هجمـات الهـاكرز وحــيلهم 

  المختلفة.
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  يوضح تصرف أفراد العينة) 10جدول رقم (
  في حال المهاجمة من قراصنة الإنترنت 

  النسبة       
  الإجراء

  العينة الكلية 

  النسبة   التكرار 
  % 11.70  11  إبلاغ الشرطة 

البحث عبر اليوتيوب عن كيفية صد مثل تلك  
  % 46.81  44  الهجمات

  % 41.49  39  اللجوء للأصدقاء ومراكز النت لحل المشكلة 
%) أوضـحت أن أفضـل طريقـة للتصـرف في 46.81يشير الجدول السـابق إلـى أن نسـبة (

حال المهاجمة من قراصنة الإنترنـت هـو "البحـث عبـر اليوتيـوب عـن كيفيـة صـد مثـل تلـك 
الهجمات"، وبالمرتبة الثانيـة جـاءت "اللجـوء للأصـدقاء ومراكـز النـت لحـل المشـكلة" بنسـبة 

    %) أتى إبلاغ الشرطة.  11.70تبة الأخيرة بنسبة (%)، في المر41.49بلغت (
العينــة علــى البحــث عبــر اليوتيــوب عــن كيفيــة صــد هجمــات  أفــرادويعــزو الباحــث حــرص 

الهاكرز للأهمية الكبيرة التـي يتميـز بهـا اليوتيـوب في توضـيح طـرق مواجهـة الاختراقـات، 
مــن خــلال الشــروحات الموجــودة وبــالتطبيق العملــي أمــام الأفــراد الــذين يفتقــدون ذلــك في 

ــى ثقــة ال ــدل عل ــة الأخــرى، وهــذا ي ــع الوســائل الإعلامي ــوب كمنصــة جمي شــباب في اليوتي
  توعوية ضد مخاطر التكنولوجيا.

  
  تأثير التعرض لموضوعات الإرهاب الإلكتروني باليوتيوب ) مدى 11جدول رقم (

  النسبة                 
  التأثير  

  العينة الكلية 

  النسبة   التكرار 
  % 19.15  18  تأثير إيجابي يتمثل في التوعية بخاطرها وطرق تلافيها

تأثير سلبي يتمثل في محاولة الشباب تعلم أساليب الاختراق 
  % 14.89  14  والهاكرز 

  % 61.70  58  يوثر بشكل إيجابي وسلبي على السواء
  % 3.19  3  غير مؤثر على الإطلاق 

) نسبة  أن  إلى  السابق  الجدول  لموضوعات 61.70يشير  التعرض  تأثير  أن  أوضحت   (%
الإلكتروني   (الإرهاب  ونسبة  السواء،  على  وسلبي  إيجابي  أن  19.15باليوتيوب  رأت   (%

التأثير إيجابي يتمثل في التوعية بخاطرها وطرق تلافيها، أما نسبة من رأوا أن "التأثير  
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) فبلغت  والهاكرز"  الاختراق  أساليب  تعلم  الشباب  محاولة  في  يتمثل  %)،  14.89سلبي 
  ؤثر على الإطلاق". %) رأت أن اليوتيوب "غير م3.19وهناك نسبة ( 

ويفسر الباحث تلك النتيجة، التي تؤكد تأثر أفراد العينة بشكل إيجابي وشكل سـلبي علـى 
السواء، بأن هناك أفراد تلجـأ إلـى اليوتيـوب لـيس للتوعيـة بمخـاطر الإرهـاب الإلكترونيـة 

  وصد هجمات الهاكرز المختلفة، وإنما تلجأ إليه لتعلم أساليب الاختراق.

  يوضح أسباب متابعة موضوعات ) 12جدول رقم (
  الإرهاب الإلكتروني باليوتيوب 

  
يشـير الجــدول الســابق إلــى أن أســباب متابعـة موضــوعات الإرهــاب الإلكترونــي بــاليوتيوب 

ــا، بنســبة ( ــي أحتاجه ــات الت ــى المعلوم ــل في "ســهولة البحــث والوصــول إل %)، 61.70تتمث
تيــوب حــول موضــوعات الإرهــاب الإلكترونــي" بنســبة و"كفايــة المعلومــات المتاحــة علــى اليو

ــبة (24.47( ــالموقع بنسـ ــودة بـ ــة الموجـ ــبة التفاعليـ ــب 17.02%)، ونسـ ــام بجوانـ %)، و"الإلمـ
%)، وجــاء "تميــزه 26.59%)، وبنســبة (23.40موضــوعات الإرهــاب الإلكترونــي" بنســبة (

اقية والثقـة في بفيديوهات الشروحات التطبيقية على أجهـزة الكمبيـوتر وغيرهـا"، والمصـد
%)، أما "وجود قنوات متخصصة في 11.70المعلومات المقدمة حول الموضوع بنسبة بلغت (

ــبته ( ــت نسـ ــات" فكانـ ــراق المعلومـ ــيبراني واختـ ــن السـ ــات الأمـ ــروحات تقنيـ %)، 34.04شـ
ــام والمنشــآت السياســية  ــى الأمــن الع ــي عل ــأثير الحقيقــي للإرهــاب الإلكترون و"يوضــح الت
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%)، ونسـبة "الموضـوعية التـي يتميـز 15.96ادية دون تحريف" بنسبة (والعسكرية والاقتص
  %).17.02بها اليوتيوب في النقل دون الالتزام بقيود سياسية" بلغت (

ويفسر الباحث أن أهم أسباب متابعة موضوعات الإرهاب الإلكتروني لدى عينة الدراسـة  
ها، أن اليوتيوب يتميز بتقنيـة تمثل في سهولة البحث والوصول إلى المعلومات التي يحتاجون

البحث عن المحتوى، الذي يتـيح للمسـتخدمين البحـث بحريـة تامـة عـن المضـامين المنشـورة 
حــول موضــوع معــين، وســرعة اســتجابة اليوتيــوب في عــرض تلــك المضــامين للجمهــور، كمــا 

ا مـن ق بـل يقوم بعـرض قائمـة بـأهم الموضـوعات المرتبطـة والمشـابهة والأكثـر انتشـارًا وبحثـً
ــي  ــة وبدقــة للموضــوعات الت ــور بحري ــق وصــول الجمه ــور، وهــو مــا يســهم في تحقي الجمه

  يبحثون عنها.
  ) 13جدول رقم (

 يوضح معدل الثقة في المعلومات
  التي يقدمها اليوتيوب عن مخاطر الإرهاب الإلكتروني  

  النسبة       
  الاستجابة 

  العينة الكلية 

  النسبة   التكرار 
  % 18.08  17  كبيرةأثق بدرجة  

  % 78.72  74  أثق بدرجة متوسطة
  % 3.19  3  لا أثق مطلقًا

  
% مــن عينــة الدراســة يثقــون بدرجــة 78.72مـن خــلال بيانــات الجــدول الســابق يتضــح أن 

متوســطة في المعلومــات التــي يقــدمها اليوتيــوب عــن مخــاطر الإرهــاب الإلكترونــي، ونســبة 
  % لا يثقون مطلقًا.3.19% يثقون بدرجة كبيرة، بينما نسبة  18.08

ويعزو الباحث ذلك إلى أن اليوتيوب يعرض أحيانًا مضامين غير حقيقـة هـدفها الأساسـي 
ــربح وا ــى حســاب الصــدق والدقــة ال ــى عــدد مــن المشــاهدات، وذلــك عل ــى أعل لوصــول إل

  والموضوعية للمعلومات المنشورة به.
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  يوضح اتجاهات الشباب نحو متابعة اليوتيوب ) 14جدول رقم (
   فيما يتعلق بموضوعات الإرهاب الإلكتروني 

  الاستجابة                  
  

  الاتجاهات

  معارض  محايد   موافق 

  النسبة    التكرار  النسبة    التكرار  النسبة    التكرار

أتابع ما يقدمه اليوتيوب رغبة مني في 
تفريغ عواطف الكراهية للإرهاب 

  الإلكتروني 
17  18.08 %  47  50 %  30  31.91 %  

الفيديوهات الخاصة بالإرهاب  
الإلكتروني تسهم في توعية الجمهور  

  بخطورته 
73  77.66 %  20  21.28 %  1  1.06 %  

يصعب عليّ التمييز بين ما هو إرهاب  
إلكتروني من عدمه أثناء متابعتي 

  لليوتيوب
21  22.34 %  40  42.55 %  33  35.11 %  

اعتقد أن اليوتيوب يسهم في نشر الإرهاب 
الإلكتروني والترويج لفكر القرصنة  

  الإلكترونية 
28  29.79 %  50  53.19 %  16  17.02 %  

لكيفية يقدم اليوتيوب حلولاً واقعية 
  % 3.09  3  % 41.49  39  % 55.32  52  النجاة من هجمات القراصنة الإلكترونية 

عولمة الاتصالات سبب رئيس في انتشار 
  % 5.32  5  % 35.11  33  % 59.57  56  الإرهاب الإلكتروني

ينتشر الإرهاب الإلكتروني عبر مواقع 
  % 8.51  8  % 45.74  43  % 45.74  43  ترويج الأفكار المتطرفة والتكفيرية 

الأمن المعلومات والهجمات السيبرانية 
على المعلومات تستهدف المنظمات 

  والمؤسسات فقط 
17  18.08 %  32  34.04 %  52  55.32 %  

  اختراقات المعلومات والأمن السيبراني
دائمًا مرتبطة بمنظمات إرهابية هدفها  

  الحصول على تلك المعلومات
22  23.40 %  53  56.38 %  11  11.70 %  

تكون لديك وعيًا بأساليب وأشكال  
  % 1.06  1  % 36.17  34  % 52.13  49  الإرهاب الإلكتروني

% من عينة الدراسة موافقـون علـى أن 18.08من خلال بيانات الجدول السابق يتضح أن  
ما يقدمه اليوتيوب رغبة منهم في تفريغ عواطـف الكراهيـة للإرهـاب الإلكترونـي، في حـين 

ــبة  ــبة 50أن نسـ ــدون، ونسـ ــون، ورأى 31.91% محايـ ــديوهات 77.66% معارضـ % أن فيـ
% 21.28بخطورتـــه، في حـــين نســـبة  مهـــورالجالإرهـــاب الإلكترونـــي تســـهم في توعيـــة 

% يصــعب 22.34% معارضــون، وتشــير بيانــات الجــدول إلــى أن 1.06محايــدون، ونســبة 
% محايـدون، ونسـبة 42.55عليهم التمييز بين ما هو إرهاب إلكتروني من عدمـه، ونسـبة  



 

 
2104 2104 

% علــى أن اليوتيــوب يســهم في نشــر 29.79% قــادرون علــى التمييــز، ويوافــق نســبة 17
% محايــدون، 53.32ب الإلكترونــي والتــرويج لفكــر القرصــنة الإلكترونيــة، في حــين الإرهــا

% أن اليوتيـــوب يقـــدم حلـــولاً واقعيـــة لكيفيـــة 55.32% معارضـــون، ورأى 17.02ونســـبة 
ــة، بينمــا  ــدون، ونســبة 41.49النجــاة مــن هجمــات القراصــنة الإلكتروني % 3.09% محاي

لات ســبب رئــيس في انتشــار الإرهــاب % أن عولمــة الاتصــا59.57معارضــون، بينمــا رأى 
% على أن الإرهاب 45.74% معارضون، ووافق  4.32% محايدون، و35.11الإلكتروني، و

الإلكترونــي ينتشــر عبــر مواقــع تــرويج الأفكــار المتطرفــة والتكفيريــة، بينمــا نفــس النســبة 
% أن الهجمــات الســيبرانية تســتهدف المنظمــات 18.98% تعــارض، ورأى 8.51محايــدة، و

% معارضـة، وتوضـح بيانـات الجـدول 55.32%، محايـدة، و34.4المؤسسات فقط، بينما  و
ا بمنظمـات 23.40السابق أن   % رأوا أن اختراق المعلومات والأمن السيبراني مرتبط دائمـً

% 11.70% محايـــدة، ونســـبة 56.38إرهابيـــة هـــدفها الحصـــول علـــى المعلومـــات، بينمـــا 
% من أفراد العينـة موافقـون علـى أن 52.13أن  معارضة، وتوضح بيانات الجدول السابق  

% 36.17اليوتيوب أسهم في تكـوين وعـي بأسـاليب وأشـكال الإرهـاب الإلكترونـي، ونسـبة  
  % معارضون.1.06محايدون، ونسبة 

  ) يوضح مدى الاعتقاد في تزايد  15جدول رقم (

 الإرهاب الإلكتروني في ظل التقدم التكنولوجي   مخاطر

  النسبة                       
  النسبة المئوية   التكرار   الاستجابة 

  % 73.40  69  نعم
  % 5.32  5  لا

  % 21.28  20  ربما 
% من عينة الدراسة رأوا تزايد مخاطر الإرهاب 73.40توضح بيانات الجدول السابق أن  

% رأوا عــدم تزايــده في ظــل 5.32الإلكترونــي في ظــل التقــدم التكنولــوجي، بينمــا نســبة 
% رأوا أنــه ربمــا تتزايــد مخــاطرة في ظــل التقــدم 21.28التقــدم التكنولــوجي، بينمــا نســبة 

  التكنولوجي.
ا ويمكن تفسير تلـ ك النتيجـة لمـا يـراه الشـباب مـن تزايـد مخـاطر الإرهـاب الإلكترونـي يومـً

بعد يوم، في ضوء التقدم التكنولوجي واتجاه عديـد مـن الـدول لرقمنـة الخـدمات والتحـول 
نحو عصر التحول الرقمي في جميع المعاملات الحكومية من بنـوك وتعلـيم وغيرهـا؛ الأمـر 

بالغة تهدد الأمن القومي، فيمكن شنّ حـرب تـدمر الذي جعل للإرهاب الإلكتروني خطورة  



                2105 

اقتصـــاد دول وتنســـف البنـــى التحتيـــة لهـــا دون اســـتخدام صـــاروخ أو قنبلـــة، وإنمـــا فقـــط 
  باستخدام حاسوب وشبكة إنترنت.

  ) يوضح مدى التعرض لاختراق الحساب الشخصي 16جدول رقم (

  من قبل الهاكرز على شبكة الإنترنت  

  النسبة                    
  النسبة المئوية   التكرار   الاستجابة 

  % 39.36  37  نعم
  % 58.51  55  لا

  % 2.13  2  ربما 

أن   إلى  السابق  الجدول  بيانات  لاختراق  39.36تشير  تعرضوا  الدراسة  عينة  من   %
نسبة   بينما  مخيف،  مؤشر  وهو  الإنترنت،  شبكة  على  الهاكرز  قبل  من  حساب شخصي 

من  58.51 من  %  النتيجة  هذه  وتعد  للاختراق.  التعرض  لهم  يسبق  لم  الدراسة  عينة 
وسبل   الاختراق  بأساليب  الشباب  معرفة  بضعف  تفسيرها  يمكن  التي  المرعبة  النتائج 
تلافيها ومواجهتها، وذلك يرجع إلى ضعف تمكن الشباب من التسلح بالمعرفة التكنولوجية 

  قين والعمل على صد تلك الهجمات. التي تمكنهم من اكتشاف حيل وأساليب المختر 

  ) يوضح مدى اعتبار صعوبة إثبات الجريمة  17جدول رقم (

 الإلكترونية سببًا في انتشارها

  النسبة                     
  النسبة المئوية   التكرار   الاستجابة 

  % 54.26  51  نعم
  % 13.83  13  لا

  % 31.91  30  إلى حد ما 
ــات الجريمــة % مــن 54.26يوضــح الجــدول أن نســبة  ــة الدراســة رأوا أن صــعوبة إثب عين

% 13.83% رأوا ذلك إلى حـد مـا، ونسـبة  31الإلكترونية سبب رئيس في انتشارها، بينما  
  لا يرون ذلك.

ويعزو الباحث ذلـك إلـى أن الجريمـة الإلكترونيـة يقـوم بهـا الأشـخاص عـادة مـن حسـابات 
يل لكشف هويتهم التـي يقومـون وهمية لا ترتبط بمعلومات صحيحة عنهم ولا تحمل أي دل
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من خلالها بمثل تلك الجرائم، ولذلك فإن صعوبة إثباتها يعد سببًا في انتشارها من وجهة 
  نظر الشباب.

  ) يوضح مدى توعية اليوتيوب بكيفية 18جدول رقم (

  التعامل مع الهجمات الإلكترونية

  النسبة     
  النسبة المئوية   التكرار   الاستجابة 

  % 23.40  22  دائمًا 
  % 75.53  71  أحيانًا 
  % 1.06  1  مطلقًا

% رأوا أن اليوتيـــوب أســـهم في تـــوعيتهم 23.40 ح أنمـــن خـــلال البيانـــات الســـابقة يتضـــ
ا 75.53ونسبة  بكيفية التعامل مع الهجمات الإلكترونية، % رأوا أن اليوتيـوب أسـهم أحيانـً

% من عينة الدراسة رأوا أنه لم يسهم في تـوعيتهم بكيفيـة التعامـل مـع 1.06في التوعية، و
  الهجمات الإلكترونية.

ويفسر الباحث ذلك بأن الشباب لا يبحثون بشكل دائم عن المضامين التوعوية من مخاطر  

يهم أن اليوتيوب يقوم بتوعية الشباب بكيفية التعامل الإرهاب الإلكتروني، وبذلك فإن رأ

 مع الهجمات الإلكترونية. 
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  ) الإجراءات التي يقوم بها الأفراد لحماية19جدول رقم (

  حساباتهم الشخصية من أشكال الإرهاب الإلكتروني  

  الاستجابة                                  
  الإجراءات

  معارض  محايد   موافق 
  النسبة    التكرار   النسبة    التكرار   النسبة    التكرار 

أرفض الرسائل الإلكترونية التي  
  %3.19  3  % 14.89  14  % 81.91  77  تصلني من أشخاص لا أعرفهم 

أقوم بحظر كل من يصلني منه  
  %3.19  3  % 13.83  13  % 82.98  78  إزعاجات أو رسائل مشبوهة

أقوم بتأمين حساباتي الشخصية  
  %5.32  5  % 15.96  15  % 78.72  74  بوسائل أمان قوية

لا أسجل دخول لحساباتي الشخصية 
  %3.19  3  % 26.59  25  % 70.21  66  من أجهزة الآخرين 

أرفض إعطاء الرقم السري لحساباتي  
  %1.06  1  %8.51  8  % 90.42  85  الشخصية لأي أحد

لا أقوم بالدخول إلى التطبيقات غير 
  %5.32  5  % 18.08  17  % 76.59  72  الآمنة

أقوم بحذف الرسائل الخاصة أولاً  
  % 23.40  22  % 48.94  46  % 27.66  26  بأول

أتجنب التفاعل مع التطبيقات  
الاجتماعية بشتى أشكالها (مثل  

اعرف زوجك المستقبلي.. اعرف ماذا  
  يقول عنك جوجل.. إلخ) 

44  46.81 %  42  44.68 %  8  8.51%  

البريد  أقوم بفتح رسالة وصلتني عبر 
  % 47.87  45  % 30.85  29  % 21.28  20  الإلكتروني من مصدر غير معروف

أتردد في الدخول إلى مواقع الإنترنت 
  % 12.76  12  % 27.66  26  % 59.57  56  المجهولة خوفًا من الاختراق

  %5.32  5  % 52.13  49  % 42.55  40  لا أثق في أمان شبكة الإنترنت
أرسل صوري الخاصة ومعلوماتي  

الخاصة لأصدقائي دون خوف من 
  اختراق هاكر لتلك المعلومات 

21  22.34 %  32  34.04 %  41  43.62 %  

قمت بتثبيت برامج حماية قوية على  
أجهزتي الشخصية لتلافي خطر تلك 

  الهجمات
44  46.81 %  31  32.98 %  19  20.21 %  

  

الســابق أن اليوتيــوب أســهم في توعيــة الجمهــور بمخــاطر الإرهــاب توضــح بيانــات الجــدول 
الإلكترونية، وأسهم في اتخـاذ بعـض الإجـراءات لحمايـة حسـاباتهم الشخصـية مـن أشـكال 
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الإرهاب الإلكتروني، وكان من أهم تلك الإجراءات: رفض الرسائل الإلكترونيـة التـي تصـل 
جات أو رسائل مشبوهة، وتـأمين من أشخاص غير معروفين، وحظر كل من يصل منه إزعا

بوسائل أمان قوية، وعـدم تسـجيل الـدخول لحسـابات شخصـية مـن   الشخصيةالحسابات  
أجهزة الآخرين، ورفض إعطاء الرقم السري لحسابات شخصية لأي أحد، وعـدم الـدخول 
إلــى التطبيقــات غيــر الآمنــة، وتجنــب التفاعــل مــع التطبيقــات الاجتماعيــة بشــتي أشــكالها 

ف زوجــك المســتقبلي.. اعــرف مــاذا يقــول عنــك جوجــل.. إلــخ)، وتثبيــت بــرامج (مثــل اعــر
  حماية قوية على الأجهزة الشخصية لتلافي خطر الإرهاب الإلكتروني.

ويفسر الباحث حرص معظم الشباب على تطبيق أهم الإجراءات الاحترازية ضد هجمات 
م علــى تــأمين الهــاكرز بســبب خــوف الشــباب مــن اختــراق حســاباتهم الشخصــية، وحرصــه

بهم، وعدم المغـامرة بفعـل تلـك التصـرفات التـي مـن شـأنها   الخاصةالمعلومات والحسابات  
  إحداث اختراق لحساباتهم الشخصية.

  ) يوضح محاولة أفراد العينة تعلم طرق اختراق20جدول رقم (

  المعلومات والأمن السيبراني 

  النسبة                      
  النسبة المئوية   التكرار   الاستجابة      

  % 22.34  21  نعم
  % 77.66  73  لا

% قــد حــاولوا تعلــم أســاليب اختــراق المعلومــات 22.34يوضــح الجــدول الســابق أن نســبة 
% لـم يحـاولوا تعلـم أسـاليب اختـراق 77.66من خلال اليوتيـوب، بينمـا    والأمن السيبرانى

  المعلومات والأمن السيبراني.
% مـن عينـة الدراسـة قـد حاولـت تعلـم 22.34ولعل هذه النسبة ليست بقليلـة، فمعنـى أن  

أساليب اختراق المعلومات والأمن السيبراني يدل على تطلع الشباب لتلك الأفعال التـي إن 
وجدوا دليلاً لتعلمهـا واسـتخدامها في ابتـزاز الآخـرين فلـن تكـون النسـبة قليلـة؛ لـذا يجـب 

توجيه الأفـراد وتـوعيتهم بمخـاطر تلـك الأسـاليب، وتوضـيح عقوباتهـا على وسائل الإعلام  
 القانونية، وتحذيرهم من محاولاتها.
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  )21جدول رقم (

 معدل التكرار والنسبة المئوية لمدى اعتبار الفيروسات من 

  أخطر أنواع الإرهاب الإلكتروني  

  النسبة     
  النسبة المئوية   التكرار   الاستجابة      

  % 76.60  72  نعم
  % 23.40  22  لا

% يعـدون الفيروسـات مـن أخطـر أنـواع 76.60يتضح من خلال الجدول السابق أن نسـبة  
% لا يعتقدون ذلـك، وهـذا يـدل علـى وجـود وعـي 23.40الإرهاب الإلكتروني، بينما نسبة  

   لدى الشباب بخطورة الفيروسات كأحد أساليب الإرهاب الإلكتروني.

  ) مدى فهم خداع المواقع والأشخاص الهادفين لاختراق22جدول رقم (

  المعلومات كأسلوب من أساليب الإرهاب الإلكتروني 

  النسبة                
  النسبة المئوية   التكرار   الاستجابة       

  % 32.98  31  نعم
  % 6.38  6  لا

  % 60.64  57  إلى حد ما 
  

% يسـتطيعون فهـم خـداع المواقـع والأشـخاص 32.98من خلال الجدول السابق يتضح أن  
% 60.64الهــادفين لاختــراق المعلومــات كأســلوب مــن أســاليب الإرهــاب الإلكترونــي، بينمــا 

  % لا يستطيعون.6.38يستطيعون إلى حد ما، ونسبة 
ويمكن تفسير ذلك بأن الأفراد الذين لهم سنوات خبرة أكبر في مجـال اسـتخدام الإنترنـت 

المواقع والأشخاص الهـادفين لاختـراق المعلومـات كأسـلوب يتمتعون بالقدرة على فهم خداع 
 من أساليب الإرهاب الإلكتروني نسبة لما يتمتعون به من معرفة تمكنهم من ذلك.
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  ) 23جدول رقم (
 مدى مساعدة موضوعات الإرهاب الإلكتروني في اكتساب معلومات حول أهداف 

  أساليب الإرهاب الإلكتروني وسبل مواجهته

  النسبة              
  النسبة المئوية   التكرار   الاستجابة       

  % 58.51  55  نعم
  % 11.70  11  لا

  % 29.79  28  إلى حد ما 
% رأوا أن موضــوعات الإرهــاب الإلكترونــي 58.51الســابق أن نســبة يتضــح مــن الجــدول 

تساعد في اكتساب معلومـات حـول أهـداف أسـاليب الإرهـاب الإلكترونـي وسـبل مواجهتـه، 
  % لا يرون ذلك.11.70% رأوا ذلك إلى حد ما، ونسبة 29.79بينما  

يوتيــوب في ويعــزو الباحــث ذلــك إلــى كــم المعلومــات التــي يــتم تقــديمها مــن خــلال موقــع ال
الفيديوهات الخاصـة بموضـوعات الإرهـاب الإلكترونـي، ممـا يسـهم في اكتسـاب معلومـات 

  حول أهداف أساليب الإرهاب الإلكتروني وسبل مواجهته.

 )24جدول رقم (
 يوضح مدى الفائدة التي تعود على الفرد والمجتمع من التوعية بمخاطر   

 الإرهاب الإلكتروني  
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أن المحافظــة علــى أمــن المجتمــع واســتقراره جــاءت في يتضــح مــن خــلال الجــدول الســابق 
المرتبة الأولى من بين الفوائد التي تعود علـى الفـرد والمجتمـع مـن خـلال التوعيـة بمخـاطر 

ــى بنســبة  ــة الأول ــث جــاءت في المرتب ــي، حي ــة 72.34الإرهــاب الإلكترون ــا في المرتب %، يليه
%، يليهـا في المرتبـة 64.89بنسـبة  الثانية التصدي لآليات الإرهـاب الإلكترونـي ومكافحتـه  

الثالثة وقاية الشباب من مشكلات كبيرة يتعرضون لهـا بسـبب الإرهـاب الإلكترونـي بنسـبة 
61.7.%  

بـإدراك الشـباب أهميـة المحافظـة علـى أمـن المجتمـع واسـتقراره، وأن   ذلكويفسر الباحث  
بضــرورة تكــاتف  تلــك الفائــدة هــي الأكثــر أهميــة بالنســبة للشــباب، وذلــك لــوعيهم الكامــل

جهود أفـراد المجتمـع لتحقيـق أمـن المجتمـع واسـتقراره، والـوعي بكـل مـا يهـدد ذلـك الأمـن 
  والاستقرار، وعلى رأسها الإرهاب الإلكتروني.

 ) 25جدول رقم (

  معيقات فاعلية اليوتيوب للتوعية مخاطر الإرهاب الإلكتروني  

  النسبة                                                   
  المعوقات   

  العينة الكلية

  النسبة   التكرار 

  % 42.55  40  عدم وجود برامج توعية بالإرهاب الإلكتروني
  % 23.40  22  توجيه المضامين الخاصة بالتوعية لفئات محددة فقط

  % 58.51  55  الإلكتروني قضية أمنية فقطالاعتقاد الخاطئ بأن الإرهاب 

  % 45.74  43  ضعف مهارات القائمين بالتوعية بالإرهاب الإلكتروني

يشـــير الجـــدول إلـــى أن أهـــم معيقـــات فاعليـــة اليوتيـــوب في التوعيـــة بمخـــاطر الإرهـــاب 
الإلكتروني تمثلت في: الاعتقاد الخاطئ بأن الإرهاب الإلكتروني قضية أمنية فقـط، حيـث 

ــبة  ــى بنسـ ــة الأولـ ــاءت في المرتبـ ــة 58.51جـ ــائمين بالتوعيـ ــارات القـ ــعف مهـ ــا ضـ %، يليهـ
%، ثم عدم وجود بـرامج توعيـة بالإرهـاب الإلكترونـي، 45.74بالإرهاب الإلكتروني بنسبة  

  وأخيرًا توجيه المضامين الخاصة بالتوعية لفئات محددة فقط.
اليوتيــوب في التوعيــة بمخــاطر ويكمــن تفســير تلــك النتيجــة، التــي تؤكــد أن أهــم معيقــات 

الإرهاب الإلكتروني هو الاعتقاد الخاطئ بأن الإرهاب الإلكتروني قضية أمنية فقـط، وأن 
وسائل الإعلام لم تروج للعقوبات المقررة على مرتكبي الجرائم الإلكترونية والقـائمين علـى 

  الإرهاب الإلكتروني.
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  ) 26جدول رقم (

لومات التي استفادوا منها حول الوضع القانوني للإرهاب رأي أفراد العينة من خلال المع

  الإلكتروني  

  الاستجابة      
  

  الإجراءات

  معارض  محايد   موافق 

  النسبة    التكرار   النسبة    التكرار   النسبة    التكرار 

لا يمكن ملاحقة مجرمي الإنترنت 
  % 42.55  40  % 30.85  29  % 26.59  25  بسبب البعد المكاني

قوانين خاصة وصارمة يجب وضع  
  %1.06  1  %9.57  9  % 89.36  84  لردع جرائم الإرهاب الإلكتروني

تطور نظم المعلومات كان أسرع من  
  %2.13  2  % 27.66  26  % 70.21  66  تطور القوانين التي تنظمها 

انتشار جرائم نظم المعلومات حدث  
بسبب عدم وجود قوانين متخصصة 

  لمحاسبة مرتكبيها
62  65.96 %  27  28.72 %  5  5.32%  

القدرة على اختراق الحسابات  
الشخصية للأفراد لا يعد جريمة  

  بل يدل على مهارة من يقوم بذلك 
20  21.28 %  11  11.70 %  63  67.02 %  

يجب تدريب كوادر خاصة  
ومتخصصة للتعامل مع جرائم  

  نظم المعلومات والتحقيق فيها 
81  86.17 %  13  13.83 %  1  1.06%  

المعلومات على الحاسب الشخصي 
من الأمور الخاصة التي لا يجوز 

  مراقبتها أو التنصت عليها  
75  79.79 %  16  17.02 %  3  3.19%  

التــي يقــدمها  المعلومــاتمــن خــلال الجــدول الســابق يتضــح اســتفادة أفــراد العينــة مــن 
اليوتيوب حول الوضع القـانوني للإرهـاب الإلكترونـي، حيـث أوضـحوا أنـه لا بـدَّ مـن وضـع 
قــوانين خاصــة وصــارمة لــردع جــرائم الإرهــاب الإلكترونــي، حيــث جــاءت الموافقــة بنســبة 

%، وكذلك رأوا نسبة أن تطور نظم المعلومـات كـان أسـرع مـن تطـور القـوانين التـي 89.36
%، وأن انتشــار جــرائم نظــم المعلومــات حــدث بســبب عــدم وجــود 70.21تنظمهــا بنســبة 

قوانين متخصصة لمحاسبة مرتكبيها، وأنه يجب تدريب كوادر خاصـة ومتخصصـة للتعامـل 
 مع جرائم نظم المعلومات والتحقيق فيها.  
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  ) درجة الاستفادة من اليوتيوب في التوعية27جدول رقم (

  الإرهاب الإلكتروني   من مخاطر  

  النسبة     
  النسبة المئوية   التكرار   الاستفادة 

  % 13.83  13  لا أستفيد مطلقًا
  % 43.62  41  أستفيد إلى حد ما
  % 42.55  40  أستفيد بشكل كبير

أن   السابق  الجدول  من  من  43.62يتضح  ما  حد  إلى  يستفيدون  العينة  أفراد  من   %
بالإرهاب   يتعلق  فيما  بينما  اليوتيوب  في  42.55الإلكتروني،  كبير،  بشكل  يستفيدون   %

  % من أفراد العينة لا يستفيدون مطلقًا.13.83حين أن 
ويعزو الباحث ذلك إلى تفاوت متابعة أفراد العينة لموضـوعات الإرهـاب الإلكترونـي، حيـث 
تختلف درجـة الاسـتفادة مـن اليوتيـوب في التوعيـة بمخـاطر الإرهـاب الإلكترونـي بـاختلاق 

  كثافة متابعة الشباب لتلك المضامين في اتجاه كثيفي التعرض.

  
علــى  مــن خــلال الجــدول الســابق يتضــح أن الاهتمامــات الأخــرى التــي يتابعهــا المبحوثــون

اليوتيــوب تحتــل المرتبــة الأولــى مــن بــين أســباب عــدم متــابعتهم للموضــوعات التــي تتعلــق 
%، ثم في المرتبة الثانيـة عـدم اهتمـامهم 43.69بالإرهاب الإلكتروني على اليوتيوب بنسبة 
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%، ثم في المرتبة الثالثة متابعـة موضـوعات 37.38بموضوعات الإرهاب الإلكتروني بنسبة  
  %.8.74روني من مصادر أخرى بنسبة  الإرهاب الإلكت

ويعــزو الباحــث ذلــك إلــى أن للشــباب اهتمامــات عديــدة، كالموضــوعات الرياضــية والفنيــة 
والسياسية والاجتماعية؛ لـذلك فهـم يبحثـون عـن تلـك الاهتمامـات بشـكل أكثـر شـغفًا مـن 

 لكتروني.متابعة موضوعات الإرهاب الإلكتروني لدى تلك الفئة التي لا تتابع الإرهاب الإ
  

أهــم مقترحــات عينــة الدراســة لتطــوير اليوتيــوب للقيــام بــدوره التوعــوي بمخــاطر الإرهــاب  
  الإلكتروني:

  بث قنـوات علـى اليوتيـوب للتوعيـة ضـد الإرهـاب الإلكترونـي تقـوم علـى بثهـا الجهـات

  الرسمية بالدولة. 

  إطلاق حملة مكثفة على اليوتيوب وغيره مـن وسـائل الإعـلام للتصـدي لتلـك الظـاهرة
  والتوعية بمخاطرها.

 عبـر  توفير كوادر محترفة لتعليم مواجهة الثغرات الإلكترونيـة وبـث برامجهـا التوعويـة
 اليوتيوب.

  ــة ــاعد في التوعيـ ــي تسـ ــرامج التـ ــوير البـ ــرامة، وتطـ ــا بصـ ــوانين وتطبيقهـ ــريع القـ تشـ
  والحصول على المعلومات والأخبار الحقيقة الموثوق فيها.

  وجــود أكثــر مــن أســلوب لشــرح خطــورة الإرهــاب الإلكترونــي للوصــول إلــى كــل الفئــات
 لمن تُخترق حساباتهم.العمرية المختلفة، ووجود الحلول، وتقديم المساعدات 

  أن يقــوم اليوتيــوب بنشــر بــرامج توعيــة أكثــر وأســاليب للحفــاظ علــى ســرية المعلومــات
الخاصـــة، والإســـهام في وضـــع قـــوانين لمحاســـبة الأشـــخاص الـــذين يقومـــون بعمليـــات 

 الاختراق التي تهدد أمن البلاد واستقرارها.
بــدوره التوعــوي ضــد خطــر  ويــرى الباحــث أن مقترحــات الشــباب لتطــوير اليوتيــوب للقيــام

الإرهاب الإلكتروني مقترحات منطقية يجب أخذها بعين الاعتبـار مـن القـائم بالاتصـال في 
هذا الموقع، ومن الجهات السيادية في الدولة لحمايـة الأمـن القـومي، ومنـع انتشـار أسـاليب 

يع الإرهــاب الإلكترونــي وتأثيرهــا علــى الشــباب، ويمكــن تفســير تركيــز الشــباب علــى تشــر
ــرًا مــن الشــباب  ــأن كثي القــوانين الصــارمة لــردع القــائمين بأســاليب الإرهــاب الإلكترونــي ب

 يخشى أن يقع تحت طائلة القانون فسوف يتجنب تلك الأساليب خوفًا من المعاقبة.
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  ) 29جدول رقم (

متابعة الموضوعات المتعلقة بالإرهاب الإلكتروني والثقة في   مصفوفة الارتباط بين

المعلومات المقدمة من الموقع لمخاطر الإرهاب الإلكتروني، والقدرة على فهم خدع الموقع 

  والأشخاص الذين يستهدفون اختراق المعلومات.

      
  الارتباط                     

  
  المتغيرات  

  معاملات الارتباط

الثقة في المعلومات المقدمة  
من الموقع لمخاطر الإرهاب  

  الإلكتروني 

القدرة على فهم خدع الموقع  
والأشخاص الذين يستهدفون 

  اختراق المعلومات
متابعــــــــــــة الموضــــــــــــوعات 
ــة بالإرهــــــــــــــاب  المتعلقــــــــــــ

  الإلكتروني
0.259  *  0.429  **  

  0.01** دال عند مستوى         0.05* دال عند مستوى  
للتحقــق مــن الارتباطــات المتوقعــة بــين  Pearsonاســتخدام معامــل ارتبــاط بيرســون  تم

  وفيما يلي عرض للنتائج التي تم التوصل إليها:الأبعاد المحددة،  
ــة ( -2 متابعــة الموضــوعات  ) بــين0.05وجــود ارتبــاط دال وموجــب عنــد مســتوى دلال

قدمة من الموقـع لمخـاطر المتعلقة بالإرهاب الإلكتروني مع بُعد الثقة في المعلومات الم
الإرهاب الإلكتروني، فكلما زادت المتابعـة لموقـع اليوتيـوب زادت الثقـة في المعلومـات 

  المقدمة من الموقع.
ويعــزو الباحــث ذلــك إلــى أن زيــادة المتابعــة لموقــع اليوتيــوب تكســبه مصــداقية لــدى 

مـة بـه حـول الشباب؛ مما يعزز قدرته على تحقيق ثقة الجمهـور في المعلومـات المقد
 القضايا المثارة، وعلى رأسها الإرهاب الإلكتروني.

3- ) دلالة  مستوى  عند  وموجب  دال  ارتباط  بين0.01وجود  الموضوعات    )  متابعة 
والأشخاص  الموقع  خدع  فهم  على  القدرة  بُعد  مع  الإلكتروني  بالإرهاب  المتعلقة 

ا لموقع  المتابعة  زادت  فكلما  المعلومات،  اختراق  يستهدفون  زادت  الذين  ليوتيوب 
 القدرة على فهم الخدع التي تستهدف اختراق المعلومات.

ويمكن تفسير ذلك بأنه كلما زادت متابعة الشباب لموقع اليوتيوب اكتسب الشـباب مهـارات 
تكنولوجية وتقنية في مجال الأمن السيبرانى واختراق المعلومات؛ مما يؤهلهم لفهـم الخـدع 

 التي تستهدف اختراق المعلومات، ومن ثم التصدي لها وعدم الوقوع في شراكها.
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 )30جدول رقم (
مستوى الثقة في المعلومات المقدمة من الموقع لمخاطر الإرهاب  مصفوفة الارتباط بين  

الإلكتروني، ومدى التأثر بموضوعات الإرهاب الإلكتروني والقدرة على فهم خدع الموقع 
 والأشخاص الذين يستهدفون اختراق المعلومات.

     
  الارتباط      

  المتغيرات  

  معاملات الارتباط

التأثر بموضوعات 
  الإرهاب الإلكتروني

القدرة على فهم خدع الموقع  
والأشخاص الذين يستهدفون 

  اختراق المعلومات

الثقـــــة في المعلومـــــات المقدمـــــة 
ــاب  ــاطر الإرهــ ــع لمخــ ــن الموقــ مــ

  الإلكتروني
0.393  **  0.354  **  

  0.01** دال عند مستوى         0.05* دال عند مستوى  
للتحقـق  Pearsonاستخدام معامل ارتباط بيرسـون  الفرض السابق تمللتحقق من صحة 

وجود ارتبـاط دال وموجـب إلى    من الارتباطات المتوقعة بين الأبعاد المحددة، وتشير النتائج
) بــين مســتوى الثقــة في المعلومــات المقدمــة مــن الموقــع لمخــاطر 0.01عنــد مســتوى دلالــة (

وضـوعات الإرهـاب الإلكترونـي، والقـدرة علـى فهـم الإرهاب الإلكتروني وكل مـن: التـأثر بم
ــة في  ــا زادت الثقـ ــات، فكلمـ ــراق المعلومـ ــتهدفون اختـ ــع والأشـــخاص الـــذين يسـ خـــدع الموقـ
المعلومات المقدمة من موقع اليوتيوب زاد التأثر بموضـوعات الإرهـاب الإلكترونـي والقـدرة 

  على فهم الخدع التي تستهدف اختراق المعلومات.
ك النتيجـة بـأن ثقـة الشـباب في المعلومـات الـواردة بموقـع اليوتيـوب تسـهم ويمكن تفسير تل

بشــكل كبيــر في تــأثرهم بالمضــامين المقدمــة بــه، فمــن وثــق بالمضــمون تــأثر بــه، علــى عكــس 
الذين لا يثقون في معلومات اليوتيوب فلن يكون له تـأثير في اتجاهـاتهم وأفكـارهم، كمـا أن 

ات المقدمة به، ومن ثم يكونون أكثر فهمًا لخدع وأساليب هذه الثقة تجعلهم يفهمون المعلوم
 الإرهاب الإلكتروني واختراق المعلومات، وأكثر قدرة على كشفها.
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  المتوسطات (م) والانحرافات المعيارية (ع) وقيم (ت) لدى فئتي الدراسة) 31جدول رقم (

  أبعاد المقارنة (الذكور، والإناث) على  

قيمة   د/ح  ع   م  النوع   المتغيرات
  الدلالة  (ت) 

درجة التقييم  
الشخصي لموقع 

  اليوتيوب

  0.44  2.85  ) 87ذكور(ن=
  غير دال   0.85  298

  0.49  2.79  ) 213إناث(ن= 

متابعـــــــة الموضـــــــوعات 
ــاب  ــة بالإرهــــــــ المتعلقــــــــ

  الإلكتروني

  0.79  1.57  ) 87ذكور(ن=
298  3.32 

 **  

دال عند 
في  0.01

  0.52  1.31  ) 213إناث(ن=   اتجاه الذكور 

مدى التعرض 
لاختراق الحسابات 

  الشخصية 

  0.50  1.44  ) 34ذكور(ن=
  غير دال   1.38  92

  0.46  1.30  ) 60إناث(ن= 

  0.01** دال عند مستوى     0.05* دال عند مستوى  
=  0.01عنـــــــد مســـــــتوى    1.960= 0.05الدلالـــــــة عنـــــــد مســـــــتوى   298درجـــــــة الحريـــــــة = 

2.576  
  2.660=  0.01عند مستوى    2.000= 0.05الدلالة عند مستوى    92درجة الحرية =  

لاختبــار دلالــة الفــروق بــين عينتــين غيــر مــرتبطتين، وتــدل النتــائج  T.testالاختبــار التــائي 
  إلى ما يلي:بالجدول   الموضحة

 درجـات الـذكور ومتوسـط درجـات الإنـاثعدم وجود فروق دالة إحصائيًا بـين متوسـط   -1
درجــة التقيــيم الشخصــي لموقــع اليوتيــوب، ومــدى التعــرض لاختــراق الحســابات ( علــى

  الشخصية).
ويمكن تفسير ذلك بأن فئتي الذكور والإناث تتعرضان على حد سواء لموقـع اليوتيـوب،  

ــاك فــروق في درجــة  ــيس هن ــذلك فل ــوب، ول ولا توجــد فــروق في تعرضــهما لموقــع اليوتي
 تقييمهما الشخصي لموقع اليوتيوب، أو لمدى تعرضهما لاختراق الحسابات الشخصية.

  
) علـى (مـدى متابعـة الموضـوعات 0.01دلالـة (وجود فروق دالة إحصـائيًا عنـد مسـتوى   -2

    المتعلقة بالإرهاب الإلكتروني) في اتجاه الذكور.
ا أكثـــر شـــغفًا مـــن الإنـــاث بمتابعـــة تلـــك  ويمكـــن تفســـير تلـــك النتيجـــة بـــأن الـــذكور دائمـــً
الموضوعات، فضلاً عـن أن فئـة الـذكور هـي الأكثـر اسـتهدافًا مـن قبـل القـائمين بالإرهـاب 
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ا ما يجعل فئة الـذكور هـم الأكثـر متابعـة لموضـوعات الإرهـاب الإلكترونـي الإلكتروني، وهذ
  مقارنة بالإناث.

  

  تحليل التباين في اتجاه واحد لدلالة الفروق بين درجات) 32جدول رقم (
    على أبعاد المقارنة فئات البحث وفق فئات مدة البدء الأربعة 

مستوى  
 قيم ف   الدلالة

متوسط  
 المربعات

درجة  
 الحرية

مجموع 
 المربعات

 الأبعاد  مصدر التباين 

 1.49 غير دال
0.554 
0.370  

3 
90  
93  

1.663 
33.326  
34.989  

 بين المجموعات     
داخل المجموعات 

  التباين الكلي 

التـــــــــأثر بموضـــــــــوعات 
 الإرهاب الإلكتروني

 1.51  غير دال
0.286 
0.190  

3 
90  
93  

0.858 
17.057  
17.915  

 بين المجموعات
المجموعات داخل 

  التباين الكلي 

الثقــــــــة في المعلومــــــــات 
المقدمـــــــة مـــــــن الموقـــــــع 
لمخـــــــــــــــاطر الإرهـــــــــــــــاب 

 الإلكتروني

  0.645  2.03  غير دال 
0.318  

3  
90  
93  

1.936 
28.344  
30.280  

  بين المجموعات
داخل المجموعات 

  التباين الكلي 

القدرة على فهم خــدع 
الموقـــــــــع والأشـــــــــخاص 
ــتهدفون  ــذين يســــــــ الــــــــ

  المعلوماتاختراق 

"، لاختبـار دلالـة One Way NOVAتم استخدام اختبار تحليل التباين في اتجاه واحـد "
، أقـل مـن سـنةحـددتها أداة البحـث (فئات مدة البدء في متابعـة اليوتيـوب كمـا    الفروق بين

ســنوات  5مــن ، ســنوات 5أقــل مــن إلــى  ســنوات 3مــن ، ســنوات 3أقــل مــن  إلــى مــن ســنة
مدة البـدء عدم وجود فروق دالة إحصائيًا بين فئات البحث وفق  إلى    النتائجدل  فأكثر)، وت

مدى التأثر بموضوعات الإرهاب الإلكتروني، ومدى الثقـة (، على أبعاد  في متابعة اليوتيوب
في المعلومات المقدمة من الموقع لمخاطر الإرهاب الإلكتروني، والقدرة على فهم خدع الموقـع 

  .)فون اختراق المعلوماتوالأشخاص الذين يستهد
ويمكــن تفســير ذلــك بقــدرة اليوتيــوب علــى التــأثير في الشــباب، وتحقيــق ثقــة الجمهــور 
بمضامينه من خلال فترة قصيرة، فلا تحتاج عملية بناء الثقة إلى سـنوات لتحقيقهـا لـدى 
الجماهير، كما أن عدم خضوع اليوتيوب لسياسة تحريرية كالصحف أو غيرها من وسائل 

ل يــدعم الثقــة لــدى الشــباب في المضــامين المقدمــة بــالموقع، مثــل التوعيــة بمخــاطر الاتصــا
 الإرهاب الإلكتروني.
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  )33جدول رقم (
 تحليل التباين في اتجاه واحد لدلالة الفروق بين درجات الفئات العمرية الأربعة  

    على أبعاد المقارنة

مستوى  
 قيم ف   الدلالة

متوسط  
 المربعات

درجة  
 الحرية

مجموع 
 المربعات

 الأبعاد  مصدر التباين 

غير 
 دال

0.214 
0.050 
0.234  

3 
296  
299  

0.151 
69.396  
69.547  

بين المجموعات     
داخل المجموعات 

  التباين الكلي 

درجــــــــــــــــــــــة التقيــــــــــــــــــــــيم 
الشخصـــــــــــــــــي لموقـــــــــــــــــع 

 اليوتيوب

غير 
 1.24  دال

0.463 
0.374  

2 
91  
93  

0.926 
34.063  
34.989  

 بين المجموعات
المجموعات داخل 

  التباين الكلي 

ــات  ــة في المعلومـــــــــ الثقـــــــــ
المقدمـــــــــة مـــــــــن الموقـــــــــع 
لمخـــــــــــــــــاطر الإرهـــــــــــــــــاب 

 الإلكتروني

غير  
  1.994  1.48  دال

1.350  

2  
91  
93  

3.988 
122.820  
126.809  

  بين المجموعات
داخل المجموعات 

  التباين الكلي 

أســــــــــــــــــباب التعــــــــــــــــــرض 
ــة  للفيـــــديوهات المتعلقـــ
بمعلومـــــــــــات الإرهـــــــــــاب 

  الإلكتروني

"، لاختبـار دلالـة One Way NOVAتم استخدام اختبار تحليل التباين في اتجـاه واحـد "
أقـل  إلـى 18مـن ، سـنة 18أقـل مـن حددتها أداة البحث (الفئات العمرية كما   الفروق بين

علـى تـدل النتـائج  ، و)سـنة فـأكثر22مـن  ،  سنة  22أقل من  إلى    سنة  20من  ،  سنة20من  
مـدى (، علـى أبعـاد الفئـة العمريـةعدم وجود فـروق دالـة إحصـائيًا بـين فئـات البحـث وفـق 

ــع  ــي، ومــدى الثقــة في المعلومــات المقدمــة مــن الموق ــأثر بموضــوعات الإرهــاب الإلكترون الت
لمخاطر الإرهاب الإلكتروني، والقدرة على فهم خـدع الموقـع والأشـخاص الـذين يسـتهدفون 

  .)اختراق المعلومات
ن تفســير ذلــك بــأن هجمــات الإرهــاب الإلكترونــي تســتهدف فئــة الشــباب الجــامعي ويمكــ

ــة  بــاختلاف أعمــارهم، ويتــأثر بهــا الشــباب عامــة، ســواء كانــت أعمــارهم في بدايــة المرحل
الجامعية أو في نهايتها، كما أن الفروق العمريـة لا تعطـي مؤشـرًا لقـدرة الأفـراد علـى فهـم 

المعلومـات وأسـاليبها المختلفـة؛ لأن ذلـك يتوقـف علـى   خدع المواقـع التـي تسـتهدف اختـراق
مدى علم الشاب بأساليب الاختراق الإلكترونية وسبل مواجهتهـا، فقـد يكـون شـاب أصـغر 
ا ومعرفـة بأسـاليب الإرهـاب الإلكترونـي أكثـر مـن الأكبـر سـنًا، ولعـل  سنًا لكنه يمتلـك علمـً

ــدليل علــى ذلــك أن معظــم المختــرقين والهــاكرز الأشــهر  في العــالم لا تتعــدى أعمــارهم ال
  العشرون عامًا. 
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  أهم النتائج العامة للدراسة:

% من عينة الدراسة الكلية يتابعون  80أوضحت الدراسة أن ما يفوق عن نسبة   .1
  سنوات، ويرون أنه مفيد. 3اليوتيوب منذ أكثر من 

الإرهاب   .2 حول  بمعلومات  المتعلقة  للفيديوهات  التعرض  أسباب  الإلكتروني  أهم 
  لحماية أنفسهم وحساباتهم من هجمات الهاكرز المختلفة.

أفضل طريقة للتصرف في حال المهاجمة من قراصنة الإنترنت لدى أفراد العينة   .3
  "البحث عبر اليوتيوب لكيفية صد مثل تلك الهجمات". 

% من عينة الدراسة يثقون بدرجة متوسطة في المعلومات التي يقدمها  78.72أن   .4
  ليوتيوب عن مخاطر الإرهاب الإلكتروني. موقع ا

% أن فيديوهات الإرهاب الإلكتروني تسهم في توعية الجمهور  77.66رأت نسبة   .5
بخطورة الإرهاب الإلكتروني، وأن اليوتيوب يقدم حلولاً واقعية لكيفية النجاة من  

  هجمات القراصنة الإلكترونية.
هدفها   .6 إرهابية  بمنظمات  دائمًا  مرتبط  السيبراني  الأمن  معلومات  اختراق  أن 

  الحصول على المعلومات. 
قبل  39.36أن    .7 من  شخصي  حساب  لاختراق  تعرضوا  الدراسة  عينة  من   %

  الهاكرز على شبكة الإنترنت، وهو مؤشر مخيف. 
اله95حوالي   .8 مع  التعامل  بكيفية  توعيتهم  في  أسهم  اليوتيوب  أن  رأوا  جمات  % 

وبم الإجراءات الإلكترونية،  بعض  اتخاذ  في  وأسهم  الإلكتروني،  الإرهاب  خاطر 
  لحماية حساباتهم الشخصية من أشكال الإرهاب الإلكتروني. 

بين   .9 من  الأولى  المرتبة  في  جاءت  واستقراره  المجتمع  أمن  على  المحافظة  أن 
بمخاطر   التوعية  خلال  من  والمجتمع  الفرد  على  تعود  التي  الإرهاب  الفوائد 

  الإلكتروني. 
متابعة الموضوعات    ) بين0.05وجود ارتباط دال وموجب عند مستوى دلالة ( .10

الموقع   من  المقدمة  المعلومات  في  الثقة  بُعد  مع  الإلكتروني  بالإرهاب  المتعلقة 
الثقة في  لمخاطر الإرهاب الإلكتروني، فكلما زادت المتابعة لموقع اليوتيوب زادت 

 الموقع.  المعلومات المقدمة من
متابعة الموضوعات    ) بين0.01وجود ارتباط دال وموجب عند مستوى دلالة ( .11

والأشخاص  الموقع  خدع  فهم  على  القدرة  بُعد  مع  الإلكتروني  بالإرهاب  المتعلقة 
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زادت   اليوتيوب  لموقع  المتابعة  زادت  فكلما  المعلومات،  اختراق  يستهدفون  الذين 
 راق المعلومات.القدرة على فهم الخدع التي تستهدف اخت

12. ) دلالة  مستوى  عند  إحصائيًا  دالة  فروق  متابعة  0.01وجود  (مدى  في   (
  الموضوعات المتعلقة بالإرهاب الإلكتروني) في اتجاه الذكور. 

  التوصيات والمقترحات والآفاق المستقبلية: 

  ضــرورة إنشــاء منصــات توعويــة علــى اليوتيــوب مــن قبــل الدولــة تكــون مهمتهــا
ــى الأساســية  ــي عل ــة للجمــاهير بمخــاطر الإرهــاب الإلكترون ــرامج توعي إعــداد ب

  الفرد والمجتمع.
  إنشاء قاعدة معلوماتية إعلامية حـول ظـاهرة الإرهـاب، والعمـل علـى تحليـل تلـك

  المعلومات، بما يضمن محاصرة الإرهابيين إعلاميًا وفكريًا.
 م وورش العمـل، ضرورة بثّ الوعي العام عبر المـؤتمرات والنـدوات ووسـائل الإعـلا

ــاب  ــاطر الإرهـ ــور بمخـ ــة الجمهـ ــى توعيـ ــز علـ ــي يركـ ــاب إعلامـ ــلال خطـ ــن خـ مـ
 الإلكتروني، وضرورة تفعيل المسئولية الاجتماعية لوسائل الإعلام في مواجهته.  

  توجيه أنظار الباحثين والأكاديميين لدراسـة العلاقـة بـين وسـائل الإعـلام الجديـد
وتفعيل الدور التوعوي لهـا لـدحض تمـدد ونشر الفكر الإرهابي بمختلف أنواعه،  

  الأفكار والسلوكيات الإرهابية بين الشباب.
  ضــرورة إجــراء دراســات تحليليــة متعمقــة لأســاليب الإرهــاب الإلكترونــي لتحديــد

  رهاب.الآلية الصحيحة لمجابهة مثل هذا النوع من الإ
  والـدور الحيـوي الـذي إثارة انتباه القائمين علـى الإعـلام بأهميـة المعرفـة العميقـة

  يؤديه اليوتيوب في تشكيل أفكار الشباب والتأثير في سلوكياتهم.
  وضــع خطــط إعلاميــة مســتندة علــى أســس منهجيــة لبــث بــرامج توعويــة بوســائل

  الإعلام لتوعية الجمهور بمخاطر الإرهاب الإلكتروني وسبل مجابهته.
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 المراجع:  
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