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جرائم الاتصال عبر الإنترنت وضبط أخلاقياته في ضوء الاتجاهات البحثية الحديثة

مجلة البحوث الإعلامية، جامعة الأزهر، كلية الإعلام 564

تحــددت مشــكلة الدراســة في رصــد أبــرز الاتجاهــات البحثيــة والنظريــة، وتقييــم نتائجهــا، وكشــف نواحــي 

الضعــف فيهــا، واقتــراح اتجاهــات جديــدة للبحــث، اعتمــادًا علــى التحليــل الكيفــي وتحليــل المســتوى الثانــي 

لعينــة متاحــة مــن الإنتــاج العلمــي المنشــور في دوريــات علميــة عالميــة محكَّمــة تتعلــق ببحــوث جرائــم الاتصــال 

ــة  ــة والنظري ــة برصــد مســار تطــور الأطــر المعرفي ــم الدراســة الحالي ــه، كمــا تهت ــر الإنترنــت وأخلاقيات عب

والمنهجيــة في تلــك البحــوث، وهــو مــا يســاعد في وضــع خريطــة أوليــة لأجنــدة الاهتمامــات البحثيــة في هــذا 

المجال.

اعتمــدت الباحثــة علــى عــدد مــن المناهــج البحثيــة منهــا: منهــج المســح بالعينــة، والمنهــج المقــارن، وتمثلــت 

أداة جمــع البيانــات في اســتمارة تحليــل، وتوصلــت الدراســة إلــى: أهميــة ســنِّ القوانــن التــي تتيــح وتكفــل 

حريــة التعبيــر عــن الــرأي، والقوانــن التــي تحــد مــن الجرائــم الإلكترونيــة.

الكلمــات المفتاحيــة: الجريمــة الإلكترونيــة - الإرهــاب الإلكترونــي- الأمــن الفكــري - الأمــن الســيبراني- 
الــردع الســيبراني- أخلاقيــات الاتصــال الرقمــي

The problem of the study was identified in monitoring the most promi-

nent research and theoretical trends, evaluating their results, revealing their 

weaknesses, and proposing new directions for research, based on qualitative 

analysis and second-level analysis of an available sample of research related 

to the Internet communication crime research and its ethics. In that research, 

The researcher relied on: the sample survey approach and the comparative 

approach. The data collection tool was an analysis form. The study conclud-

ed: The importance of enacting laws that allow and guarantee freedom of 

expression of opinion and then enact laws that limit cybercrime.    

Keywords: Cyber crime, cyberterrorism, intellectual security, cybersecurity, 

cyberdeterrence, The ethics of digital communication

ملخص الدراسة

Abstract
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و  الإعلام  تكنولوجيا  قدمتها  التي  المزايا  إنكار  يمكن  لا  نعيشه  الذي  الواقع  ظل  في 
في كافة مجالات الحياة، إذ وعلى القدر الذي ساهمت به المعلوماتية في النهوض    الاتصال

الجريمة   وهي  الجريمة،  من  مستحدث  نوع  بروز  في  ساهمت  ما  بقدر  والرقي،  والتقدم 
للدلالة عليه،   الذي عرف عدة تسميات ومصطلحات  النوع من الجرائم  المعلوماتية، هذا 

لحاسوب، جرائم تكنولوجيا الإعلام والاتصال، الجريمة  مثل الجريمة الإلكترونية، جرائم ا
  . 1 الرقمية، الجريمة السيبرانية، جريمة الإنترنت 

حيث   الواقع،  على  نفسه  فرض  مستحدث  إجرامي  المعلوماتية نمط  الجريمة  وتشكل 
أنها على  بطريقة    كل    تُعرف  الآلي  الحاسب  تقنية  فيه  تقدم  سلبي  أو  إيجابي  سلوك 

تتسم   الجريمة  فهي  هنا  من  و  إجرامي،  فعل  تنفيذ  أجل  من  مباشرة  غير  أو  مباشرة 
  ..بالحركية والسرعة ،وهي جريمة عبارة للقارات، وغير عنيفة

  : 2) تصنيفاً للجرائم المعلوماتية علي النحو التالي 2015وقد قدمت (يوسف، رحاب  

  ) تصنيف أنواع الجرائم المعلوماتية 1شكل رقم (

  
  

  

 

 

 

 

 

 

 تصنیف أنواع الجرائم المعلوماتیة

تبعًا لنوع المعطيات  
 ومحل الجريمة

تبعاً لمساسھا بالأشخاص  
 والأموال 

تبعًا لدور الكمبيوتر في 
 الجريمة 

 معطيات الحاسب

الملكية الفكرية 
 للبرامج 

 بهدف الإعتداء

 البيانات الشخصية 

 وسيلة الارتكاب

 بيئة الجريمة 

 الأشخاص 

 الأموال

 الحكومة

 التزوير

 الاحتيال والسرقة

 المقامرة
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  :بعض الإحصائيات، منها symantec ويذكر موقع
بلدًا بسبب الجريمة السيبرانية في عام  20مليون شخص في   978*تضرر أكثر من 

2019. 
 .م2019 عام الإنترنت بجرائم   المستهلكين من ٪44*تأثر 

مليار   172على مستوى العالم    *فقد المستهلكين الذين وقعوا ضحية للجريمة السيبرانية
  .دولارًا لكل ضحية 142دولار، بمتوسط 

  ) يوضح أمثلة لبعض الدول التي بها ضحايا للإنترنت عالميًا2شكل (

  

في   الإرهاب  مكافحة  مكتب  مسؤول  ذكر  المثال:  سبيل  المتحدةفعل  "فلاديمير    الأمم 
بنسبة     )Vladimir  Voronkov (فورونكوف"  زيادة  عن  الإبلاغ  تم  في    %350أنه 

  ). 3( م2020 مواقع التصيد الاحتيالي في الربع الأول من عام
استهدفت هجمات التصيد الاحتيالي المستشفيات وأنظمة الرعاية الصحية، وأخبر  حيث  

التصيد الاحتيالي كانت  مجلس الأمن التابع للأمم المتحدة أن الزيادة المفاجئة في مواقع  
  .م2020جزءًا من زيادة كبيرة في الجرائم الإلكترونية عبر الإنترنت في عام 

الذين  للأشخاص  تحذيرًا  ذاته  العام  من  أبريل  شهر  في  "جوجل"  شركة  أصدرت  بينما 
  يعملون من المنزل بأن رسائل بريد إلكتروني تصيدية متعلقة بفيروس كورونا قد أرسلت، 
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الشرك و بين  قالت  من  حُظرت    100ة:  يومية  احتيالية  إلكتروني  بريد  رسالة  مليون 
 .مليونًا مرتبطة بالوباء 18، منها نحو G mail) بواسطة جيميل (
فريق أوصى  عن دراسة بإجراء المعني الخبراء وقد  (وفقًا  الجريمة  شاملة  السيبرانية 

 دولية هيئة م) بإنشاء٢٠١٩ مارس ٢٩ إلى  ٢٧ من الفترة في فيينا في عُقد الذي للاجتماع
 الإرشادية، وتعزيز الأدلة وإعداد واعتمادها، الرقمية الجنائي التحليل أدوات من للتحقق 
القضائية القانون  إنفاذ أجهزة  قدرات للجريمة والتدابير  ما السيبرانية للتصدي  وهو   ،

 ). 4(يؤكد اهتمام دول العالم بالجريمة الإلكترونية أو بجرائم الإعلام الرقمي 
  وتستمد هذه الدراسة أهميتها في ضوء الاعتبارات الآتية:

  التقني ما نجم  و والاتصالات التكنولوجية الثورة مجال  في والتكنولوجي  التطور 
نسخ   برمجيات  وتوافر  قرصنة،  من  وغيرها  عنه  والتجسس،  المخزنة،  المعلومات 

  .المشروعة غير الأعمال من
   تشابك وتداخل تأثيرات ظاهرة جرائم الاتصال عبر الإنترنت في المجتمعات، وهو

ما شعرت به الكثير من الدول، وسارعت إلى سنِّ عدد من القوانين والتشريعات  
 لمواجهتها. 

 نترنت، وأنواعها، وما تتضمنها  إلقاء الضوء على مصطلح جرائم الاتصال عبر الإ
 من مصطلحات أخرى فرعية.

 الأشخاص ضد يوجه  قد  ما فمنها الإنترنت، على المرتكبة الجرائم  تعدد 
بشكل  ما  ومنها مختلفة،  وصور أنماط  للاخ  من شخصي،  والمستخدمين 

 دوليًا بُعدًا يأخذ ما ومنها ممنهج، بشكل ومنظمات الأعمال الشركات يستهدف
 تختلف كما حيوية، حكومية وخوادم تستهدف أجهزة هجمات تبني عبر وسياسيًا
 خسائر  في تحقيق نهاية  أنها تصب إلا الجرائم؛ تلك ارتكاب عن  الناتجة الخسائر

 المجتمعات لاستقرار تهديد أمني أو والبيانات، المعلومات وتسريب  فقد أو مالية
 الآمنة. 

 نهج وإلى اتباع الإلكتروني،  للأمن وطنية إسراتيجيات وتنفيذ وصوغ تبني أهمية 
 متكامل.  شامل

 الدراسة:  تحديد مشكلة
الإشــكاليات التــي تهــتم بدراســة جــرائم الاتصــال عبــر الإنترنــت وكيفيــة ضــبط  مــع تزايــد

 الإلكترونيـة التأصـيلي للجريمـة الشـق من بداية المرتكزات، أخلاقياته، ووجود العديد من
 الإلكترونـي، الأمـن الإلكترونية بتعزيز الجريمة بعلاقة إلكترونية، مرورًا بجريمة ليس وما
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 كيفيـة عن ثم بالإجابة الشامل، الأمن لمنظومة المكونة الأمنية بالمضامين وتأثرها وتأثيرها
 المعنيـة والوحـدات الأمنيـة الأجهـزة وقـدرة لأنماطهـا، معـرفي غيـاب ظـل في مواجهتهـا

 في الناتجـة عنهـا والمهـددات الأخطـار مـن والحـد الإنترنـت جرائم مكافحة في المتخصصة
 تارة أخـرى، التكنولوجي للتطور القوانين مواءمة وعدم تارة، التشريعية البيئة ضعف ضوء

الفضـاء  علـى تـتم معولمـة جريمـة مواجهـة يمكـن كيـف المحـورين، هـذين حيـاد وبـافتراض
إضـافة  دولـي، وتعـاون مؤسسـي تعـاون دون الجانب؟ أحادية بجهود الإلكتروني ومن خلاله

 وخطـط سياسـات رسـم في  - أهميتـه لتـدارك - والـدولي الإقليمـي التنسـيق غيـاب إلـى
 موجـات تنـامي مواجهـة في وتتكتـل المبذولـة، الجهـود تكثـف موحـدة، وبـرامج إسـتراتيجية
 .والمعولمة المستحدثة وطبيعته الإجرام الإلكتروني

الباحثينذلك   دفع وقد من  وإجراء بتلك للاهتمام عددًا  لمناقشتها   الاتجاهات،  دراسات 
ذلك   ضوء  وفي  الإشكاليات،  هذه  الدراسةوتناول  هذه   الاتجاهات أبرز رصد  حاولت 

 جديدة اتجاهات واقتراح فيها،  الضعف نواحي وكشف  وتقييم نتائجها، والنظرية، البحثية
التحليل اعتمادًا للبحث،  الإنتاج من متاحة لعينة الثاني المستوى وتحليل الكيفي على 
دوريات  المنشور العلمي عبر   ببحوث تتعلق محكَّمة،  عالمية  علمية  في  الاتصال  جرائم 

وأخلاقياته، الدراسة  الإنترنت  تهتم   المعرفية الأطر تطور مسار برصد الحالية كما 
البحوث في والمنهجية والنظرية   لأجندة  أولية خريطة ضعو في يساعد ما وهو،  تلك 

  .المجال هذا في البحثية الاهتمامات
  :الدراسة أهداف
 بجرائم الاتصال عبر الإنترنت وكيفية   المرتبطة  والإشكاليات القضايا أهم  رصد

أخلاقياته، أجندة الجانب في تعكس التي ضبط  الباحثين  أولويات  الآخر 
 أو الاتساق التباين ومدى الحقل، هذا إطار في بالقضايا المطروحة واهتماماتهم

 . السياق هذا في المختلفة المجتمعات  السائدة في العلمية المدارس بين
  جرائم الاتصال عبر الإنترنت وكيفية ضبط أخلاقياته في في التطور مسار إبراز 

أبرز العالم،  التي بالتحولات وعلاقتها الجديدة، والنماذج القضايا ومعرفة 
 الاتصالية البيئة تشهدها التي التغيرات وكذلك المختلفة، المجتمعات تشهدها

 الجديدة.
 ومدى  الدراسات هذه وظَّفتها التي والمنهجية النظرية الأطر أهم على التعرف

إلى  الدراسات هذه سعت التي والأهداف المطروحة الإشكاليات لطبيعة ملاءمتها
 . تحقيقها
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 الإنترنت   للدراسات نقدية  تحليلية رؤية تقديم عبر  الاتصال  بجرائم  المعنية 
 والمجالات بها اهتمت التي القضايا أجندة وكيفية ضبط أخلاقياته على مستوى

 التوجهات بين المقارنة ضوء في النظرية والمنهجية، الأطر  مستوى وعلى  البحثية،
 .العالم المختلفة دول في البحثية

 في والدراسات البحوث مسار  عن بحثية أجندة واقتراح مستقبلية، رؤية وضع 
   جرائم الاتصال عبر الإنترنت وكيفية ضبط أخلاقياته.

  :الإطار المنهجي والإجرائي للدراسة 
 ثم ومن التحليلية، الوصفية الدراسات نمط في إطار  الدراسة هذه : تقعالدراسة نوع

أكثر   آفاق إلى تمتد وعناصرها؛ إنما المدروسة الظاهرة وصف  حدود  عند تتوقف لا  فإنها
 خلال من فيها،  المؤثرة العوامل والمتغيرات  عن والكشف  الظاهرة تحليل في تتمثل  سعة،

وعوامل التاريخية امتداداتها دراسة  إلى وصولاً  والمجتمعية، البنيوية تشكلها وجذورها 
 الاستفادة خلال من وتفسيرها هال الراهن، وتحلي الواقع في الظاهرة وتجلياتها هذه حاضر

   به والنهوض وتطويره الواقع في فهم الماضي من
أساسين على  الدراسة هذه اعتمدت: المستخدمة المناهج  المسح منهج  هما منهجين 

 من النمط لهذا ملاءمة الأكثر المنهجية، بوصفهما المنهجين المقارنة  وأسلوب الاعلامي،
 فكريين  كنسقين المنهجين هذين على الباحثة التفسيرية، حيث تعتمد الوصفية الدراسات
رؤية  يعبران متكاملين،  ،وسياقاتها وأبعادها المشكلة  عناصر تحديد في منهجية عن 

المؤثرة من  مجموعة خلال من وتفسيرها، تحليلها إلى وصولاً  حضورها، في المجتمعية 
الأصلية من المعلومات على الحصول كيفية تحدد التي المنضبطة الإجراءات  مصادرها 

 لفهم وتوظيفها؛ المعلومات وتصنيفها تحليل هذه وأسلوب الدراسة، بموضوع الصلة ذات
  . أبعادها عن والكشف الظاهرة

 البيانات:  جمع أدوات
على البيانات جُمعت الاعتماد  خلال  ي التحليل أسلوبي من   للدراسات والكيفي الكمِّ

في والبحوث يستندان  اللذان  والاستخلاصات على الأساس المنشورة،   العلمية الرؤية 
 الحديثة، من حيث واتجاهاتها  البحوث تطور  لحركة  معلومة بمؤشرات وفئات المنضبطة 

 والفكرية وإسهاماتها المعرفية والقضايا الموضوعات هذه وقضاياها، ومقاربة موضوعاتها
 الجديد استخلاص خلال وكذلك من التخصص،  في السابق العلمي  بالتراث وحدودها

 إلى الوصول  على القدرة  لضمان الحاكمة، والمنهجية النظرية أطرها في قدمته الذي
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بمؤشرات  من الباحثة تمكِّن ومعلومات بيانات  الدراسة أهداف تحقق  ونتائج الخروج 
  . وإشكاليتها البحثية تساؤلاتها عن وتجيب

 : المستخدمة التحليل أساليب 
 الدراسات تضمنتها التي  والنتائج البيانات والمعلومات تحليل في الدراسة هذه اعتمدت
للتحليل، التي والأجنبية العربية  المستوى  من التحليل بأسلوب يسمى ما على خضعت 
الذي met research analysis – الثاني  من الثمانينيات بداية "روجرز" ابتكره ، 
ه الماضي، القرن التراكم   نتائج ومؤشرات عناصر تحليل  في المهمة الأساليب أحد وعدَّ

يتعدى من النمط هذا أن مؤكدًا المعرفية،  الحقول من حقل أي  في العلمي  ما التحليل 
 رؤية  يمثل كونه إلى السابق، العلمي والتراث للدراسات الببليوجرافي بالتصنيف يعرف
 يتعرف أن خلالها من للباحثيمكن   ،critical Review Assessment تقويمية   نقدية
خلال هذا في والقوة  الضعف نقاط على من   معرفيًا تطوره مسارات دراسة التراث، 

أولويات  التعرف خلال ومن ومنهجيًا، ونظريًا  قضاياها وأهم  البحثية الأجندة على 
 هذا مسارات في المؤثرة والعوامل المتغيرات دراسة  كلذ إلى يضاف المعرفية، وحدودها

  . ومجالاته التطور
 وعينتها: الدراسة مجتمع

سـواء المنشـورة  والبحـوث، الدراسات مجموعة في التحليل لمجتمع يتحدد الإطار الموضوعي
وبمجـال جـرائم  بموضـوع الصـلة ذات والإنجليزيـة، العربيـة بـاللغتين المنشـورة غيـر أو

 للاخـ عليهـا مـن الحصـول الباحثـة اسـتطاعت الاتصال عبـر الإنترنـت وأخلاقياتـه، التـي
 البيانـات التقليديـة أو قواعـد المكتبـات سـواء والغربيـة، للمكتبتـين العربيـة المسـح الشـامل

الفترة  ، خلال)ورسائل الماجستير الكتب(باستثناء  الإنترنت، شبكة على المتاحة والمعلومات
 قواعـد علـى العينـة اختيـار في الباحثـةت واعتمـد م،2020 م حتـى2016 مـن الزمنيـة
 فيمـا العلميــة القواعــد الموثوقـة، وتتمثـل هـذه والمصـادر العلميـة والعالميـة العربية البيانات

 :يلي
-  ) المصري"،  المعرفة  "بنك  بـ  الخاصة  الرقمية   Egyptian Knowledgeالمكتبة 

www.ekb.egBank: .(  
ـــ "دار  - ــة الخاصــة ب ــة الرقمي )، وهــي www.mandumah.comالمنظومــة"، (المكتب

ــوث  ــن البحـ ــرًا مـ ــم كثيـ ــت)، تضـ ــبكة (الإنترنـ ــى شـ ــة علـ ــة مُتاحـ ــات عربيـ ــدة بيانـ قاعـ
 والدراسات العربية.  

 لرأي العام.االمصرية لبحوث  المجلة -        .الإعلام لبحوث المصرية  المجلة -
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 .الأمنية للعلوم العربية نايف المجلة العربية للدراسات الأمنية، جامعة -
 جامعة القاهرة.–مجلة بحوث الإذاعة والتلفزيون   -
 جامعة الأزهر.               –مجلة البحوث الإعلامية  -
ا ودراســات أجنبيــة في مجــال الإعــلام،  - بعــض الــروابط الإلكترونيــة التــي تحــوي بحوثــً

 ).ResearchGate: www.researchgate.netمنها: موقع (
 . pewدراسات مركز -         .Eric.ed.gov موقع -  sage.دورية   -

- International Journal of Cyber Criminology  Communication 

Research- 

 
  )3شكل رقم (

  والأجنبية عينة الدراسة توزيع الدراسات العربية 
  

  
يوضح الشكل السابق توزيع عينة الدراسة من البحوث والدراسات، حيث بلغ إجمالي عدد 

العينة ( وُزعت ما بين (137بحوث ودراسات  بلغت  73) دراسة،  ) دراسة أجنبية بنسبة 
و(53(  ،(%64) بلغت  بنسبة  عربية  دراسة  اهتمام 47)  مدى  موضحًا  ذلك  ويأتي   ،(%

 المدرسة الغربية بالجرائم الإلكترونية وتأثيراتها المختلفة. 
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  الإطار الزمني للعينة:
  )4شكل رقم (

  التوزيع الزمني للدراسات محل التحليل 
  

  
يوضح الشكل السابق توزيع عينة الدراسة من البحوث على الفترة الزمنية المحددة من 

) دراسة في  37م) بمقدار (2018( ، حيث جاء عدد الدراسات عام 2021م حتى 2016
م)  2019) دراسة، ثمَّ عام (35م) بإجمالي عدد دراسات (2017المقدمة، يليه عام (

م) بإجمالي  2016)، ثم عام ( 17م) بعدد دراسات (2020) دراسة، ثم عام ( 29بعدد (
  ) دراسات.6م) بعدد (2021) دراسة، وأخيرًا عام ( 13(

  تقسيم الدراسة:

  :التحليلي العرض يتضمنها التي الجديدة  البحثية تجاهاتالمحور الأول: الا
تتنوع الجرائم الإلكترونية، حيث لم توضع لها معايير محددة من أجل تصنيفها، ويرجع  
كان  ما  التصنيفات  ومن هذه  تقدمها،  التي  والخدمات  للشبكة  المستمر  التطور  إلى  ذلك 

 ابها. بحسب موضوع الجريمة، ومنها ما كان بحسب طريقة ارتك
لأهم   نقدية  تحليلية رؤية  لتقديم الدراسة أقسام من القسم هذا في الباحثة وتسعى

جرائم الاتصال عبر الإنترنت وضبط أخلاقياته، وكذلك  لقضية تطرقت التي الدراسات
 المختلفة، المجتمعات  إطار  في الدراسات هذه تعكسها كما السائدة الحديثة الاتجاهات

 :الآتية الاتجاهاتخلال  من وذلك
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  الاتجاه البحثي للإشكالية الأولي: المفهوم والأنواع: 

وأنواعها وخصائصها،   الإلكترونية  مفهوم عن الجريمة  لتقديم  الباحثين  من  سعى عديد 
الإلكترونية،  (Mikkola 2021وقد سعت دراسة   تعريف واضح عن الجرائم  لتقديم   (

توسيع واختبار النظريات الراسخة للجريمة وجرائم  كما أشار الباحثون إلى الحاجة إلى  
العالمية   الظاهرة  فهم  أجل تحسين  من  الوطنية،  للحدود  تعديها  مع  الإلكتروني،  الفضاء 

دول مختلفة من ثلاث قارات هي: (الولايات    4على نحو أشمل، وقد طبقت الدراسة في  
وإسبانيا)،   الجنوبية،  وكوريا  وفنلندا،  الأمريكية،  نسب المتحدة  لقياس  الدراسة  وسعت 

العوامل  اختلاف  ومع  نفسه،  الوقت  في  الجرائم  من  النوعية  تلك  وانتشار  الاختراق 
الثقافية والاجتماعية بين الدول الأربع، فقد وجد أن هناك نسب مختلفة بين كل منهم في  
تأثير   بدراسة  التوصية  إلى  الباحثين  دفع  ما  وهو  الإلكترونية،  الجريمة  ونسب  معدلات 
وذلك  وانتشارها،  الإلكترونية  الجريمة  على  المختلفة  للدول  والمجتمعية  الثقافية  العوامل 
بشكل موسع في الدراسات المستقبلية، وكذلك دراسة الدور الذي يقوم به الآباء والأمهات  

للإنترنت واستخداماتهم  المراهقين  من  أبنائهم  دراسة )5(لمراقبة  أوضحت  حين  في   ،
(Borwell, Jildau et als2021),  السيبرانية، حيث للجريمة  والمالي  النفسي  الأثر   ،

الافتراضات   نظرية  على  بالاعتماد  الهولندين،  من  عينة  على  الدراسة  طبقت 
 ، بينما اتفق كل من دراستي: )6(الاحتمالية

Brants & Johnson 2020)()7()2020، و ,Derek& Faulkner ,Johnson()8 (

الشب عبر  الجريمة  أن  الجهات  في  وتسعى  الحل،  مستعصية  مشكلة  تعد  العنكبوتية  كة 
للقيود   مرتكبيها  وإخضاع  الجرائم،  من  النوع  هذا  من  للحد  أعمالها  لمضاعفة  الشرطية 
الحقوق  انتهاك  أن  الباحثان  ذكر  وقد  المجتمعية،  والسلامة  الأمن  على  القانونية حفاظًا 

  الأساسية أبرز أنواع هذه الجرائم. 
دراسة   مت  عادل  وقدَّ وفقًا   )9( )2020(عامر،  وخصائصها  الإلكترونية  للجريمة  تعريفًا 

للدستور المصري، كما أوضحت مخاطر الجرائم الإلكترونية التي منها: المساس بالاقتصاد  
أفراد   بين  الخلافات  وتشكيل  الأسرية  بالعلاقات  والمساس  وتهديده،  الوطني  والأمن 

وذلك بسبب الكثير من النتائج التي تُسبّبها بعض    الأسرة ممّا يؤدّي إلى التفكك الأسري،
والإشاعات،  الكاذبة  الأخبار  ونشر  الأفراد،  ببعض  كالتّشهير  الإلكترونية  الجرائم  أنواع 

دراسة نتائج  ذلك  دراسة  )Chang& 2018)()10وأكدت  نتائج  معهما  واتفقت   ،R. )11(

Louderback& Antonaccio2017) ) دراسة  مت  وقدَّ إسماعيل ،  جابوري، 
، مفهومًا للجرائم الإلكترونية ودوافعها وخصائصها، وذلك من خلال الإجابة  )12( )2020
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في   الإلكترونية  الجرائم  السيبراني  الأمن  يواجه  كيف  الرئيسي:  الدراسة  تساؤل  عن 
واعتمدت دراسة   على محاولة تفسير الجريمة    )K 2019 ,Hay& Ray( )13(الجزائر؟ 

  ضوء نظرية الإجهاد العام.الإلكترونية في 
جبريل   إسراء  (مرعي،  دراسة  حددت  حين  الإلكترونية،    )14()2018في  الجرائم  أنواع 

الإلكترونية، وقد ذكرت   للجريمة  مت خصائص محددة  وقدَّ بها،  تعريفات خاصة  وذكرت 
تفرض   دولية  سياسات  رسم  الإلكترونية  الجرائم  مكافحة  أساليب  أهم  من  أن  الباحثة 
عقوبات صارمة على مرتكبي جرائم الإنترنت؛ إذ يستلزم التدخل الحكومي والدولي نظرًا  

كذلكل للأمر،  الجسيمة  من   لخطورة  للتمكن  متطوّرة  وتقنيات  أساليب  على  الاعتماد 
توصلت   ما  وهو  وقت ممكن،  بأقل  عليه  والاستدلال  الجريمة  مرتكب  هوية  عن  الكشف 
والجرائم   القانوني  التنظيم  عن  هردو"  "مركز  أجراه  الذي  البحث  نتائج  أيضًا  إليه 

وتق المعلومات  أمن  بين  ما  الحرياتالإلكترونية  دراسة )15(ييد  حاولت  بينما   ،
)Dinisman& Moroz2017( )16(   ،آثارها على  والتعرف  الإلكترونية،  الجريمة  فهم 

إليه دراسة ما هدفت  للضحاياها، وهو  الدعم  تقديم   ,Jansen & Leukfeldtوكيفية 
  التي سعت للتعرف على الإيذاء الناجم عن الجرائم الإلكترونية. )17()(2018

المختصة   الإنترنت  عبر  الاتصال  جرائم  الثانية:  للإشكالية  البحثي  الاتجاه 
  بالأشخاص ومنظمات الأعمال: 

 المقدمة للفرد؛ المعلوماتية والتسهيلات الشبكة بها جاءت التي والفوائد الإيجابيات رغم
انتحال    -انتحال الشخصية  -جريمة التهديد: للانتهاك، ومنها عرضة أكثر جعلته أنها   إلا

 التشهير وتشويه السمعة. -المواقع الإباحية -السب والقذف -شخصية المواقع
طبقت على    ،والتيRutger,& Leukfeldt,Thomas J. Holt (18,(2020فقد أشارت دراسة  

وذج نظري روتيني للأنشطة التي يشاركون عينة من الأفراد الهولنديين بالاعتماد على نم
الأفراد عند   لها  يتعرض  التي  والجرائم  المخاطر  أكثر  أن  إلى  الإنترنت،  فيها عبر شبكة 
الدافع هو  كان هذا  المجرمين، ربما  من هؤلاء  بدافع  كانت  الإنترنت  لشبكة  استخدامهم 

ت أو محاولة  ابتزازه  أو  وتهديده  بالفرد  البيانات الخاصة  تغيير  اختراق  أو  شويه سمعته، 
 Randa & Reyns  (19, (2019دراسة    البيانات الموجودة لصالح جهة ما، وأكد ذلك كل من

دراسة     Van de Weijer et al.(2019)20),ودراسة   نتيجة   معهم   & Holtواتفقت 

Bossler.2018)   (21، ) 2019وعرضت دراسة ,Correia  (22 الاستطلاعية لدراسة   النتائج
إساءة استخدام الحاسوب والإيذاء الاحتيالي في بريطانيا، حيث وصفت النتائج    تستكشف
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المعروضة نوعية البيانات المتاحة، وخصائص الضحايا الذين يُبلِّغون عن الحوادث، وطبيعة 
استجابة   تأخذ  أن  يجب  كيف  النتائج  وأبرزت  المحلي،  المستوى  على  الشرطة  استجابة 

لشرطة الكافية في الاعتبار عدم تجانس الضحايا، مما يمكن من بناء استجابة ملائمة  ا
الجرائم،   من  الأنواع  هذه  دراسةلضحايا   ,Goldsmithوأوضحت 

2019),Andrew&als (23     تكون الأفراد  علي  تقع  التي  الإلكترونية  الجرائم  غالبية  أن 
  سية التي تستهدف الابتزاز فيما بعد، ناتجة عن إما الإغراءات المادية أو الإغراءات الجن

، تطبيق دراسة على مجموعة من   Flores& Ciancaglini ,Maggi (24, (2018واستطاع  
الأسئلة   على  ردودهم  وبتحليل  الإنترنت،  مواقع  عبر  الهجومية  المجموعات  عن  المنشقين 

يقوم كانوا  التي  الهجمات  من  مختلفة  أشكالاً  هناك  أن  وجد  إليهم،  وجهت  بها،  التي  ون 
منها التشويش على موقع ما لتغيير بياناته؛ إلا أن أكثر الهجمات التي كانوا يقومون بها  
بتحليل   ضحاياهم  اختيار  في  استعانوا  وقد  للأفراد،  السمعة  وتشويه  الابتزاز،  غرضها 

تقديم تفسير للإيذاء الإلكتروني    Van & Pieters2018)   (25دراسة البيانات الخوارزمي،  
  الواقع على الأفراد من خلال استخدامهم للتكنولوجيا الفائقة في ضوء نظرية التفاعلية.

دراسة  أضافت  أحد Holt& Chermak),  (262017بينما  الأيديولوجي  العامل  أن 
  ، وأضافت دراسةالعوامل المؤثرة على قيام المجرمين الإلكترونيين بالهجمات ضد الأفراد،  

 27(Van de Weijer 2017) ،  أن هناك خمسة عوامل كبرى للشخصية تؤثر على الجريمة
العاط والاستقرار  والضمير،  النزاهة،  في  والرغبة  (الانحراف،  هي:  في،  الإلكترونية، 

وجه   على  ترتبط  لا  الشخصية  السمات  أن  التحليلات  وتبين  التجربة)،  على  والانفتاح 
التحديد بالإيذاء في الجرائم السيبرانية؛ بل بالإيذاء بوجه عام، ولم تكن فرصة أن تصبح  
ضحية للجريمة السيبرانية أقل من الجريمة التقليدية إلا من الذين سجلوا درجات أعلى  

أن هناك اختلافات  في مجال الاستقر إلى  النتائج  العاطفي، علاوة على ذلك، أشارت  ار 
الإنترنت   على  تعتمد  التي  الجرائم  في  بالإيذاء  المتعلقة  الشخصية  سمات  بين  ضئيلة 

 والجرائم التي تعتمد على الفضاء الإلكتروني.  
   Romagna& Van den Hout (28,  (2017كلا من دراستيفي حين أوضحت  

،292016). ,& Clayton ,(Hutchingsأن تقوم   ،  الإنترنت  شبكة  عبر  مواقع  هناك 
الشخصية    بإجتذاب   للصفحات  الاختراق  أعمال  في  وترغبهم  تحديدًا،  الذكور  الشباب 

للأفراد بهدف الابتزاز أو الوصول إلى معلومات تخص أعمالهم (في حالة كونهم مديرين)،  
بينهم،   فيما  الغنائم  تُقتسم  أن  الجرائم  على  أنواع  من  جديدًا  نوعًا  يشكل  ما  وهو 

رت   وحذَّ الهجمات،  عن  الناتج   .Golladay, K., & Holtfreter, K)دراسة  الإلكترونية 



 

 
576 576 

كذلك   ، .(302017 وأشارت  الإنترنت،  الشخصية عبر  وانتحال  الهوية  من عواقب سرقة 
عاطفية،   أو  نفسية  سواء  الجرائم،  هذه  من  تأتي  التي  التبعات  دراسة  واخإلى  تبرت 

Hongliang2016) ,Chen (31المعادلة الهيكلية للتعرف على الآثار السلبية لتعامل   ، نموذج
لها، وكيف تتم حماية خصوصيتهم عبر   يتعرضون  التي  الأفراد عبر الإنترنت، والجرائم 

  الشبكة.
  وقد تناولت العديد من الدراسات الجرائم الإلكترونية المتعلقة بالأفراد، التي كان منها: 

328)Smith C and Barker M 201 ,Attwood F(،Goldsmith  ,Cale J ,(Brewer R ,
332018) ,A and Holt T،  342019),Dearden L (  ،Donevan M and Mattebo M  
35(2017)  

 تتم والإيجار والبيع الشراء معاملات ، فقدأصبحتمنظمات الأعمالوفيما يتعلق بجرائم  
 معه فابتكرت  والوفاء، الدفع وجود سائل ترتب عليه ما هوو المعلوماتية،  الشبكة الآن عبر

الإلكتروني،   كالتحويل  مشروعة؛  بطرق غير  التداول المالي هذا على للسطو ووسائل طرق
والقرصنة البرمجيات، والسرقة،  وقرصنة  الفكرية،  الملكية  وحقوق  الأموال،  وغسيل   ،

 صيل:الجرائم بالتف والاستعمال غير الشرعي لبطاقات الائتمان، وقد تناول الباحثون هذه 
إلى تزايد جرائم الفضاء الإلكتروني،    Yung & Ming et als,Shun (36,  (2021فقد أشار

متخذين من قضية المجرمين الأوروبيين   الذي شكَّل تحديات عالمية جديدة أمام القانون،
) مثالاً ATMالذين اخترقوا المؤسسات المالية التايوانية (البنك التجاري الأول، وبرمجة  

مليون دولار أمريكي    2.6للدراسة والتحليل، حيث استطاع هؤلاء المجرمون الحصول على  
 على المواجهة  ، وقد أشار الباحثون إلى مدى ضعف هؤلاء المجرمين2016في صيف عام  

أو الوجود داخل أو في إطار ساحات الجريمة، وإنما تم كل شيء عبر الفضاء الإلكتروني،  
ه الباحثون إلى تزايد مثل هذه الجرائم خاصة مع انتشار فيروس كورونا المستجد،   كما نبَّ

حين   في  الإنترنت،  شبكة  عبر  المنزل  من  أعمالهم  الموظفين  أغلب  مت وأداء  (بادي،  قسَّ
متعلق    37)2020يبةنج أحدهما  قسمين:  إلى  الإلكترونية  بالتجارة  المتعلقة  الجرائم 

بعروض التجارة الإلكترونية، والآخر متعلق بمواقع التجارة الإلكترونية، وفي تحول غريب  
حاول فقد  الإلكترونية  القرصنة  جرائم   ,Thomas J. Holt& Dupontلدراسة 

,Benoit2019)(38  بين العلاقة  تسعى دراسة  التي  المنتديات  للمشاركة في  الأعضاء  قبول 
يزعزع   مما  البيانات  قرصنة  خلال  من  الإلكترونية  الجرائم  من  والحد  القرصنة  إلى 

مرشحًا إلى أحد   291استقرار المجتمع، باستخدام التحليل الكمي للطلبات المقدمة من  
لجرائم الإلكترونية فقط،  أكثر المنتديات الخبيثة على الويب يسمى (داركود)، وهو منتدى ل 
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يوليو   في  الفيدرالي  التحقيقات  مكتب  الأمريكيين 2015فكَّكه  المحامين  أحد  ووصفه   ،
الإجراميين في   الكمبيوتر  لقراصنة  الإنجليزية  باللغة  الناطق  تطورًا،  الأكثر  "المنتدى  بأنه 

مؤ رئيسيًا  عاملاً  كانت  الاجتماعية  المشاركة  أن  النتائج  وأثبتت  قرارات  العالم"،  في  ثرًا 
كان   لعدة أسباب ربما  ويرجع ذلك  الطلب،  أو رفض مقدم  المنتدى  داخل  قبول الأعضاء 
منتديات   من  آخر  عدد  على  عشوائية  رقمية  بصمات  لديهم  الطلبات  مقدمي  أن  منها 
الاختراق (ربما يكون أكبر من المتوسط)، وهو ما يُعد مؤشرًا للمخاطر التي ربما يتعرض  

يث قد لا يكون لديهم تركيز أو حرص غير منظم على اكتساب الخبرة وبناء لها المنتدى، ح 
الحاسوبي، الفضاء   Fernandez2017),B ,(Dupont &39وحاول    سمعة في سوق جرائم 

بيانات   قاعدة  إلى  استنادًا  والسوقية،  الاجتماعية  (داركود)  منتدى  ديناميات  استكشاف 
الاخت عملية  بدراسة  المناقشة،  لخيوط  م(مسربة  قدَّ خلالها  من  التي  من    344يار   (

الأعضاء الجدد المحتملين أنفسهم إلى المجتمع المحلي من أجل قبولهم في هذه المجموعة  
الإجراء  الحصرية، هذا  كان  إذا  ما  تقييم  الدراسة  حاولت  النوعي  المنهج  وباستخدام 

كفاءة هذه السوق غير  الصارم قد عزز إلى حد كبير الثقة بين التجار، وبذلك أسهم في  
توصلت إلى أن الثقة لا تزال بعيدة المنال، وأن التفاعلات كثيرًا  ، والمشروعة على الإنترنت

بالشكّ،   محفوفة  كانت  خوف   Brands & Van Wilsem (40,2019وأشار(ما  مدى  إلى 
من  الخوف  مستوى  أن  إلى  النتائج  وأشارت  الإنترنت،  شبكات  عبر  ماليًا  المتعاملين 

خصائص  الجريم وأظهرت  "متوسط"،  الهولنديين  السكان  عامة  بين  الإنترنت  على  ة 
على   المالية  الجريمة  من  بالخوف  تنبئ  ضحايا  وتجارب  مختلفة،  ديمجرافية  اجتماعية 
نظرًا   التجنب،  سلوك  على  قويًا  مؤشرًا  الإنترنت  عبر  الخوف  ت  عدَّ كما  الإنترنت، 

لخدمات المصرفية، مما يعوق حرية الأفراد  للعلاقات السلبية مع الشراء عبر الإنترنت وا
النتائج أي مؤشرات على أن الخوف قد يحفز   وفرصهم على الإنترنت، وأخيرًا، لم تجد 

  السلوك الوقائي للكمبيوتر. 
لدراسة مجتمعات الجريمة الحاسوبية      Zhang ,V. ,Benjamin  (41,(2016سعى   بينما 

الحاسوبية الناشئة، حيث يبدو أن العديد من   على الإنترنت، ومعرفة المزيد عن التهديدات
المشاركين في المجتمعات المحلية في مجال الجريمة الحاسوبية غير مهرة ولديهم مصالح  
أو   الطويل،  المدى  على  المحتملين  المشاركين  عن  الكشف  الصعب  من  يجعل  مما  عابرة، 

المجرمين   الرئيسيين، على  بسرعة  للتعرف  والممارسين  للباحثين  تحديًا  هذا  ويشكل 
التهديدات،  يوفروا معلومات استخبارية ذات مصداقية عن  أن  الذين يمكن  السيبرانيين 
مجرمي   لتحليل  الخوارزميات  على  يعتمد  نهجًا حسابيًا  الباحثون  اقترح  ذلك  على  وبناء 
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ديد المشاركين المحتملين على المدى الطويل  الفضاء الحاسوبي لمجتمعات المركز بهدف تح
  والمشاركين الرئيسيين، وذلك باستخدام نموذج "كوكس" الموسع للتدقيق.

أن المجرمين الإلكترونيين قد استفادوا   إلي   Leppnen 2016) ,Hétu-Décary(42 &وأشار
والخ السلع  الفور شراء  فيها على  أسواق عالمية يمكن  الإنترنت لإنشاء  دمات من سمات 

هويتهم، عن  الكشف  دون  وبيعها  المشروعة  على   غير  منتدى  على  الدراسة  هذه  وتركز 
الإنترنت كان بمثابة منبرًا لمعاملات المجرمين الضالعين في الإتجار غير المشروع بالائتمان 
والمعلومات المصرفية، وذلك باستخدام تكييف (غامبيتا) لنظرية الإشارات، وطوّر الباحثان 

تنبؤيًا يحدد العلامات والإشارات التي يمكن أن تعزز أداء المجرم في هذا المجتمع    نموذجًا
للأفراد   الإجرامي، ويمكن  عشوائيًا،  يوزع  لا  الإجرامي  الأداء  أن  إلى  النتائج  وأشارت 

  الأكثر مهارة في إرسال الإشارات وفكِّ شفراتها أن يتوقعوا الحصول على مكافآت أعلى. 
المخترقين يستفيدون من    أن  eppnen 2016)L Décary & ,Dupont (43وأوضحت دراسة

الازدواجية  أن  إلى  الباحثون  أشار  كما  العالية،  المهارات  ذوي  الشركاء  بين  العمل  تقسيم 
كيفية   لمعرفة  الدراسة  سعت  كما  اليومية،  عملياتها  من  أصيلاً  جزءًا  يشكلان  والخيانة 

لتعزيز الثقة بين أعضائه، وذلك بتحليل    استخدام مجتمع من المخترقين لنظام سمعة آلية
م مدى جدارة (  27) التي جُمعت على مدى  478449ردود الفعل (  ) 98529شهرًا، تقيِّ

جزء   سوى  يشارك  ولا  بالثقة،  الحاسوب  لاختراق  منتدى  أكبر  إلى  المنتمين  الأفراد  من 
الغالبية العظمى (2,4ضئيل من عضوية المنتدى ( قة"؛ الأمر  %) من "تبادل الث75%) في 

  الذي يحد من فائدته.
 دولية معاهدات بموجب المحمية دوليًا الحديثة الحقوق أهم من الفكرية الملكية وتعد
والحقوق  ق والحق بين  ما جمعت  خاصة بطبيعة تتسم  حيث وضعية، وقوانين  العينية 

 طابع  ذات  فهي الحقوق، من  النوعين هذين من مشتركة سمات على لاحتوائها الشخصية؛ 
 عاتااختر من فكره نتاج على الشخص ملكية حق تعد وهي في الوقت ذاته، أدبي ومالي
محمدومصنفات   عالم  44) 2020نايف، (يوسف،  في  الجديدة  المصطلحات  من  وهو   ،

 .45)2017(محمد، أسامة، السياسة الجنائية ومكافحة الجريمة
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جرائم   الاتجاه  الثالثة:  للإشكالية  المختصة  البحثي  الإنترنت  عبر  الاتصال 
  بوسائل الإعلام:

والصحافة أخلاقيات مفهوم ظهور بداية  تعود  شكَّل عندما م،1910 عام إلى الإعلام 
 المهنيون 

 يحكم العمل شرف ميثاق بإصدار المهنة أخلاقيات مبادئ أول تكساس بولاية الأمريكيون
التي   الرأي  حرية من انطلاقًا الصحفي المساس  عدم فيها يراعى  أن يجبوالتعبير، 
 .للأفراد الشخصية بالحرية

الماضية  القليلة السنوات في الإعلامية الساحة الذي شهدته  الكبير التطور وفي مصر، ومع
أحد الإعلام يُعد الذي الإلكتروني الاتصال  تقنيات في التقدم نتيجة  مظاهره،   الرقمي 

 وضع قد الذي بدوره،  الصحافة والإعلام تنظيم بشأن م2018 لعام 180 قانون جاء
المجلس للنشر ضوابط  أصدر  كما  الإعلام الأعلى  الرقمي،   الضوابط لائحة   لتنظيم 
 بأصول الإلكترونية والمواقع والصحف الإعلامية التزام المؤسسات لضمان اللازمة والمعاير

على وأخلاقياتها، المهنة وفقًا  المتعلقة الفكرية الملكية حقوق والحفاظ  وذلك  بمحتواها، 
 واقتحامها والتكنولوجية، المعلوماتیة الثورة تزايد نمو ومع،  م  2019 لعام 62 للقرار رقم

 الجمهور  معه تحول  الذي الرقمي،  الإعلام صناعة وعلى رأسها الحیاة المختلفة،  جوانب 
برزت  متلق إلى سلبي متلق من  ومتشعبة، متعددة وقانونية أخلاقیة مشكلات إيجابي، 

وصول  للمعلومات، الحر  للتدفق  نتیجة  حدود وإلغاء الإنترنت،  لشبكة الناس وسهولة 
 في كثير النظر  إعادة تطلب  مما البوابة الإعلامیة؛ حراس دور واضمحلال والمكان، الزمان

 خداماست  سوء عن الناشئة الإعلامية؛ فالتحديات التشريعات في التقلیدية المفاهیم من
بحقوق حد عند تقف لم  الرقمية الإعلام وسائل بل الأفراد المساس   امتد فحسب؛ 

 ونشر والاحتيال، وخطاب الكراهية، التحريض، عبر الدولة، سلامة تهديد إلى تأثيرها
ووالفيديوهات بالصور والتلاعب الشعوب، وإثارة الشائعات، الجرائم،  هذه  أبرز   من 

 أخرى جريمة وأي قانون العقوبات، في المحددة الآلية للمعطيات المعالجة بأنظمة المساس
  الإلكترونية. للاتصالات نظام أو  معلوماتية منظومة عن طريق ارتكابها يسهل أو ترتكب

بقدر ما كان الانترنت فضاء أنه    46) 2020وذكرت نتائج (قصعة،سعاد & قصعة،خديجة  
الحر،و  وغير  للرأي  السلبي  الاستخدام  كان  ما  بقدر  العالم،  ثقافات  كل  استوعب  وعاء 

الشرعي له وخيم العواقب؛ إذ وجدت المجتمعات والحكومات والأفراد نفسها أمام وضع 
قادر   إلكتروني  ذكي  ومجرم  الإلكترونية،  أخذت صفة  جديدة  وجرائم  وسلوكيات  جديد، 

أصبح على   كما  عليها،  والتجسس  الرسمية  والمؤسسات  الحكومات  مواقع  إلى  الولوج 
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تروج   متطرفة  لجماعات  أفكار  وبثّ  والمحرمات،  والخصوصية  الأمن  انتهاك  بالإمكان 
الإعلام  وخصائص  مزايا  مع  سيما  لا  الإلكترونية؛  الجرائم  أنواع  من  وغيرها  للإرهاب 

التي جعلت الكل مساهمًا وفاعلاً  ومنتجًا ومستخدمًا؛ فالشبكة مفتوحة للجميع    الجديد 
المعلوماتي   الأمن  تحديات  من  يضاعف  مما  بالإنترنت؛  متصلاً  الفرد  يكون  أن  بمجرد 

  .  وسبل المواجهة 

(العشري،وائل، والأخلاقية   المهنية للضوابط  المصريين  الصحفيين رؤية 47)2020وأوضح 
 بأساليب وعلاقتها العمل الصحفي في الاجتماعي التواصل شبكات لاستخدامات المنظمة 

تقييم تطبيقها:  يجب  التي  الأخلاقية  القواعد  أبرز  من  جاء  حيث  السائدة،   الممارسة 
 مصدر من نشرها، والتحقق قبل صحتها من التي تُستخدم، والتأكد الفيديوهات مصادر
وتاريخ ناشر أو الخبر ومدى المعلومات،   قةومطاب المذكورة،  للواقعة مطابقته النشر، 

 يعملون التي للمؤسسات الأخلاقي بالميثاق الالتزام الواقع ذاته، مع حول  المتعددة الروايات
  والإنصاف. الانحياز وعدم والتوازن يؤكد المسؤولية بها، الذي

ليديا صفوت، نتائج وكشفت (إبراهيم،   الرقمي الإعلام تشريعات  أن 48) 2020دراسة 
وتأخذ تواكب  الغربية العالمية   والأمنية السياسية المتغيرات الاعتبار بعين التطورات، 
 جزءًا الرقمي بالإعلام اعترفت  فقد الخارجية، الداخلي ومصالحها  الدولة بأمن  المتعلقة 

 حقوق وكفلت الرقابة، ومنعت خلاله، التعبير حرية  بالدولة، وضمنت الإعلامي النظام من
 محددة عقوبات  وأقرت  الضار،  المحتوى من المستخدم لحماية  وصاغت بنودًا  به، العاملين
 بين والتلقي  النشر بين  حدود وجود عدم مع التطبيق مشكلة بقيت القانون، ولكن بنصوص

سيطرة   وصعوبة  المستخدمين، أو احترافية مؤسسات بواسطة المنتج المحتوى الدول، وتنوع 
لمديري   الجنسيات متعددة والطبيعة المحتوى، على المواقع ومالكي  الخدمات مزودي

 (رضوان دراسة ، واهتمت 49)2019(كرم االله، محمد فرح،المختلفة   الإعلامية المنصات

 وسائل استخدام عن  الناجمة  أبرز الجرائم على بالتعرف)   201950مهني سامي  من،لاس
 الإعلام منظومة ضبط وسبل الجزائر، على بالتطبيق الوطن العربي، في الجديد الإعلام

 المواقع الإلكترونية تصفح  للاخ من أنه  إلى وتوصل الباحثان الرقمي،  الإعلام بيئة  ظل  في
بالجزائر  التواصل ومواقع  بالشرف المساس  حول  يدور  أغلبها أن يتضح  الاجتماعي 
 من الخاصة الحياة بحرمة المساس وكذلك والسب، خلال القذف من الأشخاص واعتبار

والفيديوهات، الكتابات خلال  تحديد  ضرورة يؤكد الجرائم  هذه انتشار  وأن والصور 
 مراعاة مع والجماعية الفردية الحقوق والحريات على التعدي عن الناجمة المسؤوليات
بينما   والدينية الأخلاقية الاعتبارات دراسة  والثقافية،  أوضحت   ,Benjaminبينما 
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2019) ,Perrin (51  أبرز التواصل الاجتماعي في كندا تمثلت في:    أن  طرح  جرائم مواقع 
أفكار تدعو للمشاركة في أنشطة الجماعة الإرهابية، أو التوجيه أو الاشتراك مع منظمة  
في   الأطفال  واستغلال  موافقة،  دون  حميمة  صور  ونشر  الجنسي،  والاستغلال  إرهابية، 

وتهديدات التلويح، والتحريض العلني    المواد الإباحية، واستدراج طفل، وأفعال غير لائقة، 
  على الكراهية، واستخدام الحاسوب دون إذن، والابتزاز. 

سعت  الصحافة،  ومنها  الإعلام،  وسائل  تشهده  الذي  التكنولوجي  التطور  إطار  وفي 
للتعرف علي الإشكاليات المهنية والجرائم    Sanders& Carmody,Lewis (52, (2019دراسة

ص  بها  تتسبب  ربما  تكنولوجيا التي  علي  تعتمد  التي  الصحافة  أو  الخوارزيميات  حافة 
الإصطناعي، دراسة الذكاء  من  كل  معها   &Ananny,2016) (53، (Dörrواتفقت 

Hollnbuchner 2017)54 ،2017),Linden (55 .  
نتائج  المسئولية من كبير قدر وجود 56)2019دراسة(صبيح،يسرا، نتائج وأوضحت 

 بما الصحفي المواطن يلتزم حيث يجب أن الصحفي، لدى المواطن والأخلاقيةالاجتماعية 
 تأتي، و صحفية  شرف وأخلاقية ومواثيق اجتماعية وضوابط  مهنية من المواقع به تلتزم

يليها   المواطن،  صحافة في المتضمنة المسئوليات مقدمة في الاجتماعية المسئوليات
بينما  عمل لآلية الصحفي المواطن رؤية يعكس ما وهو  الاقتصادية، المسئوليات الموقع، 

دراسة   نتائج  ،عبدالعزيزأبرزت  ،فخرى دراسة(بشارة  الفكى   عبدالقادر موسى& 

 استخدام التي طبقت علي طلاب جامعة كردفان بالسودان  أن من سلبيات  57)2019

 والأسرة والتشهير للأفراد الشخصية الخصوصية اقتحام هو الإجتماعي التواصل شبكات

إلى مما بينما سعي   المشكلات بعض ظهور أدي   Lucas 2018) ,Christina (58الأسرية، 
  –مثل موقع "تويتر"  -التاريخية لتأثيرات مواقع التواصل الاجتماعي  للأرشفة التاريخية  

المعلومات   علي  الحصول  في  المواطن"  "صحافة  مجال  في  للعاملين  الأخلاقية  القيم  على 
هناك    وتوثيق أن  الباحث  وكشف  الأفارقة،  الأمريكان  على  بالتجريب  المصادر، 

وسائل  أكثر مشتركة قيمًا أرشفة  منصة  خلال  من  المشاركون  وركَّز  تحديدًا، 
علي   التواصل وسائل الحفاظ  في  الدقة  وضمان  الخصوصية،  حماية  على  الاجتماعي 

وحسابات   تويتر،  على  والحوارات،التدوينات  كيفية وكذلك   السرد،  في  الشفافية 
نتائج   وحفظها، المستخدمين، بيانات جمع أشارت  حين  في  واستخدامها، 

ضرورة  59)2017أحمد، عمر،ماجدة & عبداالله دراسة(الأحمد،أحمد  في التفكير إلي 
 الذي الأخلاقي الوعي لتشكيل الحالية  بالمعايير الصلة ذات والنظريات  الحقائق من أبعد

ضرورة يستدعي تقع  وأخلاقياتها المعلومات ثقافة نشر ويؤكد  التي  الكبرى   المسؤولية، 
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 أبعد في التفكير ضرورة الأفراد وعلى ، القرار والدول وصنّاع العالمية  المنظمات على فيها
الحقائق من عليه   بالمعايير  الصلة  ذات  والنظريات  مجرد  اتفقت  ما  وهو  الحالية، 

وب60)2020شاوش،جمال  دراسة( دراسة  ،  في   David et als(2017) ,(Craig61حثت 
الحرية  الصور   أطر  سيادة  إلى  توصلت  حيث  البيانات،  لصحافة  الأخلاقية  الصور  في 

والبدائل والعواقب  والتحقق  والخصوصية  المسؤولية  وأشارت  ،  مقابل 
غرادين  دراسة حسام  عبدالقادر&  خصائص  ،  62)2017(الأمير،حفوظة  أبرز  أن  إلى 

الإعلا تعد جريمة  جرائم  وأنها  للحدود،  عابرة  أنها  أي  دولي؛  بعد  ذات  أنها  والاتصال  م 
  ناعمة يصعب إثباتها وملاحقتها قانونيًا. 

 المستخدمين مواقف هي فيما  Michael et al,Karlsson  (63,(2017أسئلة دراسةوتركزت  

بخطورة   تتأثر مدى أي وإلى الإنترنت؟ على الإخبارية المنصات تنشرها الي تجاه الأخطاء
  تجاهها؟  مواقفهم في للتصحيح نشرها يؤثر وهل الصحيفة؟ فيه تقع الذي الخطأ

 في  Mi Rosie Jahng and Jeremy Littau),(642016لدراسة   الرئيسي الهدف وتمثل

 موقع عبر الصحفيون ينشره لمصداقية ما المستخدمين تقييم في تؤثر التي العوامل رصد
تحتل التفاعل درجة أن إلى الباحثان وتوصل  تويتر، تويتر  ومستخدمي  الصحفي   بين 
 معهم المرئي التفاعل خاصة ومعلومات عبر تويتر، أخبار من ينشره فيما ثقتهم في أهمية

حيث وتقديم والرد المشاركة على وقدرته لهم،   الذين الصحفيين أن  ثبت المعلومات 
أكثر أكبر بشكل المستخدمين مع يتفاعلون  يتفاعلون الذين أولئك من موثوقية يكونون 

المعلومات لم فيما تويتر،  عبر أقل بشكل  عبر الصحفيون يتيحها التي الشخصية تؤثر 
 تغريداتهم لمصداقية المستخدمين تقييم  في  إناث) أو النوع (ذكور  أو تويتر  على صفحاتهم

أنه وأكد تويتر،  عبر  واستخدام  الاجتماعي التواصل وسائل انتشار تزايد مع الباحثان 
 مضامن لتقديم الوسائل تلك  من الاستفادة  الصحفيين الضروري على فمن لها  الجمهور 
 التفاعل  فإن بالانخفاض؛ الصحافة  في الثقة تواصل الذي الوقت وأنه في أفضل، صحفية 

وسائل ريالجماه مع  على إيجابية  تغيرات يحقق  أن يمكن الاجتماعي التواصل عبر 
أن الفضاء الرقمي    Juhi P2016 ,Pathak  (65(,(ينما أوضح ب،  ،  مصداقية المهنة  تقييمات

المنصات   خاصة  وأخلاقياته،  الإعلام  بقوانين  يتعلق  فيما  التحديات  من  العديد  يواجه 
الرقمية، التي تثير تحديات أخلاقية لكل من المهنيين والمواطنين، وتناولت الدراسة بعض  
القضايا المتعلقة بالجرائم المختصة بالإعلام الرقمي، كان منها: المعالجة الرقمية للصور  

  والفيديوهات، والحق في الخصوصية بالفضاء الرقمي في مواجهة الجرائم الإلكترونية.
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نتائج دراسة   التي أجريت في   lvarezÁJ Cruz  ,rez Villegasá(JC Su,(662016وأكدت 
البيانات    -إيطاليا  -  -(أسبانيا وتقييم  صحة  مدى  تحديد  الضروري  من  أنه  بليجيكا)، 

والمعلومات، ومدى ملاءمتها، وذلك من خلال وجهات النظر المختلفة، كما أنه يتعين على  
و  الاجتماعية، الشبكات مثل أدوات تتيحها التي الإمكانيات يقيموا أن أنفسهم الصحفيين

 فعالية.   أكثر نحو على استخدامها أجل من بها المرتبطة والتحديات المخاطر يدركوا أن

على   الاتجاه المؤثرة  الإنترنت  عبر  الاتصال  جرائم  الرابعة:  للإشكالية  البحثي 
  الأمن القومي للدولة: 

 تخص مصالح التي الأسرار لإفشاء المعلوماتي، سواء النظام باستعمال الجرائم هذه تقع
ونظام تلك   الدفاع الدولة  القومي  الأمن  تهدد  التي  الإلكترونية  الجرائم  ومن  الوطني، 

الإرهابية،المتعلقة   بثّ    بالجماعات  أجل  من  للإنترنت  الاتصالية  الطبيعة  استغلت  التي 
عليها،   المعتدي  الدولة  أمن  تهدد  ممارسات  إلى  تعدى  الأمر  بل  وأفكارها؛  معتقداتها 

المنظمة، وكذلك   استغلت عصابات  الجريمة  المتاحة في    حيث  الإمكانات  المنظمة  الجرائم 
وتنفيذ   الإجرامية،  المخططات  وتوجيه  وتمرير  لتخطيط  والإنترنت  الاتصال  وسائل 

و وسهولة،  بيسر  الإجرامية  الفكري،العمليات  والأمن  الاجتماعي  بالأمن  ة  الماسَّ  الجرائم 
لها؛ مما يجعلها  حيث يعطي الإنترنت فرصًا للتأثير على معتقدات وتقاليد مجتمعات بأكم

التجسس  جرائم  إلى  إضافة  الفوضى،  خلق  ل  يسهِّ ما  وهو  الفكرية،  للهزيمة  عرضة 
لت شبكة الإنترنت الأعمال التجسسية بشكل كبير، سواء التجسس  الإلكتروني، حيث سهَّ

 العسكري، أو السياسي، أو الاقتصادي. 
 الاستراتيجي طرالخ ، إلي مدي عمق67)2019وقد خلصت دراسة (فرحات،علاء الدين  

 صدارة لشغل السيبراني الأمن  دفع الأمر الذي؛الالكتروني الفضاء حروب عن يترتب الذي

م    الدولي، القومي الأمن أولويات قدَّ للإرهاب    68)2018(بشريف،وهيبة،وقد  تعريفاً 
الإلكتروني، كما أوضح خصائص الإرهاب الرقمي، وأهمية الوعي السيبراني في مكافحة 

لتحقق من ،  Jared & Bichler Gisela2021),Dmello (69هذا النوع من الإرهاب، وسعي  
  تأثيرات العصابات الإجرامية علي استخدامات الإنترنت ووسائل التواصل الإجتماعي.

تأثيرات   علي  وعن  الإلكترونية  الإجتماعيالجرائم  دراسة  الأمن   Saidul70), (جاءت 

الجرائم   2019 لتأثيرات  المراهقين  إدراك  علي  للتعرف  سعت  التي  بنجلاديش  في 
الإلكترونية علي الأمن الإجتماعي، وأشارت النتائج إلي أن الذكور هم الفئة الأكثر تنفيذاً 

التأثيرات السلبية للجرائم الألكترونية   أهم جاءتفي حين  للجرائم الإلكترونية من الإناث،
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تنزانيا  وفي   ، المادية  الخسائر  وكذلك  بالضحية،  الخاص  الكمبيوتر  تدمير  في  متمثلة 
دراسة الإلكترونية    Mshana (71,2018(أوضحت  للجرائم  السلبية  التأثيرات  أبرز  من  أن 

من   حقوقها  وانتهاك  الأطفال  استخدام  والغير إساءة  الإباحية  المواد  عرض  خلال 
 من حاسوب الهامة الملفات وسرقة الإلكترونية الإلكتروني،والقرصنة أخلاقية،والتحرش

من   كل  معها    ،  Jéssica Leandro& Veleda ,(Ayres72, (2020نتائج  الضحية،واتفقت 
)& Jati 2019 ,Herlina (73  ،2018),Monni (74 ،& Kunwar2018) ,(Gupta  75 .  

فهو مصطلح مركب من كلمتين هما: الأمن، والفكر. وعند تعريف    الأمن الفكري،أما  
آمنين   مجتمعاتهم  وبين  وأوطأنهم  بلدانهم  في  الناس  يعيش  "أن  أنه  ذكُر  الفكري  الأمن 

الفكرية ومنظومتهم  النوعية  وثقافتهم  أصالتهم،  مكونات  على  حماية  ،  مطمئنين  وهو 
في مواجهة كل فكر أو معتقد منحرف أو  المنظومة العقدية والثقافية والأخلاقية والأمنية  

من سلوك يتبعه  وما  حنان عوض،  متطرف،  الأمن 76)2020(علي،  أهمية  يؤكد  ما  ،وإن 
ويكون ذلك بالتوجيه الهادف عن طريق المؤسسات الفكري هو حماية النشء من الشباب،  

لذي تشهده ومع التطور الهائل ا  الدينية والاجتماعية في المجتمع، ووسائل الإعلام أيضًا،
الملكية   على  التعدي  جريمة  المختلفة في  آثاره  ظهرت  الذي  والاتصالات،  المعلومات  تقنية 
بهجرة   يسمي  ما  وظهور  الحضارات،  وهدم  الأفكار  في  التخريب  محاولة  أو  الفكرية، 

الفكري لدول   أثَّرت بشكل كبير على الأمن  التي   Pyanov ,Alexanderعظمي  العقول، 

2019) (77 .  
إلى نمو في استخدام الإنترنت    ى التحول الرقمي في المملكة العربية السعوديةوقد أد

مت جامعة نايف للعلوم الأمنية مجموعة من الدراسات المتعلقة بكيفية  التكنولوجيا،و وقدَّ
إحدى   وسعت  الفكري،  الأمن  صور  أهم  أحد  تُعد  التي  وتشفيرها،  البيانات  حماية 
العميقة  العصبية  للشبكة  مختلفة  نماذج  باستخدام  وصفي  نموذج  بناء  إلى  الدراسات 

من   نماذج  أربعة  اختبرت  وقد  مرجعية  عل  RNNالمتكررة،  بيانات  مجموعة  -NSLى 
KDD،الإنترنت لشبكة  الاختراق  معيارية  لاختبار  بيانات  مجموعة  وهي  أظهر   ،  وقد 

تطويرها   سبق  التي  الأخرى  النظم  على  تفوقًا  المقترح  القياسيةالنظام  للمعايير   :وفقا 

  .Ahmed 2018) ,(Elsherif 78والقياس الدقة، والتذكير، والدقة،
م بحث آخر نظام أمان من الطبقة الثانية للتشفير لإخفاء بيانات النص المشفر   بينما قدَّ

تشفير   تُستخدم طبقة  الشخصية، حيث  الكمبيوتر  أجهزة  على  الفيديو  ملفات    RSAفي 
للمستخدم  التحكم  لإعطاء  الترميز  طبقة  تُعتمد  ثم  بالكمبيوتر،  مستقل  أمان  لتأمين 

ت الكمبيوتر المتاحة، ويُحاكى النظام باستخدام النظام الأساسي اعتمادًا كاملاً على بيانا
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MATLAB    التفصيلية  بتوفير الإحصائية   Al-Juaid ,Nouf A& . Gutub)الواجهة 

Adnan A .2018),79  ،  8201(في حين أوضحت دراسة ,& Kumar ,Alelyani (80   أنه مع
والمنظمات في المملكة، كان لا بدَّ من الاهتمام المؤسسات  علي    ازدياد الهجمات الإلكترونية 

خاصة فيما يتعلق ببرامج الفدية والمخطط الزمني  الأمن الإلكتروني،  بالدراسات المتعلقة ب
وكانت لها،  المضادات  وإيجاد  البرامج  هذه  بناء  وكيفية  الهجمات،  وحلول    لتلك  توصيات 

  ت. أفضل للممارسات ينبغي أن تطبق وتتبع كرد على الهجما
ولم يقتصر الأمر على المؤسسات فقط؛ بل امتدت الهجمات الاحتيالية إلى الأفراد، حيث 
يخدع مجرمو الإنترنت الضحايا لسرقة بياناتهم الشخصية والمالية، وللتعرف على نقاط  
الضعف في البنية التحتية للإنترنت، التي تؤدي إلى تلك الهجمات الاحتيالية وتهدد الأمن  

اص، فإنه لا بدَّ من تعزيز أمن النظم الأمنية المعلوماتية دون خفض الأداء، الفكري للأشخ
 ) عينة  على  التطبيق  (500وبعد  الامتداد  استخدموا  ممن  فرد   (URL الذي الآمن   (

امتداد  استخدام  يريدون  لا  أنهم  ذكروا  المشاركين  بعض  أن  وُجد  الدراسة،  افترضته 
المستعرض لأنهم لا يهتمون بأمن كلمات المرور الخاصة بهم، من جهة أخرى، أشار عدد 

 81عن التقنية قبل تركيب هذا التمديد(من المشاركين إلى أنهم يرغبون في معرفة المزيد  

(Motawa ,Dyaa Eldeen Nasr, El ShriefAhamed,2019  
نتائج   الخوارزميات في ضرورة    Nora & Almotairi2019),gohany -Al (82وأكدت  عن 

،واتفقت نتائج هذه الدراسات مع ما كانت قد   العمل علي حماية الأمتدادات المستخدمة
دراسة   إليه  للهجمات  B. Gupta 2016 ,( A.K. Jain  83توصلت  التصدي  أهمية  عن 

الإنترنت عبر  المصدري  الإحتيالية  الكود  من  التشعبية  الارتباطات  استخراج  خلال  من   ،
 .A.K )84خوارزمية الكشف عن التصيد الاحتيالي المقترحة لصفحة ويب وتطبيقها على  

Jain, B. Gupta 2016)  في  التأكيد أن دور الرقابة علي الإنتاج الفكري ينحصر  ، بينما تم
الدين،   هي:  رئيسية  مجالات  ،والسياسة  ثلاثة  العامة  هناء (والأخلاق  ،خالدة  سيدهم 

قت دراسة أجريت في العراق على ضرورة تضافر الجهود كافة بالدولة ،  85)  2017 وصدَّ
  86)2018ومجابهة الأرهاب (شاكر،رنا مولود لحماية الأمن الفكري 

وا السريعة في استخدام الأطفال  الزيادة  المختلفة،  ومع  العالم  أنحاء  لشباب للإنترنت في 
وتنوع الأدوات الإلكترونية المستخدمة لتصفح الإنترنت، وعدم الإدراك الكافي من الشباب 

مخاطر   عثمان  الإنترنتحول   & وقت  ،87)2019(نجمي  أي  من  قلقًا  أكثر  الآباء  أصبح 
باستخدام  المرتبطة  الضارة  والمخاطر  المواد  من  وحمايتهم  أطفالهم  سلامة  بشأن  مضى 

مخاطر  الإنترنت،   من  الأطفال  حماية  في  الوالدين  دور  على  التعرف  من  تقنية  ولمزيد 
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 تبيانًاأجرى الباحث اس  ، والقرصنة على مواقع التواصل الاجتماعي،الاتصالات الحديثة
الوالدين تأهيل  إعادة  كيفية  من  لتحديد مستوى  أطفالهم  أي محاولات    ودورهم لحماية 

مع   الآباء  تعامل  من  مختلفة  مستويات  على  الدراسة  طُبقت  وقد  والابتزاز،  للاختراق 
الإنترنت والتقنيات الحديثة، وجاء المستوى الأول من الأسر المؤهلة جيدًا لذلك التعامل، 

الم كان  فهما  بينما  وبذلك  التعامل،  لهذا  تمامًا  المؤهلة  غير  الأسر  مع  الثاني  ستوى 
أنه    بعد إجراء المقارنات والتحليلات فيما بينهما وقد توصلت نتائج الدراسة  متناقضتان،  

الآمن  الاستخدام  على  والأبناء  الآباء  من  كلاً  يستهدف  تدريبي  تقديم مشروع  من  بدَّ  لا 
الا التواصل  ومواقع  المشروع  للإنترنت  يكون  أخرى،  ناحية  ومن  أساس جتماعي،  على 

إمكانية   بشأن  للآباء  والتدريب  إلكترونيًا  التأهيل   .Abdelmajeed, Nabih Tأطفالهم 

بحثية  ،  88) (2018, نتائج  أوصت  حين  قيامفي   على  الأبوية بالرقابة الوالدين بضرورة 

الاجتماعية استخدام كيفية حول الأطفال أن الشبكات  قيمة  غرس  ومحاولتهم   بأمان، 
ريم   الخاصة الشخصية  البيانات  على أنفسهم المستخدمون يسيطر (العروي،  والنقدية 

  .89)2018بنت دخيل 
ونظرًا لأهمية الدور الذي تقوم به المؤسسات التعليمية (سواء المدارس أو الجامعات)  

التي   الدراسات  تنوعت  الفكري،  الأمن  على  الحفاظ  ولعل في  الدور،  هذا  إبراز  تناولت 
منها الدراسة الأردنية التي طُبقت على طلاب المدارس المتوسطة والثانوية، حيث أوضحت  
من   الفكري  بالأمن  بالاهتمام  يتعلق  فيما  المراحل  هذه  بين طلاب  اختلاف  يوجد  لا  أنه 

هو ما يؤكد  حيث النوع، بينما وجدت بعض الفروق بينهم فيما يتعلق بالمرحلة العمرية، و
بتعزيز الاهتمام   ولدورها الفئة لخطورة هذه الطلبة لدى الفكري الأمن مفهوم ضرورة 

وهو أكدته دراسة طُبقت  ،  90)2020 (الكفيري، وداد  تقبلهاسالدول وم  حاضر في المحوري
توفره   الذي  النفسي  الأمن  بين  علاقة  وجود  إلى  وتوصلت  القدس،  جامعة  طلاب  على 

الوطنيالجامعة   والانتماء  الهوية  على  بينما   ،بينما91)2019 نميلات (سهيل،  والحفاظ 
لتعزيز   ملاءمةً  أكثر  لتكون  التربوية  المناهج  تطوير  على ضرورة  الأردنيون  القادة  حرص 
للقيام بهذا   الأمن الفكري بالمدارس، حيث أوضحوا أن المناهج الحالية بالأردن لا تصلح 

المهم   المجتمعي  &ال(  الدور  بالدولة   ،92)2018الراعي   صبيحين  الخاصة  المدارس  وفي 
ذاتها، وبعد إجراء بحث استهدف معلمي ومعلمات تلك المدارس، ثبت أن مديري المدارس  

وهو ما ،93)2017آلاء،   دينو،الفكري للطلاب(  يقع على عاتقهم عبء الحفاظ على الأمن  
المدارس  مديري  على  بالأردن  "معان"  محافظة  في  طبقت  التي  الدراسة  نتائج  أكدته 

 في الجامعية المناهج أدواربينما تمثلت  ،Gasaymeh2017)  ,Waswas   (94 &   مديراتها و
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 من المتعلم وتمكين  إيجابية، تيارات فكرية  نماذج  للطلاب في عرض الفكري الأمن تحقيق
والأسلوب  المنحرفة  الأفكار مواجهة العنف  إلى  إضافة الحسن، بالعلم   والتطرف  ثقافة 

فوزي   والعدوان   ، (أحمد  نتائج  95)2017والجريمة  مع  اتفق  ما  وهو  على  ،  أجريت 
الاهتمام أبرزها:  وكان  بالسعودية،  الجامعة  الإعلامية طالبات   مجتمع داخل بالتوعية 

إضافة تعزيز معوقات على للتغلب الجامعة مع  الفكري،   وعات ضومو مقررات الأمن 
الأمن تحوي  الدراسية بالمقررات ووأهميته الفكري مفهوم   وتوجيه تعزيزه، أساليب، 
المنتظر للدور الطالبات (القحطاني    الأكاديمي  الإعداد برامج ضمن  منهن  الوطني 
وعلى جانب آخر، أكد طلاب الجامعة الدور الذي تقوم  ،  96)2019 يحيى بنت ،عواطف

لديهم الفكري  الأمن  تعزيز  في  الطلابية  الأنشطة    ، 97)2017منصور   (منصور،منار  به 
المرحلة   في  خاصة  المدارس  داخل  النفسيون  المرشدون  به  يقوم  الذي  للدور  إضافة 

محمد الثانوية  أن    ،  98)2017(شحاته،أيمن  إلى  أخرى  دراسة  نتائج  أشارت  بينما 
 الثانوية المرحلة لطالبات الفكري الأمن إكساب متطلبات تسهم في العلمية التخصصات

لمتغيرات يوجد لا وأنه جدًا، كبيرة بدرجة  والتخصص والمؤهل، الخدمة، سنوات أثر 
أنه كان لمعلمة99)٢٠١٧االله   عبد بن حباب بنت وضحى (العتيبي،العلمي  ، في حين ثبت 

(الغامدي، متعلمات لدى الفكري الأمن تعزيز في دور الأولية الصفوف  عزيزة المرحلة 

وسائل الإعلام في دعم الأمن  وعن الدور الإيجابي الذي تقوم به  ،  100) ٢٠١٧  علي محمد
وسائل  أهم من أصبحت الاجتماعي، التي التواصل منصّات الفكري وتعزيزه، فقد ثبت أن

 وإحداث العام الرأي على التأثير في الأدوات أخطر  من تعدّ  الجديد، الرقمي الإعلام
الفكرية الاتجاهات في الميول  يشكلّ لها السلبي الاستخدام وأنّ  والوطنية، والانتماءات 
عمليات والانقسام، الفكري الانحراف إحداث في يسهم  كما بالأمن، لاً إخلا  وزيادة 

 الأمن  مجال في منها الاستفادة ضرورة يتطلبّ ما وهو المجتمعات، داخل الاستقطاب
 في الأمن  يحفظ بما والفكري المجتمعي التأثير والإبداع لإحداث بالابتكار تتّسم بوسائل
التي   ،  101)2017(الحمادي، خالد حمد  المختلفة مجالاته الدراسة  نتائج  وهو ما أكدته 

 المرحلة طلاب  لتوعية الجديد الإعلام وسائل توظيف أجريت في الرياض، من حيث أهمية
الرياض في الثانوية أهمية خلال من وذلك الفكري، التطرف بمخاطر مدينة   تأكيد 

 الفرد حياة عن  للطلاب الصحيحة الأفكار وعرض الإسلامية،العقيدة   على  المحافظة
التيارات الطلاب وتحذير والمجتمع، السلوكيات  الفكرية من  إلى  وتوجيههم   الضالة، 
وعلى جانب      ،102)2019الجديد(القحطاني،سعيد بن فايز   الإعلام خلال من المحمودة

 لإستراتيجية "داعش" الاتصالية الفهم من مزيد على الحصول إلى ستاناآخر، سعت در 
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 الأساليب رصد ومحاولة الإنترنت،  على  الإلكترونية مجلة "دابق"  محتوى تحليل من خلال 
 مقالات "دابق" للدين استخدام التحليل وكشف الأتباع، تجنيد في المجلة التي تستخدمها

الأعمال لتبرير "داعش بها يقوم التي جميع   من ت مقتطفا تضمين خلال  من ،"تنظيم 
 أو داعش،  اتخذتها التي المواقف  وتبرير شرح بهدف المقالات المنشورة  جميع في القرآن
أن  يرى معينة  قيم عن  الدفاع  كما الشريعة،  على الحفاظ  من عليها  الحفاظ  التنظيم 

داعش" "لـ   والترويج جمهور المتلقين وعقولهم،  قلوب اهتمام "دابق" بكسب النتائج أظهرت 
قصدها الشريعة تطبيق على  القادرة الوحيدة الجماعة أنها على  Perrottاالله التي 

AndrewT.2017), (103،    التنظيم   وتقديم تعبئة، على هي الوحيدة التي لديها قدرةوأنها
 بالكفار يسميهم ما ضد الإسلام عن للدفاع السلاح ويحمل للأمة حام باعتباره

لمواقع   ،Langemeijer (104,(2016والمرتدين أن  البحرين  في  أُجريت  دراسة  وذكرت 
الفكري للمجتمع، خاصة في المجال السياسي  التواصل الاجتماعي تأثيرات تضر بالأمن 
الإشكاليات  أبرز  من  وكان  والديني،  والاقتصادي  الاجتماعي  المجالات  في  منه  أكثر 

الأمن الحالة  علي  بظلالها  ألقت  التي  الطائفية السياسية  الفرقة  إلى  الدعوة  هي  ية 
طالبات ،105)2019(أمين،رضاعبدالواجد على  السعودية  في  أجريت  دراسة  أكدت  بينما 

جامعة الملكة نورة، ضرورة التوعية من مخاطر الشبكات الاجتماعية، التي ربما تحمل في  
الفكري   الأمن  لزعزعة  تسعى  مزيفة  صفحات  بنت  طياتها  نورة  (الهزاني، 

  .106) 2018ناصر
تأثير مواقع التواصل الاجتماعي على الانحراف الفكري لطلاب جامعة  لمعرفة  وفي دراسة  

أهم   من  المواقع  لتلك  التعرض  ساعات  عدد  وكذلك  النوع،  اختلاف  أن  وُجد  القصيم، 
  HendSam'an ,Smadi-Al (107, (2016المتغيرات التي تؤثر على الأمن الفكري للطلاب  

دراسة   أوضحت  قد  كما  التي  العوامل  أهم  من  أن  القرى  أم  جامعة  على طلاب  أُجريت 
عن   والبُعد  الدينية،  التجاوزات  هي  الاجتماعي  التواصل  مواقع  في  الفكري  الأمن  تهدد 
النهج الوسطي المعتدل، كذلك فإن من أفضل الطرق التي يمكن استخدامها لتطوير الأمن 

هي:  الطالبات  نظر  وجهة  من    الرقابي   للدور   الدولية رةالتجاز  مرك تفعيل الفكري 
الباحثون في السعودية قائمة     Abdein-(zein El, (1082019السلطات مع بالتعاون ،وأعد 

: الأيديولوجية الإسلامية، والانتماء الوطني، والانتماء الثقافي، بسبعة مفاهيم أمنية فكرية 
ويتضمن كل  المواطنة الجيدة،والحوار وقبول الآخر، والتفكير الإيجابي، وحقوق الإنسان، و

المؤشرات كان   )Sufyani-Osaimmm& AL-AL, (109,2018  مفهوم عددًا من  ، في حين 
أبرز  الفكري   من  للأمن  المفككة  التي   العوامل  المجموعات  بين  السلبي  الاتصال  إمكانية 
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مؤمنة،  مراقب، وجود القوات والجماعات والمدارس المختلفة يجعل كل منها غير  ليس لها  
  .Hasan Abdullah ,dajah-al  (110, (2019ومنفردة، ومعاداة الآخر

البحثي للإشكالية السادسة: ضوابط وأخلاقيات الاتصال عبر الإنترنت   الاتجاه 
  (الأمن السيبراني):

 معًا والخارجي الداخلي القانون فهي القانون؛ عن والأقوى الشامل التعبير الأخلاق تعدّ 
رذيلة من تصونه فهي للفرد،  الممارسة  ترتبط ذلك أجل من ،المنكر عن وتبعده كل 

بالمبدأ بقانون وثيقًا ارتباطًا الإعلامية وتهتم   من النابع  للمستخدم الأخلاقي الأخلاق، 
ويُعرف   الأخلاقي التكوين هذا عليه، مفروض ولا مجبر لا وقناعة كفطرة داخله للفرد، 

السيبراني "سلاح  الأمن  سيما والأفراد، الحكومة بيد إستراتيجي بأنه:  الحرب   أن لا 
 بين والهجمات للحروب الحديثة التكتيكات من يتجزأ لا جزءًا  أصبحت السيبرانية
الأعمال الضارة ضد الأصول الوطنية في  بأنه: "منع فيُعرف السيبراني الردع الدول"، أما

ثلاث   على  يرتكز  فهو  وبذلك  على  الفضاء"،  والقدرة  الدفاع،  مصداقية  هي:  ركائز 
 وقد تعددت الدراسات التي تناولت هذه الإشكالية: ، الانتقام، والرغبة في الانتقام

(  111)2020،عطية،إدريس(فقد حدد   السيبراني في مجموعة نقاط كانت  أبعاد الأمن   ،
الأقتصادي أكد   -السياسي  -العسكري–  الإجتماعي  -البُعد  بينما  القانوني، 

Rashid2020) ,Gabdulhakov (112،  أهم الافتراضية من  والمجموعات  والفرد  الدولة  أن 
السيبراني،   الفضاء  إليه الحكومة في روسيا، حيث  الفواعل الأساسية في  وهو ما لجأت 

المواطنين لحين  من  الاجتماعي  التواصل  مواقع  على مستخدمي  السيطرة   وضع  فرضت 
الضوابط والقوانين التشريعية التي تحكم السيطرة على طريقة التعامل عبر هذه المواقع،  

 ملاءمة عدم113)2020كدواني ،شرين محمد ( التي بدورها تحمي الآخرين، حيث أكدت
 الثقافية للفوارق نظرًا الرقمي؛ النشر  جرائم  لمكافحة الجنائي والقانون العقوبات قانون

 وعدم عنه،  الناتج الضرر  المخالف، ومقدار السلوك سياق تحديد  وصعوبة  والجغرافية،
التي  الإلكتروني، للناشر موسعًا تعريفًا  وضعه  مزودي وعلى عليه تقع والالتزامات 

فالاتجاه التحرير على تنعقد المسؤولية أن السائد الخدمة؛   دون والناشرين مديري 
حين  مُقدمي في   معها يتعامل لتشريع العربية الإلكترونية الصحافة تفتقر  الخدمات، 

 وتخضع  المهنية،  وبالنقابات الدولة، بمؤسسات وعلاقاتها  والمالية،  والفنية  المهنية بأبعادها
وتتعرض لسيطرة  وتخريب الصحفين وحبس والإغلاق كالحجب لانتهاكات  الحكومات، 

  .الموقع
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(بوعمامة،العربي  جاءت  و للشباب   القيمية التنشئة قدرة مدى  حول،  114)2019دراسة 
التقنية، التي طُبقت كدراسة حالة   وإرهاب جرائم تجاوز على الأزرق الفضاء في الجزائري

 سنة؛ لتؤكد أن النسبة  30:  18على عينة من الشباب الجزائري في الفئة العمرية ما بين 
 ثقتهم إلى عدم اجعر  وهذا معلوماتهم، في الأمان بعدم الجزائري يشعر  الشباب من الأكبر

 اختراق  على المجرمين المستخدمين موقع  الفيس بوك وقدرة في بسياسات الخصوصية
 التقنية جرائم وتعلم الذكية الهواتف أندرويد تقنيات تعلم هدف حساباتهم، في حين احتل

كدليل نسبة وذلك  اهتمام  مرتفعة،   على والسطو الثغرات باكتشاف الشباب على 
 الخصوصية الشباب بمبدأ وعي وبذلك الاختراق، من الحماية كيفية وتعلم الحسابات
 نظام باتباع اقترحوا الاجتماعية، كما التواصل وسائل مجرمي من حمايتها على  والحرص

 للمحتوى عرض أي أو الانتهاكات واجتناب الروح حفظ على قائم ومتزن سوي قيمي
  .والثقافية والاجتماعية الدينية الجزائري المجتمع المنافي لخلفيات

أهم  الضوء    )Belkacem Amin ,Benamra,(1152018دراسة  وسلَّطت   على  الضوء 
تمُيز المعيارية التناقضات و الأخلاقية المعضلات الرقمي في وضعه   التي  مشهد الإعلام 

 معياريًا يوفر  بديلاً  القيمية نظرية الحتمية الدراسة اقترحت ،ذلك مع بالتوازي،  الحالي
 الوسائط ومخرجات وأخلقة ممارسات تأطير شأنه من اصطِفائِيًا ابستيمولوجيًا مَسلكاً

 .Thomas J) .سواء، وهو ما اتفقت معه دراسة   حد على والرقمية الكلاسيكية الإعلامية
1162018)  ,Holt  

 من للوقاية الوطنية الهيئة الدور الذي تؤديه117)2018دراسة (بوعون ،زكرياءبينما أكدت  
ومكافحتها الإعلام بتكنولوجيات المتصلة الجرائم الجزائر  في   حماية في والاتصال 

لتحقيق تلك الحماية، في حين جاءت  لها الممنوحة الاختصاصات فعالية ومدى المستهلك، 
 على يساعد ما أهم لتؤكد أن الثقة    118)  2018محمدي ،أسماء& طافر، زهير،دراسة (

 الذي يسهم التحفيز بنظام المؤسسات تدعيم من لا بدَّ  لذا المعلومة؛ مشاركة ثقافة نشر
 إدارة في منهم  كل دور  الشركة  في المخاطر  أخصائي يتفهم  أن ذلك، كذلك لا بدَّ  تسهيل  في

 التعامل  في أدوارهم بوضوح يحددوا أن المؤسسة في المعنيين على  الرقمية، ويجب المخاطر
 اللجنة  مسؤوليات بين  رماديًا مجالاً  الفعالية، كما أن هناك  من  قدر  بأقصى  المخاطر  مع

 إلى  ذلك جزئيًا ويرجع المخاطر، مع التعامل في التقنية والمسؤولية بالتكنولوجيا المعنية
الفنية، وهو ما أكدته   المسائل عن الإبلاغ  في المتمثل والتحدي للتكنولوجيا المعقدة الطبيعة

وهيبة (عبدالرحيم،  صباح    -دراسة  (عبدالرحيم،وهيبة  )،2017عبدالرحيم،  -دراسة 
 من الإلكتروني  التي سعت لإيجاد آلية تحمي المستهلك  ،119)2017عبدالرحيم، صباح  
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له   التضليل يتعرض  ما  تقديم  إطار  في  المشكلة  تلك  الباحثتان  ناقشت  حيث  الإعلامي، 
متمثلة  جرائم  من  الإلكتروني  المستهلك    المستهلك  وتضليل  المعلن،  شخصية  اختفاء  في 

الإلكتروني،   الإعلان في ببعض المعلومات المغلوطة عن المنتج، مع تقديم الشروط الأساسية
  وذكر القوانين المنظمة لذلك.

 مدى في دراسة تتمثل إشكاليتها،  120)2018وفي ذات السياق قدمت (البهي،رغدة   
نظرية  على انطباق  إذ الفضاء الردع   الهجمات ردع إلى الحاجة تدعو السيبراني؛ 

اختلاف السيبرانية  المعلومات شبكات تطول لا التي التدميرية وآثارها أنواعها على 
التقليدية للردع لم   التحتية البنية تمتد إلى  بل  فحسب؛  النظرية  أيضًا، وهو ما يؤكد أن 

يستخد للردع  واسع  مفهوم  تبني  من  بدَّ  لا  وعليه  كافية،  نهج  تعد  -Whole-ofم 
Government"  لدمج كل عناصر السلطة الوطنية لتعزيز أمن المعلومات، وخلق حالة "

من عدم اليقين في أذهان الأعداء حول فاعلية أي نشاط سيبراني وزيادة تكلفته وعواقبه،  
معها   (ديش،سوريه  واتفقت  صدور  121)2018دراسة  أن   بالجرائم  خاصة قوانين في 

  الظاهرة .  الحلول لمواجهة أهم القانوني هو دعالر و الإلكترونية
أن عددًا  122)2018يوسف عثمان  &وفي ذات الإطار أوضحت دراسة (محمد،ميادة بشير

كبيرًا من أفراد المجتمع يحرص على تثقيف نفسه بمخاطر التكنولوجيا الحديثة؛ إلا أن 
  الجرائم الإلكترونية. العبء الأكبر يقع على عاتق الأسر والمؤسسات المسئولة عن 

خميسوذكرت    (خليل،أحمد  الرقمية   123)2018دراسة  الحماية  آليات  إحدى  أن 
تزويد أي طرف مجهول الهوية على   للمستهلك الرقمي في العراق أنه من الضروري عدم 

الإنترنت بالمعلومات الشخصية، وكذلك توافر الضمان القانوني للمنتج أو الخدمة وتجربة  
  ا تحديد ماهية التطبيق وقانونيته. المنتج، وأخيرً 

دراسة   من  كل  مصطفي  وطالب  ودراسة(ندميلي،رحيمة  124)2018(عبدالباقي،   ،
 وكذلك مكافحتها، وطرق  الإلكترونية خاص بالجرائم  قانون بضرورة إصدار   125)2017

الإلكترونية متخصصة محاكم إنشاء  هذه  لمجابهة القضائية المجالس كل في بالجرائم 
جرائم  هيئة تكوين وكذلك الظاهرة، لمراقبة  حين   وطنية  في  ومتابعتها،  الإنترنت 

بجرائم  126)2018(بوضيـــاف،اسمهان  أكدت تندد  جديدة  اجتماعية  ثقافة  خلق  ضرورة 
الإنترنت، مع تفعيل أسلوب التوعية والتهذيب لدى مستخدمي شبكة الاتصالات العالمية،  

لهذ الأمثل  الاستخدام  على  هم  بين  وحثِّ الرقمي  الوعي  نشر  ضرورة  مع  التقنيات،  ه 
الخطورة   بحجم  وتعريفهم  الشخصية،  بياناتهم  على  التعدي  تفادي  وكيفية  المستخدمين 

  التي تواجههم في حالة عدم اتخاذ الاحتياطات الوقائية اللازمة. 
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دراسة   جميع Pathak ,Juhi P.(127, (2016وذكرت  على  متعمقة  نظرة  إلقاء  بعد  أنه 
لم    : المتعلقة بالحماية من الجرائم الإلكترونية في الهند، خلصت إلى استنتاج أنه القوانين

عبارات  جميع  فيها  يذكر  الإنترنت  بمستخدمي  ترتبط  السلوك  لقواعد  مدونة  توضع 
وينبغي للمنظمات غير الحكومية، إلى جانب الجمهور،   الجرائم المتعلقة بالفضاء الرقمي،
لكي تأخذ المسألة في الاعتبار للشروع في عملية إصدار    أن تمارس الضغط على الحكومة

جميع التشريعات الشاملة بشأن هذه المسألة، وينبغي لوسائط الإعلام أن تركز على هذا 
  الجانب حتى يكون الجمهور بوجه عام على علم بضرورة الحماية من الجرائم السيبرانية. 

الأخلاقيات،  وعلى   التحولات المختلفة    128)2019، بحث(عمرة،بالقاسممستوى ضبط  في 
على المستويين السلوكي والمعياري لمستخدمي الإنترنت ورهانات التزامهم الأخلاقي داخل 
السيبرانية كمفهوم نظري،   تناول الأخلاقيات  السيبراني من زاوية نفسية، حيث  الفضاء 

"را منظور  طرح  طريق  عن  الافتراضي،  للسلوك  مؤطرة  معيارية  كمقاييس  ولز"  ودورها 
السيبراني، الفضاء  داخل  الأخلاقيات  لإرساء  ومعياري  نظري  وحاولت(أبو  كمستند 

 ومقارنتها، الصحفية وتوصيفها وتحليلها الممارسة رصد ملامح ، ،129)2018العز،أنجي  
مصر التى السياسي التحول راتت ف خلال  30حتى   2011يناير 25منذ   شهدتها 
 بالاتصال القائمن التزام ومدى آنذاك، فيةالبيئة الصح  ملامح عن  ؛ للكشف2013يونيو

  وآدابها.  المهنة  بأخلاقيات
دراسة    من يتطلب الإعلامي الواقع تحديات  أن  ،130)2018(الكروي،سهاد  وأوضحت 
 أو العمل  ترك ضمانات تجنبهم من ذلك في لما  المهنية؛ بمسؤوليتهم  الصحفيين الالتزام

مع  عدم أو البلد من  الهجرة أن جديد واقع أي التفاعل  كما  توظيف ،   الخبرة  عدم 
عدم   من حالة خلق على  يشجع إعلامية، بيئة  لأي الواقع الجديد مع القديمة، الإعلامية

 .والأفكار الإعلامية الأخبار طرح في والموضوعي  المهني رارالاستق

العربية والأمريكية لها   وقد وجدت العديد من الدراسات أن مدونات السلوك الإعلامية 
المصورة،مب والصحافة  الصحافة  في  العدل  لضمان  مشتركة  ومعايير  أخلاقية  مثل    ادئ 

131Mennat Allah Ehab2017),(Salah Eldin ،  هي السائدة  المبادئ  أن    أكدت 
  .الاستقلال، والحقيقة، والدقة، والعدل، والنزاهة، وخدمة المصلحة العامة

 دراسات التي جاءت بعض ال حمايته،  وأساليب النشر الإلكتروني ضوابط  دراسة إطار  وفي
 النشر  عملية تحكم التي  والأخلاقية والمهنية القانونية والأطر  الضوابط  رصد إلى هدفت

 حماية ضوابط مثل جوانبه، بعض تركز على التي أو عام، بشكل الإنترنت على  الصحفي
  ، مثل: الفكرية  الملكية
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فوزي   ودراسة(عبد  ،132)2018جدي،رضوان(  ميرال  (،133) 2017الرحمن،  صبرى، 
انطلقت،  134)2016 أطر الدراسات  هذه حيث   كنظرية لأهدافها، ملائمة نظرية من 

المرتبطة  المداخل وبعض  الاجتماعية المسئولية  وحقوق الفكرية  الملكية  بحقوق النظرية 
على وطبقت والتأليف، النشر الصحف سواء بالاتصال  القائمن من عينة دراستان   في 

  الإلكترونية.  أو المطبوعة
 من يمكن التي الآليات تحديد على ،et al 2017) ,Yuan ,Zhang   (135,دراسة  وركَّزت

الانتشار   ضوء في الاجتماعي التواصل لوسائل الاجتماعية المسؤولية أسس خلالها وضع
 آليات الباحثون  واقترح الإعلام، بنية  في تغيرات من أحدثته  وما ،الوسائل لتلك  الواسع

 ووضع للمهنة، الذاتي الشبكات أبرزها: الضبط لتلك الاجتماعية المسؤولية لضمان عدة
وتعديلتضمن   آليات للتطبيق، وصياغة قابلة قواعد  بما  التشريعية  المنظومة تنفيذها، 
الاتصالات أحدثتها التي  التطورات مع يتلاءم  الوعي وتطوير والمعلومات،  تكنولوجيا 

 دراسة سعتخلالها، بينما   من يُنشر  لما دون تدقيق الوسائل تلك على  الاعتماد بمخاطر 

2017) ,Koustaf,(Mukherjee 136بين إلى  وأخلاقيات الاتصال أخلاقيات المقارنة 
 عبر التواصل أخلاقيات على التعرف الاجتماعي، وكذلك التواصل وسائل ربع التواصل

 الباحث  وتوصل الهند، في الأخلاقية المنظومة أحدثتها في التي والتغيرات الشبكات، تلك
 الصداقات وتكوين  الثقافات نشر في مهمًا  دورًا أدت  كانت قد وإن الشبكات، تلك  أن إلى

إلا  ين ب الآراء ومشاركة العالم؛   "الأفكار لنشر  ساحة باتت  ذاته الوقت في أنها  سكان 
"منومون" من وأصبح المدمرة"،  الدردشة وغرف الاجتماعي التواصل مواقع قبل الناس 

الشهرة واللهث   الديانات وتشويه والفيديوهات، الصور نشر طريق  عن والشعبية وراء 
الصور   وتزييف المواقع، تلك ربع الهوية واخراق الكاذبة، التجارية والاتصالات الأخرى،

 من أجل أو تحُدث تُطور  لم الهند في التشريعية  المنظومة  وأن وتحريفها،  والفيديوهات
 على تقتصر فقط الموجودة  التشريعات وأن الشبكات، تلك أحدثتها التي التغيرات مواكبة
وسعت المرئي الإعلام شؤون  تنظيم (دراس  والمسموع،  إلى  137)2017الداغر،مجدي  ة 

 عند والأخلاقية المهنية بالضوابط الاجتماعي مواقع التواصل  التزام مدى على التعرف
 المصرية  النخبة واتجاهات 2013 يونيو  30 ثورة بعد في مصر الأمنية للأحداث تغطيتها

 المعاير نحو المصرية النخبة اتجاهاتأن   إلى وتوصلت التغطية، هذه أخلاقيات نحو
الأزمات عند والمهنية الأخلاقية  جاءت الاجتماعي التواصل مواقع ربع الأمنية تغطية 

 تغطيتها في وتخضع للأزمات، شاملة تغطية تقدم لم رأوا أنها حيث مجملها، في سلبية
 ريتفس عند الإخبارية والتقارير  الأخبار ين ب والخلط  على إدارته،  القائم أو  الموقع  لمالك
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 وبثِّ  الخصوصية وانتهاك والتشهير والقذف للسب واستغلال صفحاتها الأزمة،  جوانب
وأوضح    للصحافة المهني الوضع بين العلاقة  ،S. (2017) ,Craft(138(الشائعات، 

إلى والأخلاقيات، أشار  المهنية توظيف أهمية حيث   بين  رئيسية كمفارقة الأخلاقيات 
 أخرى، جهة  من المهنيين جهة، والصحفيين من المواطنين  والصحفيين الجمهور  من  الهواة
الحدود للحفاظ الأخلاق استخدام يمكن أنه وأكد  تكون أن يجب حيث بينهما؛ على 

المحترفين الحصري  المجال الصحافة أخلاقيات  العقيدة والموضوعية للصحفيين 
  الصحافة.  مهنة لأخلاقيات الأساسية

 لوسائل التنظيمية الأخلاقيات تقييم إلى   ،Requejo2017) ,Luengo (139 &وسعت دراسة
طُبقت الإخبارية  الإعلام وقد   الإعلام ممارسي من  ٤٢٠ على الدراسة الإسبانية، 

 النتائج وتوصلت الإعلام،  مديري مع  ٣٠إضافة إلى إجراء مقابلة متعمقة مع   الإخباري،
 باعتبارات  المدفوعة  المصالح  هيمنة أكدوا الإعلام الإخباري ممارسي من المبحوثين أن إلى

 ذلك، للصحافة، ومع الرئيسية التهديدات من واحدة الأخلاقية بوصفها  القيم على السوق
تصورات الاختلافات فإن  أن تكشف الإعلاميين التنفيذيين والمديرين الصحفيين  بين 

،  أنفسهم  للصحفيين الشخصية بالسمات  تتعلق الصحفية الأخلاقياتأن   تعتقد الأخيرة
دراسة   نتائج  معها   Spear (141, (S. 2017أشار  بينما  ،  140) Acharya, .(2019واتفقت 

اقتصاد أن  سلبًا ملاالإع إلى  تؤثر  التي  التحديات  أحد  يشكل  القوانين   على  الرقمي 
 الخاصة؛ الرقمي  الإعلام من شركات اعتراضات تواجهها حيث المنظمة للإعلام الرقمي؛

وذلك  ممارساتها،   على قيود وضع  يعوق مما والتعددية، الوسيلة استقلالية عن للدفاع
 التزايد الكبير مع الصحف  ترتكبها الي الأخطاء تجاه السويد في الجمهور موقف لبحث

  الأخطاء. تلك  وتصحيح الرقمية  الوسائط عبر  تُنشر الي الأخبار في
(دراوفي   الباحثMartono  142),2017سة  صمم  الصحافة،  أخلاقيات  تدريس   حول 

 لتلك الأخلاقيات، فهم أفضل  من بما يمُكن الصحافة أخلاقيات لتدريس تجريبيًا نموذجًا
بحيث  الثقافات أساس على  الأخلاقي الالتزام واستكشاف  تفكير لديهم يكون المحلية، 

   الممارسة.  عند أوسع أخلاقي
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المحور الثاني: التحليل النقدي والمقارن لدراسات وبحوث جرائم الاتصال  
  الإلكتروني وكيفية ضبط أخلاقياته:

مقارنة   نقدية  رؤية  تقديم  الثاني  المستوى  تحليل  لأسلوب  وفقًا  الدراسة  استهدفت 
عرفية، والمداخل للدراسات موضع التحليل، تضمنت الإشكاليات البحثية المثارة، والأطر الم

النظرية التي تم الاستعانة بها، والمناهج والعينات والأدوات البحثية المستخدمة، بناءً على  
  فئات التحليل الآتية: 

  ثانيًا: الأطر النظرية    أولاً: القضايا والإشكاليات البحثية 

  رابعًا: النتائج التي تم التوصل إليها      ثالثًا: التصاميم المنهجية 

  قضايا والإشكاليات البحثية: أولاً: ال 

  )5شكل رقم (
  يوضح البحوث عينة الدراسة وفقًا لمحاور الإشكاليات المدروسة (الأجندة البحثية) 

  

 

ويلاحظ من الشكل السابق أن البحوث المتعلقة بجرائم الاتصال الإلكتروني وكيفية ضبط  
تزايد   مع  والأجنبي، خاصة  العربي  العلمي  التراث  واضح في  باهتمام  أخلاقياته حظيت 
إحدى   وأضحت  بل  المختلفة؛  الاتصال  عمليات  في  الإنترنت  شبكة  به  تقوم  الذي  الدور 

الرئيسي البحثية  مدار الإشكاليات  على  مختلفة  جوانب  من  الباحثون  بها  اهتم  التي  ة 
  الخمس سنوات الماضية. 
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وكيفية  الإلكتروني  الاتصال  جرائم  موضوع  في  العلمي  للإنتاج  النقدية  القراءة  وأسفرت 
بالشكل  موضح  هو  كما  محاور،  عدة  إلى  البحوث  هذه  تصنيف  عن  أخلاقياته  ضبط 

وفقًا للاهتمامات الحالية والإش بها، مع السابق،  الدراسات  اهتمت  التي  البحثية  كاليات 
  الأخذ في الاعتبار نقطتين مهمتين: 

وكذلك الأولى بعض،  مع  بعضها  المحاور  هذه  وأطروحات  إشكاليات  بعض  تداخل   :
  صلاحية بعض البحوث للتناول من خلال أكثر من محور. 

م  الثانية: بعديد  الفكرية  والتوجهات  البحثية  والأطر  ارتباط هذه الإشكاليات  المداخل  ن 
  النظرية المختلفة. 

  ويمكن عرضها علي النحو الآتي: 

  الإشكالية الأولى: المفهوم والأنواع: 

الإسهامات  هي:  الرئيسية،  الفئات  من  مجموعة  في  المحور  هذا  إسهامات  تمييز  يمكن 
وذلك حيث  بشكل مستقل،  الظهور  وأسباب  والخصائص،  والأنماط  المفهوم  النظرية عن 
للجريمة   تعريفًا  تضمنت  قد  كانت  العينة  وبحوث  دراسات  أغلب  أن  الباحثة  وجدت 

النظري الإطار  وأنواعها ضمن  التي    الإلكترونية  الدراسات  وبعد فصل  أنه  إلا  للدراسة؛ 
البحوث   بلغت  التحليل،  فترة  مستقل خلال  بشكل  والخصائص  والأنواع  المفاهيم  تناولت 

) أبحاث (عربية)، شملت كل ما 3) أبحاث (أجنبية)، و( 10التي رُوجعت في هذا المحور (
مثل:   مصطلحات  من  يتضمنها  ما  أو  الإلكترونية،  بالجرائم  متعلق  (الجريمة  هو 

الجريمة السيبرانية)، ويوجد اتفاق بين أغلب الباحثين الأجانب والعرب على    -المعلوماتية
الرقابة   غياب  مع  التكنولوجيا  تطور  كما  أن  الإلكترونية،  الجريمة  انتشار  في  أسهم  قد 

أوضحت نتائج دراسات هذه الإشكالية أنواعًا مختلفة للجريمة الإلكترونية، وخصائصها،  
أن أبرز أنواع هذه الجرائم هو انتهاك الحقوق الأساسية، ضحت نتائج هذا المحور  وقد أو

الإنترنت،   شبكة  مع  وتعاملهم  الأبناء  مراقبة  في  الأسرة  دور  إلى  النتائج  أشارت  وكذلك 
 بينما سعت بعض الدراسات لتوضيح الأذى النفسي والعاطفي الناتج عن هذه الجرائم. 

الا جرائم  الثانية:  بالأشخاص الإشكالية  المختصة  الإنترنت  عبر  تصال 
  ومنظمات الأعمال:

لتلك   التعرض  اء  الأفراد جرَّ بها  يتأثر  إلى صور مختلفة  أشارت دراسات هذه الإشكالية 
الجرائم الإلكترونية، التي كان من أبرزها: انتحال الشخصية، والابتزاز، والسب والقذف، 

) الإشكالية  هذه  دراسات  أجنب26وبلغت  دراسة  العربية  )  الدراسات  جاءت  في حين  ية، 
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مهتمة بمعالجة قوانين التشهير والسب والقذف وانتحال الشخصية، وهو ما رأت الباحثة 
أنه بعيد عن مجال الدراسة الحالية، وأوضحت نتائج الدراسات اهتمام الباحثين الأجانب  

ا والتحليل النفسي  بتحديد أسباب الجرائم الإلكترونية التي تقع على الأفراد، والهدف منه
للقيام  والمراهقين  الشباب  لجذب  الإغراءات  تُقدم  وكيف  الجرائم،  هذه  بمثل  للقائمين 
بأعمال الابتزاز، وأشارت نتائج هذه الدراسات إلى مدى الآثار النفسية التي تتسبب فيها  

هناك مواقع عبر شبكة الإنترنت تجتذب الشباب الذكور    وأنتلك الجرائم على الضحايا،  
تحديدًا، وكذلك أوضحت النتائج الدور الذي تقوم به مواقع عبر شبكة الإنترنت في جذب 
أو   الابتزاز  بهدف  للأفراد  الشخصية  للصفحات  الاختراق  أعمال  في  وترغيبهم  الشباب 

 الوصول إلى معلومات تخص أعمالهم (في حالة كونهم مديرين). 
الإن بجرائم  المتعلقة  الدراسات  في  الباحثون  إلى  وأشار  الأعمال  بمنظمات  المتعلقة  ترنت 

تزايد مثل هذه الجرائم، خاصة مع انتشار فيروس كورونا المستجد، وأداء أغلب الموظفين  
  أعمالهم من المنزل عبر شبكة الإنترنت. 

  الإشكالية الثالثة: جرائم الاتصال عبر الإنترنت المختصة بوسائل الإعلام: 
) الإشكالية  هذه  دراسات  عدد  د21بلغ   () و( 11راسة:  أجنبي،  منها  دراسة   (10 (

وأوضحت   الجزائر،  في  متركزة  العربية  الدراسات  أغلب  جاءت  حيث  عربية،  دراسات 
طرح أفكار تدعو للمشاركة  النتائج أن أبرز جرائم مواقع التواصل الاجتماعي تمثلت في:  

والا إرهابية،  منظمة  مع  بالاشتراك  التوجيه  أو  الإرهابية،  الجماعة  أنشطة  ستغلال  في 
الإباحية،   المواد  في  الأطفال  واستغلال  موافقة،  دون  حميمة  صورة  ونشر  الجنسي، 
واستدراج طفل، وأفعال غير لائقة، وتهديدات التلويح، والتحريض العلني على الكراهية،  

أنه ذكرت  كما  والابتزاز،  إذن،  دون  الحاسوب  المواقع   تصفح  للاخ من واستخدام 
يتضح التواصل ومواقع الإلكترونية  بالشرف  المساس حول  يدور  أغلبها أن  الاجتماعي 

 من الخاصة الحياة بحرمة المساس وكذلك والسب، خلال القذف من الأشخاص واعتبار
والفيديوهات، الكتابات خلال  تحديد  ضرورة يؤكد الجرائم  هذه انتشار  وأن والصور 

 مراعاة مع والجماعية، ديةالفر الحقوق والحريات على التعدي عن الناجمة المسؤوليات
يواجه   والدينية الأخلاقية الاعتبارات الرقمي  الفضاء  أن  النتائج  نت  بيَّ كما  والثقافية، 

فيما  التحديات  من  بقوانين   عديدًا  الرقمية    الإعلام  يتعلق  المنصات  خاصة  وأخلاقياته، 
  التي تثير تحديات أخلاقية لكل من المهنيين والمواطنين. 
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القومي   الأمن  على  المؤثرة  الإنترنت  عبر  الاتصال  جرائم  الرابعة:  الإشكالية 
  للدولة: 

) 22) دراسة عربية ما بين ( 30) دراسة: ( 44جاءت دراسات هذه الإشكالية متمثلة في ( 
و( العربية  و(8باللغة  الإنجليزية،  باللغة  هذه 14)  نتائج  وأبرزت  أجنبية،  دراسة   (

 الإلكتروني؛ الفضاء حروب على يترتب  الذي لإستراتيجيا الخطر الدراسات مدى عمق
الدولي، كما سعت   القومي الأمن أولويات  صدارة لشغل السيبراني الأمن دفع الأمر الذي

ووسائل  بعضها   الإنترنت  استخدامات  على  الإجرامية  العصابات  تأثيرات  من  للتحقق 
 التواصل الاجتماعي.

المتعلقة   الدراسات  نتائج  الاجتماعي  وأشارت  تنفيذًا بالأمن  الأكثر  الفئة  الذكور  أن  إلى 
التأثيرات السلبية للجرائم الإلكترونية   أهم جاءتفي حين  للجرائم الإلكترونية من الإناث،  

وإساءة استخدام ،  متمثلة في تدمير الكمبيوتر الخاص بالضحية، وكذلك الخسائر المادية
و من  الأطفال  حقوقهم  الأخلاقية،انتهاك  وغير  الإباحية  المواد   والتحرش  خلال عرض 

  الإلكتروني. 
المتعلقة   الدراسات  سعت  الفكريبينما  البنية   بالأمن  في  الضعف  نقاط  على  للتعرف 

الفكري   الأمن  وتهدد  الاحتيالية  الهجمات  تلك  إلى  تؤدي  التي  للإنترنت،  التحتية 
  .أمن النظم الأمنية المعلوماتية دون خفض الأداء للأشخاص، فأنه لا بدَّ من تعزيز

(الأمن   الإنترنت  عبر  الاتصال  وأخلاقيات  ضوابط  الخامسة:  الإشكالية 
  السيبراني): 

) أجنبية، 12) دراسة عربية و(21) دراسة: منها (33جاءت دراسات هذه الإشكالية في (
أبعاد الأمن السيبراني في مجموعة نقاط هي: (البُعد وقد حددت نتائج بعض الدراسات  

وعدمالقانوني)  -السياسي  -العسكري–الاجتماعي    -الاقتصادي  قانون ملاءمة ، 
 الثقافية للفوارق نظرًا  الرقمي؛ النشر  جرائم لمكافحة الجنائي والقانون العقوبات

 وعدم عنه،  الناتج الضرر  المخالف، ومقدار السلوك سياق تحديد  وصعوبة  والجغرافية،
 الخدمة؛ مزودي وعلى عليه تقع والالتزامات التي  الإلكتروني، للناشر موسع تعريف وضعه

 مُقدمي دون والناشرين التحريرمديري   على تنعقد المسؤولية أن السائد فالاتجاه
 والفنية والمالية، المهنية بأبعاده معه يتعامل لتشريع العربي النشر الخدمات، في حين يفتقر

ويتعرض لسيطرة ويخضع المهنية، وبالنقابات  الدولة، بمؤسسات وعلاقاته  الحكومات، 
الموقع، كما أشارت النتائج إلي أن   وتخريب الصحفين  وحبس والإغلاق كالحجب  لانتهاكات 
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عددًا كبيرًا من أفراد المجتمع يحرص علي تثقيف نفسه بمخاطر التكنولوجيا الحديثة؛ إلا  
 أن العبء الأكبر يقع على عاتق الأسر والمؤسسات المسئولة عن الجرائم الإلكترونية. 

  ثانيًا : الأطر النظرية المستخدمة في البحوث عينة الدراسة: 
  ) 6م (شكل رق

  يوضح الأطر المستخدمة في البحوث عينة الدراسة

  

  وقد لاحظت الباحثة أنه:  
 .لا تستند كل البحوث عينة الدراسة بالضرورة على إطار نظري محدد  
 يمكن للدراسة الواحدة توظيف أكثر من مدخل نظري لخدمة أهدافها البحثية . 
   نظرية بأطر  الغربية  والأدبيات  البحوث  تتقيد  على  لم  اعتمدت  بل  محددة؛ 

والإشكاليات   تتلاءم  نظرية  افتراضات  وضع  مع  والعميق،  الكيفي  التحليل 
 البحثية.

   والمسئولية والمنفعة  القيمية،  والحتمية  الاجتماعية،  المسئولية  نظريات  تُعد 
 الفردية، ونظرية الفضيلة لأرسطو الأكثر استخدامًا في البحوث محل الدراسة.

   تزال الباحثون لا  يستطيع  لا  تقليدية  نظرية  أطر  تدور حول  العربية  الدراسات 
تخطيها أو الخروج عنها؛ بما يجعلهم مختلفين عن الباحثين في الغرب، وإن كانت  
أطر   واقتراح  لطرح  تتطرق  ولم  الموجودة  النظريات  تطوير  إلى  قلة سعت  هناك 

 نظرية جديدة. 
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 در مجال  في  العربية  المنطقة  في  قصور  المستقبل، وجود  استقراء  وبحوث  اسات 
العلمية   التخصصات  في  للتطوير  عادة  تسعى  التي  الأجنبية  الدراسات  بعكس 
الإمكانات   وتوظيف  الأطر  استخدام  في  فجوة  وجود  إلى  أدى  مما  المختلفة، 

 الحديثة لخدمة البحوث. 
   دراسة في  كما  الاجتماعية،  المسئولية  نظرية   & Munir ,Asadاستخدمت 

Shabir, Ghulam (2018),  في الاجتماعي  التعلم  نظرية  واستخدمت   ،
 الدراسة ذاتها.

 2019وتعددت النظريات الأخلاقية المستخدمة لدى (بوعمامة، العربي.(  
 ثالثًا: المناهج البحثية: 

  ) 7شكل رقم (

  يوضح المناهج البحثية المستخدمة في البحوث عينة الدراسة

  
والعر الأجنبي  العلمي  التراث  على  أوضح مسح  منهجية، يمكن رصدها  مقاربات  بي عن 

  النحو الآتي:  
 حيث الأجنبية، للبحوث المنهجية  التصميمات في التحليل تحولاً  نتائج  رصدت 

نحو الباحثون   على الاعتماد عن عوضًا الكيفية المناهج على التركيز تحول 
حيث بصورة الكمية المناهج غلبة نتائج تؤكد أساسية،   التصميمات التحليل 
 المنهج على العرب الباحثين اعتماد مقابل في الأجنبية، على الدراسات الكيفية
  .محدود نطاق في إلا المنهج الكيفى توظيف وعدم الكمي
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   عينة الدراسات  وظفتها  التي  البحثية  المناهج  مقدمة  في  المسح  منهج  وجود 
منهج   الدراسات على  من  العديد  اعتمدت  الميداني التحليل، حيث  بشقيه  المسح 

تلك   تثيرها  التي  البحثية  بالموضوعات  المرتبطة  المتغيرات  لبحث  والتحليلي، 
 الدراسات.

   ،فرحات) دراسة  مثل  المختلفة،  المناهج  من  على عدد  الدراسات  بعض  اعتمدت 
الدين   والمقارن  2019علاء  التاريخي  المنهج  من  كل  إلى  استندت  التي   ،(

 والوصفي والاستقرائي.
 التحليلي:  وم الجانب  علي  اعتمدت  التي  الدراسات  تلك  نماذج  عادل  ن  (عامر، 

جبريل  و(  )،2020 إسراء  و)2018مرعي،   ،Pahuja ,Rekha 2018)  ،(
 ).Gupta, Dhruv 2016و(
 الميداني الجانب  استخدمت  التي  الدراسات  نماذج   Greer ,Chris)  ومن 

و(Gupta, Shalini & els 2017و ،(2017  ،(Munir ,Asad & 
Shabir, Ghulam 2018) .( 

   الدراسات في  المستخدمة  العلمية  والأساليب  الأنواع  في  تباين  هناك  كان  كذلك 
(الوصفي   بين:  فيما  تحليلها  تم    - التجريبي  -التاريخي    –التحليلي  –التي 

المقارن   المزدوج    –الأسلوب  الاستقرائي    –القياس  البحث  أسلوب    –أسلوب 
  - الاجتماعي   -الأسلوب العقائدي  -وب التفسير النقديأسل  –البحث الاستنباطي  
  المنهج الاستدلالي). 

 وعن الأدوات البحثية: 
   استعانت أغلب الدراسات عينة التحليل بأدوات التحليل الخاصة بالجمهور؛ نظرًا

ضبط   وكيفية  الإلكترونية،  بالجرائم  والخاص  الدراسة  موضوع  لطبيعة 
  أخلاقياتها.

 الم أسلوب  استخدام  بعض  جاء  في  مباشر  بشكل  البيانات  لجمع  كأداة  لاحظة 
 الدراسات.

  رابعًا: أهم النتائج التي توصلت إليها الدراسات عينة التحليل:
وطرق   - وأنواعها  الإلكترونية  بدراسة الجريمة  اهتمامًا  العربية  الدول  أكثر  الجزائر 

  . التصدي لها، بينما جاءت الهند في مقدمة الدول الأجنبية اهتمامًا بها
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اهتمت المدرسة العربية بالأبحاث المتعلقة بالحفاظ علي سرية البيانات والمعلومات   -
هذه  لمثل  كاملاً  عددًا  الأمنية  للعلوم  نايف  جامعة  مجلة  خصصت  فقد  المخزنة، 

 النوعية من الأبحاث. 
(الأسرة  - المجتمع  مؤسسات  دور  أهمية  علي  العربية  الدراسات  –المدرسة    -ركَّزت 

وسائل الإعلام) وغيرها من المؤسسات الفاعلة في التأثير    –عبادة  دور ال–الجامعة  
 علي الفرد، في حماية الأمن الفكري له. 

العربية   - الدول  أكثر  والبحرين  مصر  ثم  الكويت،  ثم  الأردن،  ثم  السعودية،  كانت 
الصعوبات  أبرز  وجاءت  والجامعات،  المدارس  في  الفكري  الأمن  بتعزيز  اهتمامًا 

التي   للجريمة والتحديات  المنظمة  القوانين  سنّ  عند  والحكومات  الدول  تواجهها 
الإلكترونية متمثلة في هشاشة الأدلة الموجودة في تلك النوعية من الجرائم، وكذلك 

 صعوبة الاحتفاظ بها لفترات طويلة خاصة أنها قابلة للتلف.  
دراسة   - قدمت  (Gupta, Dhruv 2016تُعد  التي  الوحيدة  الدراسة  الهند  في   (

SWOT analysis A .للجريمة الإلكترونية 
الواقع   - بالجانب  الرقمي  الإعلام  بأخلاقيات  يتعلق  فيما  الغربية  الدراسات  اهتمت 

 علي المستخدمين وليس القائم بالاتصال. 
العلمي  - التقدم  إلي  هذا  ويرجع  الفكري،  الأمن  بدراسات  الغربية  المدرسة  تهتم  لم 

 ر الهابط للتقدم). والتكنولجي، الذي اطُلق عليه (المؤش 
اهتمت   - دراسات  بين  ما  الرقمي  الإعلام  بجرائم  تعلقت  التي  الدراسات  تنوعت 

وكيفية   الضوابط  هذه  تطبيق  تناولت  ودراسات  والأخلاقيات،  الضوابط  بوضع 
تناولت تدريس هذه الضوابط وتعليمها  ممارسة الإعلاميين من خلالها، ودراسات 

 لطلاب كليات الإعلام وأقسامه.
بحثية المح وأجندة  والبحوث  الدراسات  في  المستقبل  استشراف  الثالث:  ور 

 مقترحة: 
جديدة،   طرقًا  لت  مثَّ التي  الرقمية،  الثورة  على  مستندة  الرابعة  الصناعية  الثورة  جاءت 
أصبحت فيها التكنولوجيا جزءًا لا يتجزأ من المجتمعات، حتى جسم الإنسان، وقد اتضح  

ة خاصة فيما يتختص باختراق التكنولوجيا الناشئة في عدد تأثير الثورة الصناعية الرابع 
الأربع   الصناعية  الثورات  أن  التكنولوجي وسرعته، نجد  التطور  زيادة  ومع  المجالات،  من 
تقودنا نحو الثورة الصناعية الخامسة التي تأتي نتيجة للتقنيات الذكية والمصانع الذكية، 

م للشبكات  وتوصيلها  الأشياء  أتمتة  البيانات وكيفية  لتحليل  الأشياء  إنترنت  خلال  ن 
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الضخمة الصادرة عن مجساتها، وقد زودتنا هذه الثورة بالذكاء الاصطناعي والروبوتات  
ثلاثية   والطابعات  النانو  وتكنولوجيا  والمعزز  الافتراضي  والواقع  طيار  بدون  والطائرات 

ئم الإلكترونية التي تُعد  وهو ما يؤكد تأثير هذه الثورات بشكل مباشر على الجرا،  الأبعاد
  من أبرز مخاطرها. 

ويمكن استخلاص رؤية شاملة لتطوير دراسات وبحوث تأثير نشر الشائعات على الأمن 
  الفكري خلال الأزمات من خلال عدة مستويات، هي:  

  أجندة القضايا والإشكاليات البحثية:   ) 1(
في ضوء العرض التحليلي الحالي، وكذلك مناقشته، يمكن توضيح الرؤى المستقبلية  

 والأجندة البحثية المقترحة كما يلي: 

   الجرائم خلالها  من  تُعالج  الرقمية  المكتبة  مستوى  علي  ودراسات  بحوث  إجراء 
 المعلوماتية فقط. 

 الرقمية للمصنفات  الفكرية  الملكية  حقوق  حول  مقارنة  دراسات  بين    إعداد 
 المدرستين الغربية العربية. 

   إجراء دراسات حول الاستخدام السلبي لشبكات التواصل الاجتماعي وأثره علي
 الأمن المعلوماتي لدى طلاب الجامعة.

 .إجراء دراسات حول تفعيل دور الأنشطة الطلابية في تعزيز الأمن الفكري 
 التعليمي المراحل  محتوى صفحات طلاب  بحث تحليلي عن  من  إجراء  المختلفة  ة 

 الإعدادي حتي المرحلة الجامعية علي مواقع التواصل الاجتماعي. 
 الانحراف  في الاجتماعية الشبكات دور على الضوء تسلط  جديدة دراسات  جراءإ

  الفكري  
  .الفكري أمنهم لتعزيز  جديدة أساليب واقتراح لللشباب،

 تطوير الأطر النظرية المستخدمة:   ) 2(
   ،تقترح الدراسة العمل على تطوير نظريات تتناول مستويات مختلفة من التحليل

الإلكترونية   للجريمة  مختلفة  أبعاد  على  تركز  أخرى  نظريات  تطوير  وكذلك 
 وتأثيراتها. 

   الجرائم ظاهرة  تفسير  في  المختلفة  والنظريات  المداخل  من  عدد  علاقة  اختبار 
 ترونية، وكيفية مكافحتها.الإلك
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  الدراسات عليها  اعتمدت  التي  والمداخل  النظريات  من  بعض  تطبيق  اختبار 
مدى   لمعرفة  عربية؛  دراسات  على  القيمية)  والحتمية  (المنفعة،  مثل:  الأجنبية، 

 ملاءمتها لطبيعة المجتمعات العربية. 
 المناهج المستخدمة:   ) 3(
 ا والأدوات  الكلاسيكية  المناهج  عن  الوقت  البُعد  في  جدواها  لضعف  لتقليدية 

الإعلامية  الظواهر  لدراسة  الملائمة  المناهج  طبيعة  إلى  والنظر  الحاضر، 
 الحديثة. 

   ،الاصطناعي الذكاء  تطبيقات  باستخدام  التحليلي  المنهج  على  الاعتماد 
 والاستفادة منها.

  .عدم قياس المتغيرات بمعزل عن المتغيرات الأخرى 
  إجراء مزيد من الدراسات المتعمقة، التحليلية والميدانية.تزايد الحاجة إلى 
   إجراء مزيد من الدراسات التي تعتمد على المنهج التجريبي أو المقارن لزيادة فهم

 ظاهرة الجرائم الإلكترونية والتعمق فيها. 
  مجتمع البحث (العينات):  ) 4(

وسمات بعينها،  تم تطبيق بحوث على عينات عمدية غير احتمالية، تتوافر فيها خصائص  
تتلاءم وموضوع البحث، حيث يستلزم ذلك الدقة ومراعاة الضوابط المنهجية عند اختيار  
في   ذلك  يسهم  بحيث  الاختيار،  عند  لها  والثقافية  الفكرية  التوجهات  ومراعاة  العينات 

 تغطية الاتجاهات المختلفة. 
بحثًا قُتلت  بأنها  التي يمكن وصفها  المتاحة  العينات  عن  أو  والبُعد  الشباب  دراسة  مثل   ،

ليسوا هم الجمهور   أنهم  إلا  الفئات  أهمية هذه  النخبة؛ رغم  أو جمهور  طلاب الجامعة 
  الأوحد المستهدف بدراسة تأثيرات الجرائم الإلكترونية. 

  توصيات الدراسة:  
   الجرائم تلك  من  جزء  لتجنب  الرأي  عن  للتعبير  الحرية  من  هامش  إتاحة 

  بوسائل الإعلام.   الإلكترونية خاصة المتعلقة
 المعلوماتية   حثّ الجامعات والمراكز البحثية العربية للبحث والدراسة في الجرائم

دبلومات متخصصة إنشاء  الإنترنت، ومحاولة  الفنية   والجرائم عبر  المجالات  في 
 .والقانونية المتعلقة بمكافحة تلك الجرائم

    مجالات في  العاملة  البشرية  الكوادر  تنمية  على  مكافحة العمل 
 .المعلوماتية الجرائم
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 وإجراءات   إنشاء مجموعات عمل عربية لدراسة ووضع إستراتيجيات وسياسات
 .تنفيذية لمواجهة مثل هذه الجرائم

  لمكافحة موحد  نموذجي  قانون  لإصدار  العربية  الدول  جامعة  حثّ 
 .المعلوماتية الجرائم

  َّبحمايته يتعلق فيما خاصة الإلكتروني، للمستهلك أكبر ضمانات توفير من لا بد 
 صرامة أكثر لرقابة الأخيرة هذه وإخضاع والمضللة، الكاذبة من الإعلانات

 للشركات وجدية
 ظل في تمامًا، الرقابة محكمة غير إلكترونية مواقع في أحيانًا تنشط التي المعلنة،

 .مذهل ارتفاع من الإلكترونية  تعرفه الجرائم ما
 تستدعي   المعلوماتية الجرائم  والتحقيق في والتحري البحث  جهات خبرة نقص

ضرورة وجود الخبرة الفنية والمهنية، والاستعانة بالتقنيات المتطورة في المجال  
  المعلوماتي. 

 النقطة  هذه ،وترتبط الإعلامي لدى المهني" بـ"الضمير يسمى ما بتنمية الاهتمام
 ثم ومن حقوقه على ه حصول  تضمن بالاتصال للقائم مناسبة عمل بيئة  بتوافر 

 .واجباته التزامه بأداء
 بينها   ومن عامة،  بصفة الإعلام لوسائل الممنوح  الحرية  هامش زيادة على العمل

 الذاتي التنظيم إسراتيجية وتفعيل الإلكترونية، أو الورقية الصحف، سواء
 دون مهنيتها، على  والرقابة المهنة تنظيم  على يعتمد الذي للصحافة والإعلام

 .للمهنية ضروريا شرطًا التي تعد حريتها تضييق
   سنّ قوانين لسد الفراغ التشريعي في مجال التدوين عبر الشبكات بما يضمن

 سلامة المجتمع واستقراره.  
  تطوير نظام حماية الملكية الفكرية، وتحسين وتوحيد التشريعات العربية في

 المجال. 
 التواصل ومواقع الذكية الهواتف  لبرامج الأمان وقواعد إرشادات تقديم 

 .لها المشغلة  الشركات  قبل من الاجتماعي
 الاجتماعية الشبكات خدمات من الاستفادة كيفية تناقش وندوات مؤتمرات  عقد 

 .التعليمية العملية في
 المحمول. الهاتف  عبر  الإلكتروني الابتزاز موضوع حيال الطالبات توعية 
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